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1. UVOD

Razne medunarodne aktivnosti (diplomatske, ekonomske i sl.) odvijaju se kroz
nacionalne pravne norme i stoga su ograni¢ene formalnim granicama, dok kiberneticki prostor
ili kiberprostor (cyberspace), ne poznaje granice ucrtane na politickoj karti svijeta. Tehnoloska
podjela po internetskim domenama prividno pokazuje maticnu drzavu kontakta, ali sa
sigurnosnog aspekta ova ¢injenica ukazuje na brojne moguénosti zloporabe (Goldsmith i Wu,
2006).

Tehnoloski razvoj koji se odvija pred nasim o¢ima, kao i ekspanzija zloporabe te iste
tehnologije, pokazuje da jedno bez drugog jednostavno nije moguce. Globalizacijom i pojavom
modernih tehnologija, a u najvecoj mjeri samog interneta, oslabila je jaka pravna linija
nacionalne jurisdikcije koja je razgrani¢avala medunarodnu sferu od nacionalne. (Zekos, 2013).
U navedenu raspravu autor ne ulazi dublje od definicije pojmova i prikaza trenutnog stanja jer
je navedeno izvan fokusa interesa ovog rada. Znanje 1 informacije postaju primarnim faktorima
razvoja u sveukupnom Zivotu nove zajednice, a zemlja, rad 1 kapital sekundarnim, te stoga ne
iznenaduje interes najrazvijenijih zemalja da ujednace informaticku pismenost i uloze sredstva
u istrazivanje i razvoj informacijsko-komunikacijskih tehnologija, te obrazovanje informatickih
strucnjaka (Dragicevi¢, 2015, str. 1-2).

U doktorskom radu su prikazani rezultati statisticke analize izvornih podataka o
pojavnim oblicima i modalitetima kaznenih djela iz domene kibernetickog kriminala u
Republici Hrvatskoj iz godisnjih statistickih izvjeStaja Ministarstva unutarnjih poslova
Republike Hrvatske (dalje u tekstu MUP) 1 Drzavnog zavoda za statistiku Republike Hrvatske
(dalje u tekstu DZS).

Takoder se provodi komparativna analiza postoje¢e medunarodne kaznenopravne
regulative i obrazaca medunarodne suradnje za istrazivanje i sankcioniranje kaznene domene u
kiberprostoru i kaznenih djela kiberkriminala (eng. Cyberspace 1 Cybercrime). Nastavno se
interpretiraju rezultati istraZivanja kvalitativne analize pojmova Cybercrime 1 Cyberspace koja
ukljucuje proces analize navedenih pojmova, a u sklopu medunarodnih suradnji i sigurnosnih
aspekata u kibernetiCkom prostoru, temeljem raznovrsne dokumentacije kao $to su strategije,

uredbe, direktive i dr., kako drzava, tako i medunarodnih organizacija.



Uzimajucéi u obzir danasnji napredak tehnologije diljem svijeta, gotovo svugdje mozemo
vidjeti tehnicki uredaj koji ima mogucnost pristupa internetu (nadzorne kamere, mobiteli,
automobili, kucanski aparati), tako da je vrijeme pristupa internetu rezervirano samo za
racunala ostalo iza nas (Verini, 2010).

Globalno povezivanje informacijskih 1 komunikacijskih tehnologija i njihova
medusobna ovisnost pokazuju da pojam racunalni kriminal postaje preuzak za potrebno
sveobuhvatno odredenje, te se pojam kiberkriminal smatra boljim izborom za sva kaznena djela
po¢injena unutar navedenog kiberprostora uporabom informacijsko-komunikacijskih
tehnologija ili na samoj informacijsko-komunikacijskoj infrastrukturi. Kao temeljna
infrastruktura za pocinjenje ove vrste kaznenih djela u danaSnjem vremenu koristi se globalna
mreza koja povezuje sve uredaje, a to je internet. U posljednjih nekoliko godina sveprisutna je
pojava plac¢anja odredenih dobara ili usluga putem interneta i raznih digitalnih ili kriptovaluta
koje ne kontroliraju nacionalne banke i samim time na korisnicima je cjelokupni rizik takvih
transakcija. Medutim, na taj nacin je povecana 1 mogucénost anonimnosti te placanja raznih
ilegalnih aktivnosti, kao i izbjegavanje pla¢anja poreza. Najpoznatije kriptovalute trenutno su
Bitcoin (BTC), Litecoin (LTC) i Etherium (ETH), a o nacelima funkcioniranja kriptovaluta
detaljno je pisao Nakamoto u Whitepaperu jos 2008. godine (Nakamoto, 2008).

Radi razli¢itog pristupa nije prihvacen jedinstven naziv za kriminal vezan uz racunalnu
1 informacijsko-komunikacijsku tehnologiju. Trenutno se u Hrvatskoj koristi nekoliko naziva
koji se medusobno ne iskljucuju, kao Sto je kiberneticki kriminalitet, racunalni kriminalitet,
kompjutorski kriminalitet i visokotehnoloski kriminalitet. Svi navedeni nazivi su vezani uz
engleski jezik, a pokusaji prijevoda engleskih naziva i termina na druge jezike Cesto su povezani
s nemoguc¢noscu doslovnog 1 odgovarajuceg prijevoda koji bi u isto vrijeme bio prihvatljiv s
leksitkog, gramati¢kog i profesionalnog stajalita (Skrti¢, 2011, str. 85).

Oblici protuzakonitog djelovanja u kibernetickom prostoru u zadnje vrijeme ulaze u
sferu hibridnog djelovanja, a u nekim publikacijama se izjednacavaju s hibridnim ratovanjem.
Napadi putem racunalnih sustava u kibernetickom prostoru od strane neke organizacije ili

drzave mogu se protumaciti hibridnim ratovanjem (Puyvelde, 2017).



1.1

Definicije pojmova

Pojam interneta definira se kao globalna, svima koji imaju tehnicke moguénosti,

dostupna ra¢unalna mreza (Franji¢ i Simundié¢, 2009, str. 14).

Neki od pojmova, odnosno znacenja interneta na engleskom jeziku mogu se pronaci

definirani od strane medunarodnih organizacija, primjerice:

Skup medusobno povezanih (racunalnih) mreza pomocu internetskog protokola koji
omogucuje da funkcioniraju kao jedna velika virtualna mreza (eng. "A collection of
interconnected networks using the Internet Protocol which allows them to function as a
single, large virtual network") (International Telecommunication Union, 2000)
Globalni sustav medusobno povezanih (ra¢unalnih) mreza u javnoj domeni (eng.
"Global system of inter-connected networks in the public domain") (International
Organization for Standardization, 2012)

Internet je jedini, medusobno povezani, svjetski sustav komercijalnih, vladinih,
obrazovnih i drugih racunalnih mreza koje dijele (a) paket protokola koji je odredio IAB
(RFC 2026) 1 (b) nazivi i adresni prostori kojima upravlja ICANN (eng. "The Internet
is the single, interconnected, worldwide system of commercial, governmental,
educational, and other computer networks that share (a) the protocol suite specified by
the IAB (RFC 2026) and (b) the name and address spaces managed by the ICANN")
(Internet Engineering Task Force, 2007)

Globalna informacijska mreza koja povezuje vrlo znacajan dio svjetskih racunalnih
mreza (eng. "The global information network that now links a very substantial fraction
of the world’s computer networks. The Internet is an extraordinary development that
stems for the original ARPANET, which was initiated in North America in 1969. In
broad terms the Internet does not offer services to end-users, but servers primarily to
interconnect other networks on which end-user services are located. It provides basic
services for file transfer, electronic mail, and remote login, and high-level services
including the World Wide Web and the MBONE. The Internet is global, with
connections to nearly every country in the world. It is deliberately nonpolitical and
tends to deal with nongovernmental levels within a country. The structure is informal,
with a minimal level of governing bodies and with an emphasis in these bodies on

technical rather than on administration or revenue generation."”



"Up to the mid-1990s the major users of the Internet were the academic and research
communities, but over the last decade, with a growth in home computing, there has been
a massive increase in the number of individuals and companies using the World Wide
Web and electronic mail. There has also been a large increase in commercial interesting

in the exploitation of the Internet.”) (Oxford University Dictionary, 2008, str. 269)

Najcesce spominjan pojam u ovom doktorskom radu je Cyber i prema Oksfordskom

rjecniku definira se kao:

o "Relating to or characteristic of the culture of computers, information

technology, and virtual reality.” (Oxford University Dictionary, 2008, str. 268)

Dakle, pojam cyber ukljucuje obiljezja raCunalne kulture, informacijske tehnologije 1

virtualne stvarnosti. Takoder, on se odnosi na prefiksalni morfem koji se koristi za pojmove

vezane uz racunala, informacijske tehnologije 1 virtualnu stvarnost.

Nacionalna strategija kiberneticke sigurnosti (2015) (dalje u tekstu Strategija) definira
pojam "interneta" kao "globalne mreZe koja povezuje razlicite internetske mreze

bazirane na TCP/IP protokolu, kao sto je primjerice CARNet."”

Pojmovi kiberneticki prostor i kiberneticki kriminal bit ¢e posebno obradeni u kasnijem

poglavlju, a ovdje je navedeno samo odredenje navedenih pojmova iz Strategije:

"kiberneticki prostor - prostor unutar kojeg se odvija komunikacija izmedu
informacijskih sustava. U kontekstu Strategije obuhvaca internet i sve sustave povezane
na njega."

"kiberneticki (racunalni) kriminalitet - cinjenje kaznenih djela protiv racunalnih
sustava, programa i podataka, pocinjena unutar kibernetickog prostora uporabom

informacijskih i komunikacijskih tehnologija."

Raspolaganje potrebnom koli¢inom 1 kvalitetom informacija predstavljalo je jos od

drevnih vremena jedan od temeljnih elemenata uspjesne vojne, politicke ili ekonomske razrade

strategije. U posljednja dva stoljeca tradicionalni je oblik prikupljanja informacija (oslonjen na

Spijunske mreze i diplomatske sluzbe) sve vise potiskivan tehnoloskim napretkom, pocevsi od

pojave telegrafskih linija i telefona u 19. stoljecu (Popovi¢, 2014, str. 145).



Pravne odrednice Kaznenog zakona, kao 1 regulativa Zakona o kaznenom postupku
Republike Hrvatske de lege ferenda bi trebale obuhvacati 1 metode pretraga i osiguranja dokaza
"podataka u oblacima" (eng. Cloud Computing) s obzirom da, primjerice, danasnji trend
koriStenja podataka "u oblaku" nije niSta drugo nego podatak u kibernetickom prostoru.
Svakodnevno se pojavljuju novi uredaji, programi, nacini komunikacije, i naravno, novi
modaliteti kriminalnih aktivnosti. Izravna posljedica tih promjena je koriStenje brojnih termina,
pojmova, skra¢enih i1 kolokvijalnih izraza 1 slicno, koji imaju razli¢ito lingvisticko i/ili
semanticko znacenje. Brojni pravni i informaticki struénjaci upozoravaju da klju¢ni termini
nisu dovoljno jasno i precizno definirani $to stvara mogucnost razliitog interpretiranja, a za
posljedicu konfuziju, redundanciju, odnosno nejasno¢e u preciznom definiranju specificnih
kategorija. Iz tih razloga u doktorskom radu bit ¢e sacinjen pregled preciznih odredenja klju¢nih
pojmova, termina i izraza u postojecoj teoriji, koji su relevantni za pozitivan ucinak

medunarodne suradnje.

1.2 Metode znanstvenog istrazivanja

Ukoliko se u obzir uzme svrha istrazivanja, odnosno postojec¢a epistemoloska baza,
mozemo reci da se svaki istrazivacki problem mozZe promatrati multidisciplinarno, ovisno o
pitanjima koja postavljamo. Metodoloski pristup koji se poduzima je u tome smislu stvar
nuznosti, ne istrazivackog opredjeljenja, pogotovo u ovakvoj vrsti istrazivanja koja ukljucuju
komponente sigurnosti, medunarodne suradnje, i kaznjivo ponasanje.

Temeljno pitanje ovog doktorskog rada lezi u neogranicenosti nacionalnih jurisdikcija
kibernetickog prostora, a samim time i nedefiniranoj jurisdikciji rjeSavanja problema
nedopustenih ponasanja u kibernetickom prostoru. U ovoj tocki od presudne je vaznosti
medunarodna suradnja, koja ovisi o geopoliti¢koj situaciji i poloZaju, $to utjeCe na sigurnost,
kako kiberneti¢ku, tako i nacionalnu. U tom smislu Klemenci¢ navodi sljedece: "Geopoliticki
polozaj jedan je od geopolitickih sadrzaja nacionalne sigurnosti. Geopoliticki sadrzaji
obuhvacaju sve teritorijalno-politicke 1 vojno-geografske ili geostrateSke sastavnice povijesno
promjenjiva znacaja, koje djeluju na stabilnost drzave u regionalnim, nadregionalnim i

globalnim geopoliti¢kim odnosima.



Na drzavnoj razini, geopoliticki sadrzaji nacionalne sigurnosti su: geopoliticki poloZzaj,
geostratesSki polozaj, geoprometni polozaj, grani¢ni 1 teritorijalni sporovi, veliCina teritorija,
oblik teritorija, poloZaj regije jezgre i glavnog grada, ostali aspekti." (Klemenci¢, 1997, str.

263-267).

1.3 Struktura doktorskog rada

Doktorski rad podijeljen je u pet osnovnih dijelova. Sredisnji dio korespondira s
pojmovima vezanim uz kiberneticki prostor, aspekt nedozvoljenih radnji, utjecaja na sigurnost,
kao i medunarodnu suradnju, a posebno je izdvojen dio u kojemu su prikazani rezultati
istrazivanja. Uz navedeno rad sadrzi i uvod i zakljucak. S obzirom na fokus problema,
istrazivacki fokus je bio na elementima analize suradnje medu drzavama putem obrazaca
navedene suradnje, te njezine specifikacije.

Pojasnjeni su modaliteti ¢injenja, istrazivanja i vjeStacenja kaznenih djela koja se ¢ine
u kiberneti¢kom prostoru.

Prikazani su konkretni rezultati statisticke obrade, kao 1 trendovi u CetverogodiSnjem
razdoblju za sva kaznena djela iz domene racunalnog kriminaliteta koji se odvija u
kibernetickom prostoru, te strukturirani prikaz kvalitativne analize tekstualnih sadrzaja
obradenih dokumenata koji odreduju definiranje pojmova Cyberspace i Cybercrime kao
domenu sigurnosti i suradnje u kibernetickom prostoru.

Uvodni dio rada zapo€inje s pregledom utjecaja druStvenih fenomena povezanih s
trenutnim stanjem "ovisnosti" o kibernetickom prostoru i elaboriranjem radnih hipoteza, ciljeva
istrazivanja i znanstvenog doprinosa doktorskog rada. U nastavku je detaljno prikazan problem
istrazivanja. Prvo su obrazlozene karakteristike istrazivackih problema u podrucju
kibernetickog prostora.

U drugom poglavlju rada prikazana je razrada teme s pravnog i istrazivackog aspekta
analize kaznjivih ponasanja u kibernetickom prostoru, pojasnjenja pojmova kriminaliteta u
kibernetickom prostoru. Zatim se naglaSava podrucje pravne regulative unutar koje se ova
disertacija razmatra: "Konvencija o kibernetickom kriminalu", "Nacionalna strategija
kiberneticke sigurnosti", "Akcijski plan za provedbu Nacionalne strategije kiberneticke

sigurnosti" kao i "Strategija nacionalne sigurnosti Republike Hrvatske".



Tre¢e poglavlje se bavi genezom istrazivackih radnji usmjerenih ka kibernetickoj
sigurnosti. U ovom poglavlju rada prikazane su mogu¢nosti medunarodne suradnje u suzbijanju
kriminaliteta u kibernetickom prostoru, zatim razrada teme s pravnog i istrazivackog aspekta
analize kaznjivih ponasanja u kibernetickom prostoru, te postupaka kod prijave ra¢unalnog
kriminaliteta. U nastavku poglavlja analizira se medunarodna suradnja po naprijed recenim
aspektima s osvrtom na institucionalnu suradnju kao i medunarodnopravnu pomo¢. Poznavanje
prirode analiziranih elemenata kiberneti¢kog prostora nuzno je za razumijevanje istrazivanja
nedopustenih aktivnosti u kibernetiCkom prostoru. Ovaj dio rada kre¢e od teorijskog
pojasnjenja mogucih kaznjivih radnji sukladno nacinu izvrSenja, kao i zakonskih opisa
kaZnjivih ponasanja u Republici Hrvatskoj. Unutar tog teorijskog okvira predstavljen je koncept
standardnih operativnih postupaka kod predmetnih istrazivackih radnji te su posebno prikazane
ovlasti stalnog sudskog vjestaka koji svojim nalazom i misljenjem pomaze sudu u donosenju
presude.

Rezultati istrazivanja prikazani su u Cetvrtom poglavlju rada u kojem su detaljno
elaborirani zakljuccei, kao i usporedni prikaz modela zakonskih rjesenja odabranih zemalja.

Posebno mjesto u ovom poglavlju rada zauzimaju analiza statistickog pregleda kaznenih
djela iz domene kibernetickog kriminala za Republiku Hrvatsku u posljednjem
cetverogodisnjem razdoblju (2013. - 2017.), kao i1 poredbena analiza pravnih dokumenata iz
ove domene odredenih drZzava, te kvalitativna 1 kvantitativna analiza pojmova Cyberspace i
Cybercrime pomocu softverskog alata NVivo.

U petom poglavlju prikazan je zaklju¢ak doktorskog rada u kojemu su konsolidirani

doprinosi provedenog istrazivanja, dok je literatura navedena u zadnjem, Sestom poglavlju.

1.4 Definiranje problema istrazivanja

S obzirom na razli¢ite percepcije medunarodne suradnje u kibernetickom prostoru, kao i
sigurnosti koja je ugrozena Cinjenjem kaznenih djela iz ove domene, glavni problem ovog
istrazivanja je analiza trenutnog stanja razli¢itih aspekata poimanja kibernetickog prostora, kao
1 kiberneti¢ke sigurnosti koja je ugroZzena c¢injenjem niza modaliteta kaznenih djela u

kibernetickom prostoru, odnosno kiberkriminala.



Analiziraju se pravna rjeSenja nekih europskih zemalja, kao i obrasci 1 institucije
medunarodne suradnje. Takoder, provodi se analiza i daje statistiCki prikaz pokazatelja za
Republiku Hrvatsku u razdoblju od 2013. do 2017. godine prema podacima DZS 1 MUP-a, koji
se odnose na kaznena djela iz domene kibernetickog kriminala.

U Republici Hrvatskoj je trenutno vaze¢i Kazneni zakon (stupio na snagu 1. sije¢nja
2013. godine) koji ima posebnu glavu posvecenu kaznenim djelima iz Glave XXV, te su
navedena djela iz ovog dijela Zakona koriStena radi statisticke obrade i pokazatelja stanja 1
kretanja ove problematike u posljednjih Cetiri godine. Usporedba s ¢lancima starog Kaznenog
zakona (2011) ne bi dala odgovarajuéi prikaz budu¢i da su pridodani novi ¢lanci u ovu grupu
kaznenih djela, te je iz navedenog razloga kao referentno odabrano razdoblje od 2013. do 2017.,
odnosno posljednje Cetiri godine za koje su statisticki podaci bili dostupni. U disertaciji je
prikazana i kvalitativna analiza sadrzaja postoje¢e medunarodne kaznenopravne regulative i
pojasnjenja pojmova Cyberspace i Cybercrime, izradena uz pomo¢ softverskog alata NVivo'.

Razmatranjem "Konvencije o kibernetickom kriminalitetu Vije¢a Europe", "Nacionalne
strategije kiberneticke sigurnosti" i "Akcijskog plana za provedbu Nacionalne strategije
kiberneticke sigurnosti”, te "Kaznenog zakona" i "Zakona o kaznenom postupku Republike
Hrvatske" elaboriraju se i problematiziraju rjeSenja koja se odnose na konkretan razlog
istrazivanja, a koja imaju posredan i izravan doticaj s navedenom problematikom. Temeljem
"Konvencije o kibernetickom kriminalitetu Vije¢a Europe", koja je potpisana od Republike
Hrvatske 2001. godine, kao i pretpostavke da kaznena djela pocinjena u kiberneti¢kom prostoru
uz koristenje racunalnih mreza i interneta (cyberspace) ne poznaju granice drzava, prikazuje se
sustavan komparativni prikaz zakonodavstava nekih drzava i njihovih rjeSenja navedenog

problema.

I NVivo - QSR International https://www.gsrinternational.com/nvivo/home , stranica posje¢ena 12. prosinca 2017.




Postojece teorijske 1 empirijske spoznaje o suradnji Europske unije na temu kibernetickog
kriminala u ovom se radu nadograduju sljede¢im spoznajama, temeljem pristupa koji do sada

nije koristen:

1) Fokus ovoga istrazivanja je prikaz suradnje izmedu drzZava i stanja sigurnosti u
kibernetickom prostoru s motrista institucija koje provode zakon u slucajevima
kibernetickog kriminala u referentnom razdoblju tijekom kojega kiberneticki kriminal
uzrokuje sve veci strah i nesigurnost u takav nacin komunikacije;

2) Analizira se vrsta kaznenih djela i daje statisticki prikaz s pojasnjenjima;

3) Kvalitativno i kvantitativno se analiziraju pojmovi Cyberspace i Cybercrime uz pomo¢
racunalnog softvera NVivo na parametrima koji do sada nisu koristeni, te se prikazuje

ucestalost (frekvencija) ponavljanja kljucnih rijeci.

S obzirom na opasnost i izravne posljedice koje mogu nastupiti uslijed nedostatnog
razumijevanja i razmatranja ove problematike, kao i manjakvog poznavanja zakonskih i
tehnickih pretpostavki za pocinjenje kaznenih djela u kibernetickom prostoru, ova tema ima za
cilj identificirati i elaboririrati rizike koristenja kibernetickog prostora, kao i evaluaciju pracenja
1 suradnje s drugim drzavama, imaju¢i na umu da elektronicki dokazi (koji se pojavljuju kod
ove vrste kaznenih djela) ne poznaju drZzavne granice, te se posebno razmatra problem

jurisdikcije (Featherstone i Burrows, 2001).

1.5 Radne hipoteze, ciljevi i svrha istrazivanja

Prvi cilj istrazivanja je ste¢i preciznije razumijevanje pojmova iz domene kibernetickog
prostora i kibernetickog kriminala (engl. pojmovi Cyberspace i Cybercrime) te tako provjeriti
i odgovoriti na pitanje je li pozitivna pravna regulativa adekvatno odgovorila na zahtjeve
modernog doba u kojem Zivimo i u kojemu smo oslonjeni na putovanje informacija kroz

kiberneticki prostor.



Sljedeci cilj je identificirati 1 elaborirati rizike koriStenja kibernetickog prostora, kao 1
potrebu pracenja 1 suradnje s drugim drzavama, imaju¢i na umu da elektronicki (digitalni)
dokazi (koji se pojavljuju kod ove vrste kaznenih djela) nisu odijeljeni drzavnim granicama s
obzirom na opasnost i izravne posljedice koje mogu nastupiti uslijed nedovoljnog
razumijevanja i razmatranja ove problematike, kao i nedovoljno poznavanje zakonskih i
tehnickih pretpostavki za pocinjenje kaznenih djela u kibernetiCkom prostoru. Stoga se posebno
razmatra problem jurisdikcije u poredbenom pregledu zakonodavstava odredenih drzava.

Takoder, cilj ovoga istrazivanja je ustanoviti i na novim osnovama analizirati
medunarodnu suradnju, te sigurnost u kiberprostoru s motrista institucija koje provode zakon u
slucaju kibekriminala (Cybercrime), nadograditi postojec¢i korpus empirijskog znanja, provjeriti
1 preispitati dosadasnje teorijsko-normativne postavke, te u konacnici dati doprinos
razumijevanju i izradi kiberneticko-sigurnosne politike Europske unije, koja se povezuje s
edukacijskim pravcima u obrazovanju.

Osim toga, cilj je da se ukaze i na mogucnosti unaprjedenja postoje¢e metodologije
medunarodne suradnje svih sluzbi koje se bave ovom problematikom, pocevsi od istraznih
institucija (policije i drzavnog odvjetnistva, Interpol, Europol) do sudstva (medunarodno-
pravna pomo¢, Ujedinjeni narodi), kao i sudskih vjesStaka za informatiku, koji u najve¢em broju
sluajeva razjasnjavaju sudu sve bitne cinjenice u kaznenom postupku, ukljucujuéi i
elektronicke (digitalne) dokaze, a koji su uklju¢eni u medunarodne zajednice eksperata, kroz
statistiCke prikaze kaznenih djela kao relevantnih pokazatelja domene racunalnog kriminaliteta
DZS i MUP za posljednje cetverogodisnje razdoblje po svim dostupnim parametrima, s
trendovima 1 analizom.

Kako je ranije istaknuto, istrazuju se moguénosti primjene modela zakonskih rjeSenja
koje su uvele neke drzave u svojim zakonodavstvima, te preporuke za standardne operativne
postupke kod medunarodne suradnje. Svakodnevno smo svjedoci napretka racunalne
tehnologije 1 njenog ulaska u sve pore zivota. Nastavno, pojavljuju se novi uredaji, programi,

nacini komunikacije, i sukladno tome, novi modaliteti medunarodne suradnje.
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Izravna posljedica tih promjena je koriStenje brojnih termina, pojmova, skra¢enih i
kolokvijalnih izraza i sl., koji imaju razlicito lingvisticko 1/ili semanticko znacenje. Brojni
pravni i1 informaticki stru¢njaci upozoravaju da klju¢ni termini nisu dovoljno jasno i precizno
definirani (osobito vezano uz pravnu terminologiju), S§to stvara mogucénost razliitog
interpretiranja i ima za posljedicu konfuziju, redundanciju, odnosno nejasnoce u preciznom
definiranju specifi¢nih kategorija. 1z tih razloga u disertaciji je dan pregled preciznih odredenja
kljuénih pojmova, termina i izraza u postojecoj teoriji koji su relevantni za uspjesSnu
medunarodnu suradnju.

Daje se 1 prikaz kvalitativne analize pojmova Cyber space, Cyberspace, Cyber crime i
Cybercrime koristenjem sadrzaja primarnih izvora navedenih zemalja (strategije, zakljucci,

uredbe, direktive, odluke, preporuke i misljenja) po navedenim pojmovima.

1.6 Istrazivacka pitanja

S obzirom na prethodno elaborirani problem suradnje u kiberneti¢kom prostoru, kao i
sigurnosti koja je ugrozena Cinjenjem kaznenih djela iz ove domene, glavni problem ovog
istrazivanja je nekonzistentna aktualna medunarodna kaznenopravna regulativa kao i obrasci
medunarodne suradnje za istrazivanje i sankcioniranje navedene kategorije kaznenih djela, s
analitiCkim osvrtom na Republiku Hrvatsku. Razmatranjem "Konvencije o kibernetickom
kriminalitetu Vije¢a Europe", "Nacionalne strategije kiberneticke sigurnosti" i1 "Akcijskog
plana za provedbu Nacionalne strategije kiberneticke sigurnosti”, te "Kaznenog zakona" i
"Zakona o kaznenom postupku Republike Hrvatske" specificiraju se problemske tocke
istrazivanja koje imaju doticaj u vecoj ili manjoj mjeri s navedenom problematikom te se
analiziraju ranija i aktualna rjeSenja.

Jedan od ciljeva rada je odgovor na pitanje je li pozitivna pravna regulativa primjereno
odgovorila na zahtjeve modernog doba u kojem zivimo i u kojemu smo oslonjeni na putovanje

informacija kroz kiberneticki prostor.
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Temeljem "Konvencije o kibernetickom kriminalitetu Vije¢a Europe", koju je
Republika Hrvatska potpisala 2001. godine, kao i pretpostavke da kaznena djela pocinjena u
kibernetickom prostoru (cybercrime) uz koristenje racunalnih mreza i interneta (cyberspace)
nisu odijeljena granicama mati¢nih drzava, dat ¢e se sustavan komparativni prikaz
zakonodavstava odredenih drzava i njihovih rjeSenja navedenog problema, prikazati analiza i
trendovi takvih kaznenih djela i kvalitativno analizirati pojmove Cyberspace 1 Cybercrime u
izabranim relevantnim dokumentima.

Postojece teorijske i empirijske spoznaje o suradnji na temu kiberneti¢kog kriminala u
ovom se radu nadograduju sljede¢im spoznajama, temeljem pristupa koji do sada nije koristen:

1) Fokus ovoga istrazivanja je analiza medunarodne suradnje i sigurnosti u
kibernetickom prostoru s aspekta tijela za provodenje zakona u borbi protiv
kiberneti¢kog kriminaliteta u recentnom razdoblju, tijekom kojeg kiberneticki kriminal
uzrokuje sve veci strah i nesigurnost u takav nacin komunikacije, temeljem
komparativnog prikaza zakonskih rjeSenja, s pojasnjenjem odredenih kaznjivih
ponasSanja i njithovog nacina istrage.

2) Analiziraju se vrste dokumenata koji do sada nisu bili obuhvacéeni u takvom opsegu

s aspekta pojmova Cyberspace i Cybercrime. Istrazivanje se temelji na kvalitativnoj

analizi sadrzaja na parametrima koji do sada nisu koriSteni uz pomo¢ softvera NVivo.

3) Istrazivanje se temelji i na statistiCkom prikazu kaznenih djela iz domene racunalnog

kriminala za recentno razdoblje od cetiri godine za Republiku Hrvatsku, odnosno

evidentiranih kaznenih djela, broja prijavljenih, optuzenih i osudenih punoljetnih

pocinitelja tih kaznenih djela.
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Istrazivacka pitanja su sljedeca:

1. Kakva je dinamika kreiranja obrazaca za oblikovanje kiberneticko-sigurnosne

politike s obzirom na endogene i egzogene cimbenike, dinamiku, podrucje i opseg

medunarodne suradnje?

2. Kakav je meduodnos kooperacije, koordinacije, integracije i ucinkovitosti u

analiziranim dokumentima koji sadrze pojmove Cyberspace i Cybercrime s aspekta

sigurnosti u kibernetickom prostoru?

3. Podupiru [i nalazi vezani uz dinamiku promjene opsega i obrazaca medunarodne

suradnje i sigurnosti u kibernetickom prostoru i meduodnos pokazatelja kooperacije,

koordinacije i integracije postojece teorijske paradigme?

1.7 Metodoloski okvir istrazivanja

Kvalitativnim istrazivanjem analiziraju se primarni izvori prikazanih drzava i

medunarodnih organizacija po pitanju pojmova Cyberspace i Cybercrime (strategije, zakljuccei,

uredbe, direktive, odluke, preporuke i misljenja, te radni dokumenti institucija EU), kao i pravni

dokumenti Republike Hrvatske:

"Zakon o potvrdivanju Konvencije o kibernetickom kriminalu”;

"Dodatni protokol uz Konvenciju o kibernetickom kriminalu o inkriminiranju
djela rasisticke i ksenofobne naravi pocinjenih pomocu racunalnih sustava
Vijeca Europe";

"Nacionalna strategija kiberneticke sigurnosti";

"Akcijski plani za provedbu Nacionalne strategije kiberneticke sigurnosti”;
"Kazneni zakon";

"Zakon o kaznenom postupku Republike Hrvatske'";
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Daje se analiza usporednih aktualnih kaznenopravnih rjeSenja u drugim drzavama i
njihovih pravnih normi. Statisti¢ki se prikazuju pokazatelji 1 trendovi vezano uz problematiku
kaznenih djela iz domene racunalnog kriminaliteta, koriStenjem podataka Ministarstva
unutarnjih poslova Republike Hrvatske (Statistika MUP-a - 2013., 2014) (Statistika MUP-a -
2014., 2015) (Statistika MUP-a - 2015., 2016) (Statistika MUP-a - 2016., 2017) i Drzavnog
zavoda za statistiku Republike Hrvatske (StatistiCcka izvjes¢a broj 1528, 2014) (Statisticka
izvjeSc¢a broj 1529, 2014) (Statisticka izvjeSc¢a broj 1551, 2015) (Statisticka izvjes¢a broj 1552,
2015) (Statisticka izvjeSc¢a broj 1576, 2016) (Statisticka izvjeséa broj 1577, 2016) (Statisticka
izvjesca broj 1605, 2017) (Statisticka izvjeséa broj 1606, 2017) za razdoblje 2013.-2017., otkad
je na snazi izmijenjeni Kazneni zakon Republike Hrvatske .

Istrazuju se obrasci i trenutni doseg medunarodne suradnje vezano uz sigurnosni aspekt
u kibernetickom prostoru, s pojasnjenjem svih oblika i pojmova takve suradnje, kao i uloge
Republike Hrvatske s obzirom na globalni karakter ovog problema.

Predmetno istrazivanje polazi od fundamentalne pretpostavke da medunarodna suradnja
radi veée sigurnosti kibernetickog prostora, kao i1 zloporabe njegovih moguénosti zahtijeva
poznavanje metodologije i rada raunalnog sustava, kao i osnovne informaticke pojmove,
primarno Cyberspace i Cybercrime te procese medunarodne suradnje ustanova koje suraduju
na sigurnosti i preveniranju svih oblika kriminala poc¢injenih u kiberneti¢kom prostoru i/ili uz
pomo¢ kibernetickog prostora.

Analiziraju se i nacini funkcioniranja odredenih nacionalnih ustrojstvenih jedinica
zaduzenih za medunarodnu suradnju na polju kibernetickog prostora i kriminala, te njihovih
kontakt tocaka, koji su dionici navedene suradnje, te prikazuje rad i ustroj takvih institucija.

Istrazivanje rezultira smjernicama za poboljSanje prevencije i suzbijanja nedopustenog
ponasanja u kibernetiCkom prostoru, te prikazuje nove mogucnosti koje pruza kiberneticki
prostor po pitanju iskoristivosti mehanizma medunarodne suradnje i edukacije.

Kako je rije¢ o kvalitativnom istrazivanju, za potrebe ovoga rada je neprikladno
postavljati hipoteze predikcijskog tipa koje pripadaju kvantitativnom pristupu. Sukladno logici
provodenja istrazivanja unutar kvalitativnog pristupa, postavljeni su ciljevi istraZivanja koji su
eksploratornog karaktera. Vezano uz objasnjavanje fenomena u kvalitativnom istrazivanju,

fundamentalno je pitanje cjelokupne drustvene znanosti (Hruska, 2010, str. 178).
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Kakav je status objaSnjenja koje druStvene znanosti mogu ponuditi? Jedna grupa
istraziva¢a druStvenih fenomena trazi objasnjenje drusStvene interakcije u terminima
univerzalno deterministickih odnosa kao §to je uobicajeno u prirodnim znanostima, dok druga
grupa odbacuje takav pristup. lako ljudsko ponaSanje nije definirano zakonima, ono nije niti
kaoti¢no. Pazljivim istrazivanjem moguce je pronaci pravilnost u druStvenim interakcijama.
Kauzalni odnos moze biti rezultat kvalitativnog istrazivanja, no rije¢ kauzalnost se ovdje treba
uzeti sa zadrSkom, na nacin da je rijec o postavljanju pretpostavki, a ne usko definiranih zakona
(Patton, 2002, str. 99).

Hruska (2010) dalje naglasava da se logika objasnjenja fenomena u kvalitativnim
istrazivanjima moze promatrati iz dvije perspektive. Prvo, na kvalitativne podatke moze se
gledati kao na varijable — entitete, koji mogu biti uniformno prezentirati. Iz drugog kuta
promatranja, mogu se odbiti ideje kako kvalitativne varijable imaju direktnu kauzalnost (x vodi
do y), a pojedine kategorije pokuSavaju se promatrati kroz sistematicno grupiranje,
prikazivanje 1 diskusiju (Ritchie i Lewis, 2003, str. 14).

Namjera predlozenog istrazivanja nije utvrditi odnose izmedu razmatranih koncepata na
deterministicki nacin. Cilj je opisati prirodu povezanosti razliCitih elemenata koji imaju
utjecaj na promatrani fenomen (Richards i Richards, 1994, str. 445-462).

Kvalitativno istrazivanje moze doprinijeti razvoju drustvenih teorija kroz istraZivanje
druStvenih procesa i struktura koje formiraju i objaSnjavaju dio konteksta za individualno
ponasanje ili vjerovanja. Pozicija predloZenog istrazivanja je kako teorija treba biti utemeljena
na empirijskoj stvarnosti jer samo ona omogucava razvoj teorije koja je relevantna i koja se
moze testirati.

Metoda istrazivanja (primjerice statisticka korelacija u kvantitativnim istrazivanjima ili
promatranje u kvalitativnim istrazivanjima) sama po sebi nema intrinzi¢nu vrijednost;
vrijednost metode se odreduje u ovisnosti o konkretnom predmetu istrazivanja. U kvalitativnim
istrazivanjima afirmirane su Cetiri temeljne istrazivacke metode: (1) promatranje, (2) analiza

teksta, (3) intervjui, (4) audio snimke i videosnimke (Silverman, 2001, str. 19).
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U provedbi istrazivanja koristi se struktura analitiCke hijerarhije koja se zasniva na: "(1)
obradi podataka, (2) opisu podataka i (3) objaSnjenju definiranih kategorija" (Ritchie i Lewis,
2003, str. 199-219). Analiticka hijerarhija oblik je konceptualne strukture koja sadrzi niz
analitickih zadataka koji osposobljuju istrazivaca da dobije uvid u podatke i u njima pronade
smisao. Ovaj pristup provedbi kvalitativnog istrazivanja zasnovan je na tematskoj analizi koja
se fokusira na interpretaciju znacenja. Temeljne faze provedbe istrazivanja koje se predlazu

prikazane su u tablici 1. (Ritchie 1 Lewis, 2003, str. 212).

Traganje za primjenom objasnjenja u Sirem
teorijskom okviru
Razvijanje objasnjenja (odgovaranje na
pitanje zasto)
Utvrdivanje obrazaca
Postavljanje tipologija
Opis podataka Identificiranje elemenatai dimenzija,
rafiniranje kategorija, klasificiranje
podataka
Sumiranje ili sintetiziranje podataka
Sortiranje podataka prema temamaiili
konceptima
Obrada podataka Povezivanjei oznaCavanje podataka prema

Objasnjenje definiranih kategorija

temamaiili konceptima
Identificiranje inicijalnih tema i koncepata
Podatci

Tablica 1 - Opis temeljnih faza predloZenog

istrazivanja Izvor: (Ritchie i Lewis, 2003, str. 212)

Prvi dio analize odnosi se na obradu podataka iz prikupljenih dokumenata 1 u ovom
dijelu analize obuhvacaju se definicije pojmova Cyberspace i Cybercrime. Ovaj dio analize
prikazuje nam empirijske podatke, a Sto je od vitalne vaznosti za kasnije interpretativne faze

analize. Obrada podataka izvrSava se uz pomo¢ NVivo racunalne aplikacije.
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Nakon $to se generira skup tema i1 koncepata i aplicira na prikupljenu empirijsku gradu,
sintetizirani podaci upotrebljavaju se za iducu fazu istrazivanja - identificiranje klju¢nih
dimenzija fenomena te utvrdivanje raspona i razlicitosti koje se nalaze unutar pojmova. Kada
je vecina posla vezanog za opis i razvoj tipologija obavljena slijedi faza objasnjavanja
definiranih kategorija i frekvencija ponavljanja. Tranzicija od faze opisivanja prema fazi
objasnjavanja odvija se kroz potragu za obrascima unutar pojmova i objaSnjenjem pojavljivanja
pronadenih obrazaca. Ovo je temeljna faza kvalitativnog istraZivanja.

Rafiniranje kategorija, razjaSnjavanje dimenzija problema i razvijanje objasnjenja
iterativan je proces unutar kojega postoji stalna potreba za uvidom u originalne ili sintetizirane
podatke u potrazi za novim tragovima ili u zZelji da se odredene propozicije evaluiraju. U tom
smislu ne moze se promatrati analiticka hijerarhija kao linearan proces nego radije kao fluidna
struktura koja omogucava kretanje od podataka do potvrdenih teorijskih koncepata i natrag
(Ritchie i Lewis, 2003, str. 213).

Kako je ve¢ naglaSeno, metodologija kvalitativnog istrazivanja nije dizajnirana da bi
potvrdila ili opovrgnula hipoteze, nego da omoguéi opis istrazivanog fenomena.
Fenomenolosko bogatstvo se ostvaruje kroz iskazivanje dokaza koji potkrepljuju nastale teme,

usporedbom definicija i prikazom frekvencije klju¢nih rijeci.
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2. KRIMINALITET U KIBERNETICKOM PROSTORU I KIBERNETICKA
SIGURNOST

Kriminalitet koji se povezuje uz racunalno-informacijsku tehnologiju doveo je do
potrebe definiranja te vrste kriminaliteta. Napredak navedenih tehnologija utjeCe na nove
nacine 1 vrste komunikacije suvremenog drustva. Ne tako davno, u proslosti, vise se koristila
tradicionalna hijerarhijska, centralizirana i vertikalna struktura, dok je u danasnje vrijeme i s
uporabom novih tehnologija, doslo do pomaka u radu kriminalnih organizacija, koje sve vise
koriste mreznu, decentraliziranu i horizontalnu komunikaciju, a §to se u zadnje vrijeme najvise
vidjelo na principu organiziranja teroristickih aktivnosti po cijelom svijetu pod nazivom
"Globalni dzihad" (Bozinovi¢, 2016, str. 62).

U takvom globalnom svijetu, suvremeno drustvo uvelike ovisi o neometanom
funkcioniranju informacijskih i komunikacijskih sustava uz pomo¢ kojih se upravlja svim
bitnim sustavima kao $to su policija, vojska, promet, opskrba i1 druge sluzbe, kao 1 kriti¢na
nacionalna infrastruktura, te uobic¢ajena dnevna komunikacija. Kako se svi ti sustavi
medusobno sve vise povezuju, tako postoji i sve ve¢a opasnost napada na takve sustave. Siroka
dostupnost tehnologije omogucuje sve veéu automatizaciju napada i koriStenja sofisticiranih
alata za napade. Razvoj informacijsko-komunikacijske tehnologije, uz sve svoje pozitivne
strane, nazalost ima i svoju negativnu stranu - kiberneticki kriminal, odnosno kiberkriminal

(Dragicevi¢, 2005, str. 150).

2.1 Pojam kriminaliteta u kibernetickom prostoru

"Konvencijom o kibernetickom kriminalu" (dalje u tekstu Konvencija) u svakodnevni
jezik struke uveden je pojam kiberneticki kriminal. O samoj Konvenciji, njenim dosezima 1i
ucincima bit ¢e govora u posebnom poglavlju.

Kako bi mogli razluciti dosege i razjasniti pojmove, problem treba sagledati iz vise
perspektiva. "Kazneni zakon Republike Hrvatske" (u daljnjem tekstu KZ) sadrzi poglavlje koje

se bavi isklju¢ivo kaznenim djelima proizaslim iz Konvencije.
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Ovo poglavlje nosi naziv "Kaznena djela protiv racunalnih sustava, programa i
podataka" 1nalazi se u glavi XXV.

"Zakon o kaznenom postupku Republike Hrvatske" (u daljnjem tekstu - ZKP) koristi
pojmove iz Kaznenog zakona, ali i definira jedan novi pojam vazan za ovu vrstu kriminala a to
je pojam elektroni¢ki dokaz, dok se u dijelu literature, osobito stranih izvora, koristi pojam
digitalni dokaz.

Takoder wvrijedi istaknuti da su trenutnom Uredbom o unutarnjem ustrojstvu
Ministarstva unutarnjih poslova Republike Hrvatske?, te zadnjim izmjenama iz 2017. godine®
odredene sluzbe koje se bave istrazivanjem ovih kaznenih djela, ali pod razli¢itim nazivima. Na
razini drzave, odnosno unutar Ravnateljstva policije naziv ove sluzbe je "Sluzba kiberneticke
sigurnosti, unutar Kriminalisticko-obavjeStajnog sektora Policijskog nacionalnog ureda za
suzbijanje korupcije i organiziranog kriminala" - PNUSKOK, dok je do zadnjih izmjena iz
2017. godine ova sluzba bila ustrojena kao Odjel za visokotehnoloski kriminalitet.

Tijekom kriminalistic¢kih istraga, vjeStacenje iz ove domene kaznenih djela obavlja se u
Centru za forenzi¢na ispitivanja, istraZivanja i vjestaenja Ivan Vuceti¢ koji se nalazi unutar
Ravnateljstva policije.

Na razini policijskih uprava kaznena djela racunalnog kriminala svrstavaju se u rad
"Odjela za financijske institucije, izvangospodarsku djelatnost, intelektualno vlasnistvo i
kompjutorski kriminalitet" unutar Sektora kriminalisticke policije, a sve ovisno o razini
kategorije policijske uprave. Naime, u Republici Hrvatskoj postoje Cetiri razine ustroja
policijskih uprava, sukladno tome organizirani su na sektor, sluzbe, odjeli, odsjeci ili grupe pod
¢iju ingerenciju spada 1 policijski sluzbenik koji se bavi ovom problematikom.

U posljednje vrijeme dominira mi$ljenje da je racunalni kriminal dio kibernetickog
kriminala. Kako navodi Baca, kibernetic¢ki kriminal je opceniti pojam kojim se oznacavaju sva
kriminalna djela u kojima je kao cilj ili sredstvo bilo ukljuceno racunalo ili racunalna mreza,
dok valja istaknuti kako se racunalni kriminal smatra dijelom kiberneti¢kog kriminala (Baca,

2004, str. 29)

2 Uredba o unutarnjem ustrojstvu Ministarstva unutarnjih poslova Republike Hrvatske, Narodne novine 70/2012.
3 Uredba i izmjenama i dopunama uredbe o unutarnjem ustrojstvu ministarstva unutarnjih poslova, Narodne novine
129/2017.
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Kiberneticki kriminal je nastajao i1 razvijao se zadnjih pedesetak godina kada je po prvi
put zamijecen kao problem. Pojam kibernetickog kriminala javlja se krajem proslog stoljeca, a
u posljednje vrijeme koristi se 1 pojam kiberkriminal.

Donosi se skup novih pojmova vezanih uz kibernetic¢ki kriminal od strane Ministarstva
pravosuda SAD-a 1994. godine, a potom i Konvencija o kibernetickom kriminalu 2001. godine.
Pojam kibernetickog kriminala aktualizirao je i pojam pravno relevantnih ¢injenica, odnosno
dokaza koji se mogu koristiti u dokazivanju racunalnog kriminala.

Opcenito se koriste Cetiri kategorije kibernetickog kriminala. U prvu kategoriju
uklju¢ena su kaznena djela u kojima je ra¢unalo objekt kriminala, kada je kriminal bio povezan
sa samim racunalima (poput krade racunala ili njegovih komponenti ili uniStenje racunala i
sli¢no).

Druga kategorija opisuje racunalo kao cilj, odnosno "subjekt" kriminala, kada ra¢unalo
predstavlja okolinu u kojoj je kriminal poc¢injen (poput krade podataka, provale u racunalo i
sli¢no).

U trecu kategoriju uvrstena su kaznena djela u kojima je racunalo alat ili instrument za
izvodenje ili planiranje kriminala (kada se npr. ra¢unalo koristi za provalu u drugo racunalo).
Cetvrta kategorija opisuje sva kaznena djela u kojima se ragunalo slu¢ajno pojavljuje u drugima
kriminalnim djelima ili se jednostavno koristi kao simbol za zastraSivanje (poput pedofilije,
pranja novca i sli¢no) (Baca, 2004, str. 30).

Pojam kibernetickog kriminala (engl. cybercrime) Dragi¢evi¢ definira kao "ukupnost
kaznenih djela koja su kroz odredeno vrijeme pocinjena unutar kiberneti¢kog prostora ili uz
njegovu pomoc¢ koristenjem ili zlorabljenjem resursa ili servisa kibernetickog prostora ili usluga
uz pomo¢ informacijskih tehnologija koje ¢ine njegovu infrastrukturu. Kako do danas ne postoji
opce prihvacena definicija pojma, tako je bitno naglasiti da termin cyber, kao prvi element
rije¢i, u vecini rjecCnika oznacava neSto vezano uz svijet prividne stvarnosti koji nastaje

uporabom racunala" (Dragicevi¢, 2004, str. 13).
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Doseg kibernetickog kriminala mozemo pokusSati objasniti kroz Siri pojam, a to je
kiberneticki prostor ili kiberprostor (engl. Cyberspace), $to je 1 intencija autora ovog doktorskog
rada.

Devedesetih godina proslog stolje¢a u Sjedinjenim Americkim Drzavama (dalje u
tekstu SAD) pojavio se pojam cyberspace koji je oznacavao raCunalnu mrezu, te je jasno
distancirao fizicki svijet od digitalnog - nevidljivog ljudskom umu. Taj svijet nije ograni¢en
teritorijalnim granicama drzava, on obuhvaca sva mjesta s kojih se obavlja komunikacija te
nema nacionalnih granica i nacionalnih jurisdikcija. (NATO CCDCOE, 2017)*

U svojoj knjizi iz 1992. godine Krapac navodi da bi racunalni kriminalitet
podrazumijevao sve slucajeve zloporabe elektronskog racunala (manipulacija na njemu ili s
njime) koji su pravno odredeni kao kaznena djela. (Krapac, 1992, str. 12) lako je ovaj pojam
definiran s aspekta napretka tehnologije davne 1992. godine, smatramo da je navedena
definicija jos uvijek aktualna i prihvatljiva.

Bitna obiljezja dokazivanja svih kaznenih djela pocinjenih u kiberprostoru su
elektronicki, odnosno digitalni dokazi, a analiza raCunalnih podataka i racunalna forenzika su
neizostavni dio prevencije, otkrivanja i procesuiranja kiberkriminaliteta. Istrazitelji i forenzicari
gotovo svakodnevno otkrivaju nove slucajeve kiberkriminala.

U jednom ranijem radu navodim da "Koristenje ICT® tehnologije u nedozvoljene svrhe
zahtijeva dodatne metode i tehnike za vodenje kriminalistickog istrazivanja. Elektronicki
dokazi su osjetljivi, lako se brisu, mijenjaju i time se kompromitiraju. Specijalni forenzicki alati
omogucavaju povrat i analizu obrisanih, skrivenih i privremenih datoteka koje u svakodnevnom
uobicajenom radu nisu vidljive. S obzirom da se racunalo moze koristiti kao orude za pocinjenje
nedopustenih radnji, ono moze, odnosno mora sadrzavati dokaze koji se odnose na bilo koje
protupravno ponasanje, Cak i kaznena djela poput ubojstva ili silovanja. Nije nevazno
napomenuti da vecina eksperata pohranjuje svoje podatke na racunala. Bilo koje kriminalisti¢ko
istrazivanje moze koristiti racunala ili internet 1 svi koji sudjeluju u istrazivanju mogu izvuci

korist ako vladaju ovom tehnologijom" (Protrka, 2011, str. 2).

4 Cyber definitions https://www.ccdcoe.org/cyber-definitions.html, stranica posje¢ena 12. prosinca 2017.
SICT - eng. "Information and communication technologies"
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Ako se podaci prilikom istrazivanja prikupe nezakonito, oni se ne¢e mo¢i koristiti u
sudskom postupku. Clanak 29. stavak 4. Ustava Republike Hrvatske zabranjuje koristenje
dokaza u bilo kojem sudskom postupku ako su ovi pribavljeni protivno zakonu, a tako je i u
svim promatranim drzavama.®

Prema Caseyu "pojam digitalni ili elektroni¢ki dokaz koristi se u americkom
zakonodavstvu 1 oznacava bilo koji racunalni podatak koji moze potvrditi da je pocinjeno
kazneno djelo ili koji moZe ukazati na povezanost izmedu kaznenog djela i zrtve ili takvog djela
1 njegovog pocinitelja" (Casey, 2011, str. 1-2).

U knjizi Uvod u racunalnu sigurnost, Baca opisuje elektronicke dokaze kao "vrlo vazne
jer predstavljaju kombinaciju razli¢itih informacija poput teksta, slike, audio 1 videosnimke.
Ponekad informacija koja je pohranjena na racunalu moze biti jedini trag koji ¢e kriminalisti¢ko
istrazivanje dovesti na pravi put.

Postoji cijeli niz elektronickih dokaza koji nas okruzuju u naSem svakodnevnom zivotu,
a kojih smo skoro u potpunosti nesvjesni. Forenzika osigurava nacela i tehnike koje omogucuju
kriminalisti¢ko istrazivanje i progon pocinitelja raCunalnog kriminaliteta.

Opc¢enito gledajuci, forenzika je primjena pravnih znanosti i drugih znanstvenih procesa
i tehnika koje se mogu iskoristiti u identifikaciji, povratku, rekonstrukciji ili analizi dokaza
tijekom kriminalisticke istrage. Forenzicari pokuSavaju uz pomo¢ elektronickih dokaza
rekonstruirati dogadaj te ga pribliziti 1 na taj nacin pojasniti istraziteljima" (Baca, 2004, str.

262).

¢ Ustav Republike Hrvatske - NN 85/2010. V. ¢lanak 29. stavak 4.
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2.2 Pojam elektronic¢kog (digitalnog) dokaza

Elektronicki ili digitalni dokazi mogu se naci na razliitim uredajima (racunalima,
mobitelima, tabletima, printerima, digitalnim kamerama, skenerima) ili medijima za
pohranjivanje (CD, DVD, SD kartica, USB disk, SSD disk), kao i "na mrezi", odnosno
udaljenim posluziteljima (eng. Server). Za laksi pronalazak elektronickih dokaza treba jasno
definirati Sto je elektronicki dokaz.

Zakon o kaznenom postupku definira pojam elektronickog (digitalnog) dokaza
"Elektronicki (digitalni) dokaz je podatak koji je kao dokaz u elektronickom (digitalnom)
obliku pribavljen prema ovom Zakonu."’

Ne postoje jasne definicije te se vode mnoge rasprave teoretiCara o tome §to je
elektronicki dokaz. Tako neki teoretiari tvrde da je elektronicki dokaz bilo koji podatak
pohranjen ili poslan koriStenjem rac¢unala koji potvrduje ili opovrgava teoriju o tome kako se
kazneno djelo ili prekrSaj dogodio ili u sebi sadrzi neki bitni podatak o kaznenom djelu ili
prekrSaju kao $to je namjera ili alibi. (Casey i suradnici, 2004:12)

Medunarodna organizacija za raCunalne dokaze (IOCE) definira da je elektronicki
dokaz informacija pohranjena ili poslana u binarnom kodu koja se kasnije moze koristiti u
sudskom procesu. ®

Pregledom ovih definicija i kombiniranjem s jasnom, ¢ak i1 malo pojednostavljenom
definicijom materijalnog dokaza (izvori saznanja o tome $to se zapravo dogodilo), moze se
zakljuciti da je elektronicki dokaz svaki podatak ili informacija o kaznenom djelu ili prekrsaju
koja se nalazi na elektronickom (digitalnom) uredaju ili se prenosi posredstvom takvih uredaja.

Elektronic¢ki dokaz moze biti u tekstualnom obliku ili kao slika, audio ili videozapis, a
moze se nalaziti i u "pokretu" bilo zrakom ili zZi¢anim putevima (Mason i Seng, 2017, str. 24).

Svojstva elektroni¢kih dokaza su promjenjivost (podlozni su brisanju, oste¢enju ili
manipulaciji), ne moraju biti dostupni na duze vrijeme (podaci u RAM-u - Random Access
Memory - memorija se gubi gasenjem ili koriStenjem rac¢unala) i nevidljivi su okom, tesko je

potvrditi autenti¢nost i, u pravilu, zahtijevaju posebne vjestine u rukovanju s njima.

7 Zakon o kaznenom postupku, ¢lanak 202., st. 33.
8 FBI - https://archives.fbi.gov/archives/about-us/lab/forensic-science-communications/fsc/april2000/swgde.htm
stranica posjecena 31. listopada 2017.
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Elektroni¢ki dokazi mogu biti pohranjeni na relativno malim uredajima® koji su ponekad
zanemareni od strane istrazitelja osim ako nisu upuceni na njih. Istrazitelji koji osiguravaju
mjesto zlocina kao i tehnicari koji kasnije fiksiraju 1 izuzimaju dokaze, moraju imati na umu
krhkost elektroni¢kih dokaza i biti upoznati u radu s njima jer jednom promijenjeni, tesko se
mogu povratiti i u pravilu bivaju odbijeni od suda. Pravilno fiksirani i izuzeti, elektronicki
dokazi mogu se kopirati relativno lako i originalni dokazi se mogu spremiti na puno dulje
vrijeme, dok se na preslikama mogu raditi razli¢iti eksperimenti bez ugrozavanja dokaza, §to je
velika prednost nad klasi¢énim materijalnim dokazima. Digitalne dokaze teSko je obrisati jer
postoje razni alati za povratak (eng. recovery) podataka u njihovo originalno stanje.

Pregledom racunalne arhitekture (grade), koja se moze primijeniti na ve¢inu danasnjih
elektronickih uredaja, dobivamo uvid u vrste izvora elektronickih dokaza. To su stati¢ni podaci
koji su trajno spremljeni u razne vrste ROM memorije (npr. tvrdi disk, USB disk, CD/DVD) i
predstavljaju pouzdan izvor koji nije podlozan gubitku elektri¢ne energije i moze mu se utvrditi
izvor. Izvor elektronickih dokaza su dinami¢ni podaci koji su trenutno spremljeni u RAM, spool
ili virtualnu memoriju, te su podlozni promjeni i brisanju tijekom vremena ili gubitkom
elektri¢ne energije i, na kraju, podaci na mrezi ili internetu su izvori elektronickih dokaza
podlozni korupciji i propadanju tijekom vremena, veoma ih je tesko locirati u fiziCkom svijetu
1 tesko je odredit izvor 1 vlasnika podataka (Mason, 2016, str. 147).

Vise o samom nacinu prikupljanja, cuvanja i procesuiranja elektronickih dokaza bit ¢e
pojasnjeno u kasnijem poglavlju.

Potencijalni elektronicki (digitalni) dokaz moze se definirati kao -elektronicka
informacija koja sadrzi podatke o pocCinjenom kaznenom djelu, odnosno informacija u
elektronickom obliku koja ima dokaznu vrijednost.

Informacije i podaci mogu biti pohranjeni ili preneseni putem elektronickih medija za

pohranu i prijenos podataka, a to su onda nositelji dokaza.

? Jedna microSD kartica veli¢ine nokta na malom prstu ruke mozZe sadrzavati tisuée brojeva bankovnih kartica ili
stotine slika djecje pornografije.

24



Adresari - Address Books
Elektroni¢ka poSta - e-mail
Audio/Video datoteke - *.avi, *.mp3
Slikovne/Graficke datoteke - *.jpg
Kalendari

Baze podataka - Database files

Tabliéne datoteke - *.xlsx

Datoteke sa pogre$nim nazivom
Enkriptirane datoteke

Skrivene datoteke

Datoteke zaSti¢ene lozinkom
Podaci u oblaku (Cloud computing)

Skeneri

Kompresirane datoteke - *.zip, *.rar itd.

Dijelovi datoteka

Datoteke za pohranu - Backup files
Log datoteke - *.txt

Datoteke za konfiguraciju - *.ini
Ispisne datoteke za pisace - Printer spool
Kolagi¢i - Cookies

Privremene datoteke - Swap files
Sistemske datoteke - System files
Povijest - History files

Privremene datoteke - Temporary files
Datoteke dokumenata - *.docx
Internet favoriti - bookmarks/favorites
WiFi podaci

Zapisi nadzornih kamera (CCTV)

Tablica 2 - Potencijalni elektronicki (digitalni) dokazi

Izvor: (Protrka, Racunalni podaci kao elektronicki (digitalni) dokazi, 2011, str. 3)

Baca je joS 2004. godine okarakterizirao elektronicke dokaze kao "vrstu materijalnih

dokaza, bez obzira na ¢injenicu §to ih je teze evidentirati" (Baca, 2004, str. 270).

Kazneni zakon definira raCunalni podatak kao "svako iskazivanje ¢injenica, informacija
ili zamisli u obliku prikladnom za obradu u ra¢unalnom sustavu."!® Kako su sve informacije, u
stvari, interpretirani podaci koji mogu biti od interesa za postupak, tako nam je bitno da sve
takve podatke osiguramo. Dokaz u obliku digitalnih videosnimaka, kao S$to je snimak

sigurnosnih-nadzornih kamera (CCTV), takoder se moze prihvatiti uz sudsko preispitivanje o

nacinu na koji je pribavljen.

Kada je dobiven na nacin protivan zakonu, primjerice neovlastenim sredstvima ili bez

postivanja dostojanstva i asti osobe koja je snimljena, tada nece biti dopustiv.'!

10 Clanak 87. st. 19. Kaznenog zakona.

1 Clanak 8. "Europske konvencija za zastitu ljudskih prava i temeljnih sloboda, Narodne novine - Medunarodni
ugovori 18/97, 6/99, 14/02, 13/03, 9/05, 1/06, 2/10."




Racunala (stolna, prijenosna, serveri)

Mobiteli (interna memorija, vanjska
memorija)

Tablet uredaji (Windows, Android, 10S)
GPS uredaji

Racunala u prijevoznom sredstvu (vozilo,
brod, zrakoplov - crne kutije)

USB prijenosne memorije

Opticki mediji (CD/DVD/BluRay)
Memorijske kartice (SD, MMC, MS...)
Fotoaparati

Kamere - kamkorderi

Kuc¢ni uredaji za grijanje i hladenje (termostati
za bojler 1 klima uredaj)

Hladnjaci

TV uredaji

Prijenosni tvrdi diskovi (HDD 1 SSD)

Cipovi za oznagavanje Zivotinja

Dokumenti (osobna iskaznica, zdravstvena
iskaznica, putovnica)

Elektronske brave

Beskontaktne ¢ip kartice

SIM Kkartice

Internet pristupnici (ADSL router)

Tablica 3 - Potencijalni nositelji elektronickih (digitalnih) dokaza

Kod privremenog oduzimanja elektronickih dokaza bitno je izvrsiti dobru pripremu,

odnosno osiguranje mjesta dogadaja, dokumentiranje mjesta dogadaja, prikupljanje dokaza,

pakiranje, prijevoz i pohranu. Rijec je o "standardnom operativnom postupku" (dalje u tekstu

SOP).

Njegova uloga je ispravno usmyjeriti postupanje istrazitelja i na jednostavan nacin

osigurati ujednacenost, provjerljivost i procesnu valjanost poduzetih radnji, mjera ili postupaka.

SOP koji se odnosi na elektroni¢ke (digitalne) dokaze je trenutno u fazi izrade (pod

pokroviteljstvom Projekta i u suradnji s policijama EU).'?

Metodoloska razrada kaznenih djela koja se odnose na kaznjiva ponasanja u

kiberprostoru bit ¢e prikazana u jednom od sljede¢ih poglavlja.

U disertaciji se pojasnjavaju neki Cesto koriSteni pojmovi koji se mogu naci u pravnim

rjeSenjima zakonodavstava raznih drzava, konvencijama, uredbama, direktivama, strategijama

te definicijama medunarodnih organizacija.

12 Radna skupina za izradu Standardnih operativnih postupaka za rad s elektroni¢kim dokazima ispred Republike
Hrvatske oformljena je sredinom 2013. godine od predstavnika raznih drzavnih tijela (ministarstva, akademske

institucije, strucnjaci) ¢iji je ¢lan i autor.
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Kako su svi pojmovi izvedenice engleskih rijeci, autor je preveo na hrvatski jezik za svrhu
rada najznacajnije pojmove te dao prikaz ostalih definicija sa izvorima.
Velika baza pojmova nalazi se pojasnjena na nekoliko internet adresa, a jedna od priznatih

u akademskim krugovima je i CCDCOE (NATO CCDCOE, 2017).

2.3 Konvencija o kibernetickom kriminalu

"Konvenciju o kibernetickom kriminalu" donijelo je Vije¢e Europe. Kako navodi
Ministarstvo vanjskih i europskih poslova Republike Hrvatske "Vije¢e Europe najstarija je
europska organizacija sa sjediStem u Strasbourgu. Obuhvacéa trenutno 47 drzava Clanica (sve
europske drzave osim Bjelorusije), a glavni joj je cilj jatanje suradnje i jedinstva na europskom
kontinentu promicanjem ljudskih prava i temeljnih sloboda te demokracije 1 vladavine prava.
Uz ova tri klju€na stupa koja predstavljaju njegove temeljne vrijednosti, Vije¢e Europe bavi se
1 nizom specifi¢nih drustvenih tema kao $to su socijalna iskljuCenost, rasna, nacionalna i druga
netrpeljivost, trgovina ljudima, nasilje nad Zenama, prava djece, bioetika, terorizam, zastita
kulturne 1 prirodne bastine te drugi suvremeni izazovi europskih drustava.

Vijec¢e Europe utemeljilo je 5. svibnja 1949. godine u Londonu deset europskih drzava,
zele¢i ucvrstiti demokraciju, vladavinu prava i zastitu ljudskih prava na europskom kontinentu.
Vijec¢e Europe se nametnulo kao glavni politicki forum za trajni dijalog i suradnju sa zemljama
isto¢ne i srednje Europe koje su izabrale demokratski oblik upravljanja drzavom."'?

Konvencija o kibernetickom kriminalu je najopsezZniji europski dokument koji se odnosi
na sva kaznena djela povezana s kibernetickom kriminalom.'*

Konvencija je medu prvim medunarodnim ugovorima o kaznenim djelima pocinjenima
putem interneta 1 racunalnih mreza koji se posebno bavi kaznenim djelima povrede autorskih
prava, prijevara putem racunala i ra¢unalnih mreza, dje¢jom pornografijom na racunalu ili

racunalnoj mrezi i povredama sigurnosti racunalnih mreza.

13 Ministarstvo vanjskih i europskih poslova Republike Hrvatske http://www.mvep.hr/hr/vanjska-

politika/multilateralni-odnosi0/multi-org-inicijative/vijece-europe/, stranica posjeéena 5. studenog 2017.
http://www.mvep.hr/hr/vanjska-politika/multilateralni-odnosi0/multi-org-inicijative/vijece-europe/, stranica
posjecena 5. studenog 2017.

14 Konvencija o kiberneti¢kom kriminalitetu Vije¢a Europe, Narodne novine -Medunarodni ugovori 9/02, 4/04.
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Konvencija takoder sadrzi niz ovlasti i postupaka kao $to su pretrazivanja racunalnih
mreZza i racunalno presretanje podataka.

Njezin je glavni cilj, kako stoji u preambuli, nastaviti zajednicke kaznene politike
usmjerene na zaStitu drustva protiv kibernetickog kriminala, posebice usvajanjem
odgovarajuéeg zakonodavstva i jaanjem medunarodne suradnje.'

Svakodnevno koristenje novih tehnologija daje mogucénost zloporabe, pa je pojam
"racunalni kriminal" preuzak, kako u Konvenciji, tako i u svakodnevnom govoru se javlja §iri
pojam "kiberneticki kriminal" ili "kiberkriminal" (Jurman, 2006).

Nacrtom Konvencije iz 2000. godine predvideno je da ¢e zemlje potpisnice uvesti u
domace zakonodavstvo zakonska rjeSenja koja su nuzna za progon pocinitelja kaznenih djela
iz domene racunalnih podataka i sustava. Usvojena su i rjeSenja koja se odnose na procesni dio
postupaka vezanog uz pretragu i pribavljanje dokaza, ovlastenja istrazitelja i obveze davatelja
usluge za pristup internetu. '°

Od zemalja ¢lanica Vije¢a Europe, Konvencija je potpisana, ratificirana i stupila je na

snagu kao $to je vidljivo u tablici 4.7

Drzava Potpisano Ratificirano U primjeni od
Albanija 23.11.2001. 20.6.2002. 1.7.2004.
Andora 23.4.2013. 16.11.2016. 1.3.2017.
Armenija 23.11.2001. 12.10.2006. 1.2.2007.
Austrija 23.11.2001. 13.6.2012. 1.10.2012.
Azerbajdzan 30.6.2008. 15.3.2010. 1.7.2010.
Belgija 23.11.2001. 20.8.2012. 1.12.2012.
Bosna i Hercegovina 9.2.2005. 19.5.2006. 1.9.2006.
Bugarska 23.11.2001. 7.4.2005. 1.8.2005.
Cipar 23.11.2001. 19.1.2005. 1.5.2005.
Crna Gora 7.4.2005. 3.3.2010. 1.7.2010.
Ceska 9.2.2005. 22.8.2013. 1.12.2013.

15 Relevantni podaci o konvencijama Vije¢a Europe nalaze se na Internetskoj adresi: http://conventions.coe.int
stranica posjeéena 7. studenog 2017.

16 Agenda Vijea Europe hitps://wcd.coe.int/ViewDoc.jsp?id=410081&Site=COE, stranica posje¢ena 12.
studenog 2017.

17 Stanje na dan 12.studenog.2017.
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Danska 22.4.2003. 21.6.2005. 1.10.2005.
Estonija 23.11.2001. 12.5.2003. 1.7.2004.
Finska 23.11.2001. 24.5.2007. 1.9.2007.
Francuska 23.11.2001. 10.1.2006. 1.5.2006.
Greka 23.11.2001. 25.1.2017. 1.5.2017.
Gruzija 1.4.2008. 6.6.2012. 1.10.2012.
Hrvatska 23.11.2001. 17.10.2002. 1.7.2004.
Irska 28.2.2002.

Island 30.11.2001. 29.1.2007. 1.5.2007.
Italija 23.11.2001. 5.6.2008. 1.10.2008.
Latvija 5.5.2004. 14.2.2007. 1.6.2007.
Lihtenstajn 17.11.2008. 27.1.2016. 1.5.2016.
Litva 23.6.2003. 18.3.2004 1.7.2004.
Luksemburg 28.1.2003. 16.10.2014. 1.2.2015.
Madarska 23.11.2001. 4.12.2003. 1.7.2004.
Makedonija 23.11.2001. 15.9.2004. 1.1.2005.
Malta 17.1.2002. 12.4.2012. 1.8.2012.
Moldova 23.11.2001. 12.5.2009. 1.9.2009.
Monako 2.5.2013. 17.3.2017. 1.7.2017.
Nizozemska 23.11.2001. 16.11.2006. 1.3.2007.
Norveska 23.11.2001. 30.6.2006. 1.10.2006.
Njemacka 23.11.2001. 9.3.2009. 1.7.2009.
Poljska 23.11.2001. 20.2.2015. 1.6.2015.
Portugal 23.11.2001. 24.3.2010. 1.7.2010.
Rumunjska 23.11.2001. 12.5.2004. 1.9.2004.
Slovagka 4.2.2005. 8.1.2008. 1.5.2008.
Slovenija 24.7.2002. 8.9.2004. 1.1.2005.
Srbija 7.4.2005. 14.4.2009. 1.8.2009.
Spanjolska 23.11.2001. 3.6.2010. 1.10.2010.
Svedska 23.11.2001.

Svicarska 23.11.2001. 21.9.2011. 1.1.2012.
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Turska 10.11.2010. 29.9.2014. 1.1.2015.
Ukrajina 23.11.2001. 10.3.2006. 1.7.2006.
Velika Britanija 23.11.2001. 25.5.2011. 1.9.2011.

Tablica 4 - Konvencija o kibernetickom kriminalu - zemlje ¢lanice Vije¢a Europe

Izvor: Vije¢e Europe

Konvenciju je u vrijeme izrade ovog doktorskog rada potpisalo 56 drzava, a azurirani
popis se nalazi na internetskoj adresi Vijeéa Europe.'®

Od zemalja koje nisu clanice Vijeca Europe, Konvenciju su potpisale sljede¢e zemlje

navedene u tablici 5.1°

Drzava Potpisano Ratificirano U primjeni od

Australija 30.11.2012. 1.3.2013.
Kanada 23.11.2001. 08.07.2015. 1.11.2015.
Cile 20.04.2017. 1.8.2017.
Kostarika 22.09.2017. 1.1.2018.
Dominikanska Republika 07.02.2013. 1.6.2013.
Izrael 09.05.2016. 1.9.2016.
Japan 23.11.2001. 03.07.2012. 1.11.2012.
Mauricius 15.11.2013. 1.3.2014.
Panama 05.03.2014. 1.7.2014.
Senegal 16.12.2016. 1.4.2017.
Sri Lanka 29.05.2015. 1.9.2015.
Tonga 09.05.2017. 1.9.2017.
Sjedinjene Ameri¢ke Drzave 23.11.2001. 29.09.2006. 1.1.2007.

Tablica 5 - Konvencija o kibernetickom kriminalu - zemlje neclanice Vije¢a Europe

Izvor: Vije¢e Europe

18 Internetska adresa Vijeéa Europe
http://conventions.coe.int/Treaty/Commun/ChercheSig.asp?NT=185&CM=&DF=&CL=ENG stranica posje¢ena
2. studenog 2017.

19 ibid.
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Konvencija se sastoji od ukupno cetiri poglavlja. U prvom poglavlju propisuju se
kaznena djela, u drugom poglavlju odredbe koje su zemlje potpisnice duzne implementirati u
svoju pravnu regulativu, trece je poglavlje koje se odnosi na mehanizme medunarodne suradnje
1 uzajamne pomoci i ¢etvrto koje sadrzi zavrsne odredbe.

U prvom dijelu Konvencije definirani su odredeni izrazi koji se u njoj spominju, te se
tako racunalni sustav oznaCava kao "svaka naprava ili skupina medusobno spojenih ili
povezanih naprava od kojih jedna ili viSe njih na osnovi programa automatski obraduju podatke.
Izraz racunalni podaci oznacava svako iskazivanje ¢injenica, informacija ili koncepata u obliku
prikladnom za obradu u racunalnom sustavu, ukljuc¢ujuéi i program koji je u stanju prouzrociti
da racunalni sustav izvrsi odredenu funkciju, a izraz davatelj usluga oznaCava svaki javni ili
privatni entitet koji korisnicima svojih usluga omogucava komuniciranje uz pomo¢ racunalnog
sustava 1 svaki drugi entitet koji obraduje ili pohranjuje racunalne podatke za takvu
komunikacijsku sluzbu ili korisnike te sluzbe."’

Kazneni zakon Republike Hrvatske definira navedene pojmove gotovo jednako kao i
Konvencija, i to:

o "Racunalni sustav je svaka naprava ili skupina medusobno spojenih ili
povezanih naprava, od kojih jedna ili vise njih na osnovi programa automatski
obraduju podatke, kao i racunalni podaci koji su u njega spremljeni, obradeni,
ucitani ili preneseni za svrhe njegovog rada, koristenja, zastite i odrzavanja."!

e "Racunalni podatak je svako iskazivanje cinjenica, informacija ili zamisli u

obliku prikladnom za obradu u racunalnom sustavu."*

Iako je Republika Hrvatska u svom Kaznenom zakonu prepoznala ra¢unalni kriminalitet
jos 1997. godine kao kazneno djelo oSteCenje 1 uporaba tudih podataka, trebalo je doraditi
zakonske propise zbog oc¢iglednog napretka tehnologije, a time i ove vrste kriminala.

Vije¢e Europe je, naknadno, u cilju zastite druStva objavilo 1 "Dodatni protokol uz
konvenciju o kibernetickom kriminalu o inkriminiranju djela rasisticke i ksenofobne naravi

pocinjenih uz pomoc¢ racunalnih sustava".

20 Konvencija, ¢lanak 1.
21 Clanak 87., stavak 17. Kaznenog zakona
22 Clanak 87., stavak 18. Kaznenog zakona
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2.3.1 Implementirana kaznjiva ponaSanja

Kaznena djela koja su implementirana, a izravni utjecaj na implementaciju imaju
slijedom potpisivanja i ratificiranja Konvencije, u vrijeme izrade doktorskog rada promijenjena
su u dva navrata u Kaznenom zakonu Republike Hrvatske.?®

U drugom poglavlju Konvencije sadrzane se mjere koje bi zemlje potpisnice trebale
poduzeti na nacionalnoj razini kako bi se odredbe mogle implementirati u kazneno materijalno
1 procesno (postupovno) pravo. Navedeno je devet kaznenih djela, a razvrstana su u Cetiri dijela.
Nakon prikaza op¢ih odredbi, Konvencija u ¢lancima od 14. do 21. propisuje procesne odredbe
koje se odnose na hitnu zastitu pohranjenih racunalnih podataka kao i podataka o prometu,
podataka o pretplatnickim informacijama, pretragu i oduzimanje pohranjenih raCunalnih
podataka, zatim prikupljanje podataka u realnom vremenu i presretanje podataka o sadrzaju.

"Kaznena djela protiv tajnosti, cjelovitosti i dostupnosti racunalnih podataka i sustava"
navedenih u Konvenciji su:

e Nezakoniti pristup?*

e Nezakonito presretanje?s
e Ometanje podataka?6

e Ometanje sustava?’

e Zloporaba naprava®®

Inkriminirana djela temeljem Konvencije koja ulaze u domenu racunalnih kaznenih
djela su:
e Racunalno krivotvorenje 2°

e Racunalna prijevara3°

23 "Zakon o izmjenama i dopunama Kaznenog zakona" iz 2004. i Kazneni zakon iz 2011.
24 Konvencija, ¢lanak 2
25 Konvencija, ¢lanak 3.
26 Konvencija, ¢lanak 4.
27 Konvencija, ¢lanak 5.
28 Konvencija, ¢lanak 6.
2 Konvencija, ¢lanak 7.
30 Konvencija, ¢lanak 8.
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2.4 Nacionalna strategija kiberneticke sigurnosti

Spoznajom o pojavljivanju nove kiberneticke dimenzije druStva, kao i pojave novih
ugroza za fizi¢ke 1 pravne osobe te javna i drzavna tijela, Vlada Republike Hrvatske uvidjela je
potrebu za donoSenjem Nacionalne strategije kiberneticke sigurnosti’!, a sve u cilju zastite
kibernetickog prostora. Nacionalna strategija kiberneticke sigurnosti prva je sveobuhvatna
strategija zaStite kibernetickog prostora koja je obuhvatila sve zakonske i podzakonske akte,
kao 1 sve segmente drustva nuzne za provodenje sigurnosti na kibernetickom planu.

Temeljna uloga Strategije je povezivanje svih segmenata drustva radi boljeg
razumijevanja kibernetiCke sigurnosti, zato je nuzno uspostaviti kvalitetnu koordinaciju 1
suradnju izmedu tih segmenata drustva, kao i1 svih drzavnih tijela, pravnih 1 fizickih osoba
(Standage, 1998). Radi postizanja svoje uloge potrebno je kvalitetno podijeliti nadleznosti,
obaveze, zadatke i kontrolne mehanizme ostvarivanja kiberneticke sigurnosti, kao i prepoznati
interese 1 oCekivanja svih segmenata drustva (Jelenski, 2017, str. 7).

Svrha strategije definirana je kao potreba provodenja aktivnosti radi podizanja
sposobnosti Republike Hrvatske u zastiti kibernetskog prostora te izgradnje sigurnog i
kvalitetnog drustva u kibernetickom prostoru. Kako bi se to ostvarilo, potrebno je definirati
segmente drusStva koji ¢e koristi kiberneti¢ki prostor (sada i u buduénosti) 1 potaknuti ih da
uslijed koriStenja tog prostora budu svjesni njegovih opasnosti i mjera zastite. Konacan cilj ove
strategije definiran je kao provedba zakona i poStovanje ljudskih prava u novoj kibernetickoj

dimenziji drustva (Lopez, 2009).

Da bi se postigao ovaj cilj, korisnici kibernetickog prostora moraju biti svjesni svih
zakona i prava osoba koja se mogu narusiti koriStenjem tog prostora. To podrazumijeva nuznost
obrazovanja (kako opéeg, tako i specijalnog) svih segmenata drustva o potencijalnim ugrozama
koje se mogu pojaviti u kibernetickom prostoru. Kako bi se ostvarila temeljna uloga, svrha i
konacan cilj Strategije definirana su osnovna nacela, podruc¢ja kiberneticke sigurnosti i
segmenti drustva koji su nadlezni za pojedina podrucja kao i specifi¢ni ciljevi koji se imaju

ostvariti.

31 Nacionalna strategija kiberneticke sigurnosti, NN 108/15.
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Strategijom su definirani sektori drustva nuzni za ostvarivanje kiberneticke sigurnosti 1
opisani su oblici njihove suradnje u zajednickom nastupu u kibernetickom prostoru. Kao
temeljni sektori drustva djeluju:

e javni sektor,
e akademski sektor,
e gospodarski sektor i

e gradanstvo.

Prema Strategiji u javni sektor se ubrajaju "drZavna tijela, jedinice lokalne i regionalne
samouprave i pravne osobe s javnim ovlastima" koji nastupaju u kibernetickom prostoru te su
duzne S§titi taj prostor u okvirima svojih ovlasti. Javni sektor predstavlja temeljnu okosnicu
kiberneticke sigurnosti jer je njegova zadaca ocCuvati ljudska prava i osigurati razvitak drustva
na svim razinama.

Akademski sektor sacinjavaju obrazovne institucije koje provode obrazovanje na
teritoriju Republike Hrvatske, bilo da potjecu iz javnog ili gospodarskog sektora. Ukljucenost
akademskog sektora je potrebna radi prijenosa steCenih znanja i istrazivanje utjecaja novih
komunikacijskih 1 informacijskih tehnologija na ¢ovjekov zivot.

Gospodarski sektor i gradanstvo predstavljaju ukupnost fizic¢kih i pravnih osoba koji su
korisnici kiberneti¢kog prostora (bilo da su aktivni ili pasivni korisnici) i putem tog prostora

ostvaruju svoja prava, ali im se namecu i odredene obaveze.

Oblici njihove suradnje kao sudionika kiberneti¢ke sigurnosti su:
e '"koordinacija unutar javnog sektora”,
e "nacionalna suradnja javnog, akademskog i gospodarskog sektora”,
o "savjetovanje sa zainteresiranom javnoScu i informiranje gradanstva”,

o te "medunarodna suradnja aktera kiberneticke sigurnosti".
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Koordinacija unutar javnog sektora predstavlja zajednicki nastup svih javno pravnih
tijela u zastiti kiberneticke dimenzije drustva, a podrazumijeva provodenje mjera i aktivnosti
nuznih za prevenciju opasnosti i otklanjanje ili umanjivanje Steta nastalih djelovanjem
kibernetickih ugroza. Suradnja akademskog, gospodarskog sektora i gradanstva potrebna je
radi ostvarivanja sveukupnog cilja ove strategije, odnosno ocuvanja temeljnih ljudskih prava i
sloboda 1 provodenja zakona.

Medunarodna suradnja spominje se kao faktor radi medunarodne karakteristike samog
kibernetickog prostora i njegove sigurnosti. Ugroze i rizici koji se pojavljuju u kibernetickom
prostoru imaju medunarodni karakter jer prelaze granice drzava, a zato je nuzna suradnja uze i
Sire medunarodne zajednice. Kako sam kiberneticki prostor ima medunarodni karakter,
odnosno $iri se izvan granica pojedinih drzava te korisnici koji djeluju u takvom prostoru
djeluju izvan svojih drzava, potrebno je uspostaviti koordinirano djelovanje na medunarodnoj
razini u zastiti takvog prostora. Dakle, primarno je pojacati suradnju na medunarodnoj razini
kao 1 uspostavu jedinstvenog pravnog okvira u djelovanjima na podrucju kiberneticke
sigurnosti te izgradnje povjerenja i razmjenu steCenih znanja.

U sklopu medunarodne suradnje Ministarstvo unutarnjih poslova sudjeluje u stvaranju
jedinstvenog sustava zastite kibernetickog prostora od raznih kriminalnih ugroza, kao i
koordinirano djelovanje s tijelima drugih drzava u sklopu progona pocinitelja kaznenih djela s
medunarodnim karakterom, a u slu¢aju Republike Hrvatske kontakt tocka je Sluzba
kiberneti¢ke sigurnosti pozicionirana unutar Ravnateljstva policije.*

Temeljem procjene agencije EU - ENISA-e*, hrvatska strategija nacionalne sigurnosti
ispunila je ukupno sedam ciljeva, i to:

e pojasnila pojam kiberkriminala,

o ukljucena je medunarodna suradnja,

e posjeduje mehanizme za prijavu incidenata,

e ukljucuje istrazivacki dio,

e pojasnjava protokole za odgovor na incidente,
® uravnotezuje sigurnost i privatnost,

o utemeljuje sigurnosne aspekte zastite.

32 Ustroj Ministarstva unutarnjih poslova RH http://stari.mup.hr/159.aspx, stranica posje¢ena 16. studenog 2017.
33 ENISA — hrvatska nacionalna strategije kibersigurnosti https://www.enisa.europa.eu/topics/national-cyber-
security-strategies/ncss-map/strategies/croatian-cyber-security-strategy, stranica posjecena 14.12.2017.
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Op¢i ciljevi Nacionalne strategije kiberneticke sigurnosti predstavljaju aktivnosti koje
bi se trebale poduzeti radi ostvarivanja kona¢nog cilja, svrhe 1 uloge Strategije. U ostvarivanju
ovih ciljeva sudjeluju svi akteri kiberneticke sigurnosti, svaki unutar svojih nadleznosti te
zajednickim djelovanjem pridonose ostvarivanju sigurnosti u ovoj novoj dimenziji drustva. Kao
opce ciljeve strategije postavljeni su:

o "sustavni pristup u primjeni i razvoju nacionalnog zakonodavnog okvira”,

e "provodenje aktivnosti i mjera u svrhu povecanja sigurnosti, otpornosti i pouzdanosti
kibernetickog prostora",

o "uspostavijanje ucinkovitijeg mehanizma razmjene, ustupanja i pristupa podacima",

o '"jacanje svijesti o sigurnosti kibernetickog prostora”,

e '"poticanje razvoja uskladenih obrazovnih programa”,

e '"poticanje razvoja e-usluga”,

e "poticanje istraZivanja i razvoja rada akademskog, gospodarskog i javnog sektora”,

o "sustavni pristup medunarodnoj suradnji".

Pregledom op¢ih ciljeva ove strategije svakako moramo izdvojiti potrebu razvoja
nacionalnog zakonodavnog okvira koji mora biti u skladu s trenutnim svjetskim trendovima i
obvezama Republike Hrvatske.

Jedan od vaznijih ciljeva je i produbljivanje spoznaje o kiberneti¢kom prostoru i razvoju
obrazovanja jer korisnici danasnjih kibernetickih tehnologija olako shvacaju ovaj kompleksan
problem. Ministarstvo unutarnjih poslova, kao dio drzavne uprave i kao nositelj i sunositel]
ciljeva odredenih Strategijom, sudjeluje u ostvarenju cjelokupne zastite i razvoja Republike
Hrvatske na kibernetickom planu.

Nakon definiranja op¢ih ciljeva Nacionalne strategije kiberneticke sigurnosti i njezinih
aktera, odnosno provoditelja, potrebno je definiranje podrucja kiberneticke sigurnosti na kojima

¢e ti akteri djelovati.
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Podrugja kiberneticke sigurnosti definirana su sukladno vitalnim interesima Republike
Hrvatske u trenutku izrade, $to nuzno znaci da te interese treba revidirati periodi¢no. Prema
Strategiji definirana su tri cjeline kibersigurnosti:

o elektronicka komunikacijska i informacijska infrastruktura i usluge”,

o kriticna komunikacijska i informacijska infrastruktura i upravijanje kibernetickim

krizama" i

o '"kiberneticki kriminal”.

Unutar svakog od ova tri podrucja kiberneticke sigurnosti postavljeni su specificni
ciljevi koje je potrebno ostvariti da bi se ostvarili op¢i ciljevi ove strategije. Specifi¢ni ciljevi
usmjereni su na provodenje mjera na podrucju kiberneticke sigurnosti radi poboljSanja usluga
koje se pruzaju u kiberneticCkom prostoru, kao i povecanja otpornosti na rizike i ugroze koji se
nalaze u tom prostoru.

Elektroni¢ka komunikacijska i1 informacijska infrastruktura i usluge predstavljaju bitno
podrugje kiberneticke sigurnosti u obliku adekvatnog i brzog pristupa uslugama koje se mogu
ostvariti putem kiberneti¢kog prostora.

Ovo podrucje kiberneticke sigurnosti podijeljeno je u tri manja podrucja:

o javne elektronicke komunikacije”,

o elektronicka uprava" i

o elektronicke financijske usluge".

Javne elektronicke komunikacije podrazumijevaju davanje na KkoriStenje
komunikacijskih mreza ili usluga, Sto podrazumijeva koncepciju, gradnju i razvoj te ustupanje
na koriStenje mreza i usluga krajnjem korisniku. U ovo podruc¢je ukljucene su i provedba
zakonskih odredbi kojima se ureduje podrucje pruzanja komunikacijskih usluga, kao i nadzor
nad provodenjem tih odredbi.

Elektronic¢ka uprava predstavlja glavni cilj za brzo i sigurno pruzanje usluga gradanima
Republike Hrvatske putem kibernetickog prostora. Radi ostvarenja ovoga cilja potrebno je
definirati odnose, prava i obaveze javnopravnih tijela prema gradanima, kao i uciniti
dostupnima, ali i sigurnim javne registre i sluzbene podatke tih tijela. Ministarstvo unutarnjih
poslova kao dio drzavne uprave ostvaruje suradnju s drugim institucijama radi poboljSavanja

usluge i sigurnosti u radu elektronicke uprave.
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Elektronicke financijske usluge naglo su se prosirile u posljednjem desetljecu. Pruzanje
financijskih usluga ovakvog tipa gotovo je zamijenilo rad s gotovim novcem. Elektronicka
financijska usluga je puno brza, jednostavnija i transparentnija, medutim, drzavne institucije ju
moraju uciniti sigurnom. Uspostavljanjem ovog podrucja nadlezne drzavne institucije moraju
povecati razinu sigurnosti i nadzora nad pruzanjem financijskih usluga u kibernetickom
prostoru. Kao jedno od tijela kaznenog progona, Ministarstvo unutarnjih poslova, zaduzeno je
razmjenjivati podatke s financijskim institucijama radi boljeg rjeSavanja racunalnih sigurnosnih
incidenata i pronalazenja pocinitelja.

Kriticna komunikacijska i informacijska infrastruktura usko je povezana sa Zakonom o
kriti¢nim infrastrukturama, a definirana je odlukom Vlade Republike Hrvatske. Radi postizanja
zaStite kriticne infrastrukture u kibernetiCkom prostoru, potrebno je prvenstveno utvrdivanje
mjera zastite i provodenje tih mjera u stvarnost.

Osim za$tite, nuzno je i osiguranje kontinuiranog rada i djelovanja uslijed bilo kakvih
predvidivih i nepredvidivih okolnosti, §to se postize procjenama rizika i upravljanjem krizama.
Upravljanje krizama pociva na uspostavljanju i radu sustava za upravljanje krizama koji
osigurava pravodobnu i kvalitetnu reakciju.

Kao jedno od bitnijih podrucja kiberneti¢ke sigurnosti, kiberneticki kriminalitet takoder
je obuhvacen Strategijom. Kao Sto je ranije navedeno, kiberneticki kriminalitet predstavlja
ukupnost kaznenih djela koje imaju za cilj kiberneticke sustave, podatke ili programe koji se
nalaze na takvim sustavima kao i ona kaznena djela koja se ¢ine posredstvom takvih sustava.
Zato se, radi ostvarivanja cilja sigurnog informacijskog drustva te postivanja zakona i ljudskih
prava, treba uspostaviti niz preventivnih mjera koje ¢e reducirati ovakvu vrstu kriminaliteta, ali
1 odgovore na eventualne ugroze ovakvoga tipa. MUP, u suradnji s drugim institucijama, ima
srediSnju ulogu u provedbi mjera i ciljeva na ovom podrucju kiberneticke sigurnosti.

U tom pogledu potrebno je razvijati zakonodavni okvir na podrucju kibernetickog
kriminaliteta, pojacati suradnju na nacionalnoj i medunarodnoj razini, pojacati edukacije
policijskih sluzbenika 1 kriminalistickih istrazitelja na podrucju elektronickih dokaza 1

kibernetickog kriminaliteta i razvijati kvalitetnu suradnju s gospodarskim sektorom.
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Poveznice podrucja kiberneticke sigurnosti predstavljaju dijelove kiberneticke
sigurnosti koji su zajednicki vec¢ini podrucja, odnosno aktera kiberneticke sigurnosti. Poveznice
su bitne da bi se obuhvatio cjelokupni problem kiberneticke sigurnosti. Kao i podrucja,
poveznice su definirane sukladno trenutnim interesima Republike Hrvatske te ih je potrebno
revidirati u nadolaze¢im godinama.

Za ostvarivanje kiberneticke sigurnosti postavljeni su specificni ciljevi za svaku od
sljedec¢ih poveznica:

e "zastita podataka”,

o "tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata”,

o "medunarodna suradnja" i

o '"obrazovanje, istraZivanje, razvoj i jacanje svijesti o sigurnosti u kibernetickom

prostoru”.

Zastitu podataka je nuzno spomenuti jer predstavlja znacajan problem, osobito kod
pravnih osoba, a posebno iz motrista "Opce uredbe o zastiti osobnih podataka" (2016) (General
Data Protection Regulation - dalje u tekstu GDPR).

Potrebno je steci tzv. sigurnosnu kulturu kada se radi s klasificiranim podacima.
Sigurnost podatka u kibernetickom prostoru poseban je problem jer postoji mnogo ugroza u
odnosu na to koji podatak moze biti objavljen, izmijenjen, ukraden, izbrisan ili "otet". Zato je
nuzno specificirati vrste zasticenih podataka: poput drZzavne tajne, vojne tajne, poslovne tajne 1
privatne tajne.

Osobe koje rade s podacima moraju biti svjesne o kakvoj vrsti podatka se radi, koje
mjere sigurnosti se imaju poduzeti pri radu s takvim podacima i koje prijetnje predstavljaju
rizik za taj podatak. Zastita podataka se sastoji u ocuvanju povjerljivosti, dostupnosti i
cjelovitosti za vlasnika podatka, odnosno njegovog korisnika.

Kako navodi internetski portal GDPR2018 "Zastita osobnih podataka jedan je od
osnovnih zadataka koje GDPR stavlja pred organizacije bilo da je rije¢ o osobnim podacima

korisnika, klijenata ili zaposlenika.
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Organizacije u svakom trenutku moraju znati gdje su koji podaci te u koju svrhu se smiju
koristiti. Isto tako, u sluc¢aju da netko odluci povuéi privolu za koriStenje njegovih osobnih
podataka, organizacije moraju biti u moguénosti uciniti to u zadanom roku. Ime, adresa, e-mail
adresa, IP 1 MAC adresa, GPS lokacija, RFID tagova i kolaci¢a na web stranicama, telefonski
broj, fotografija, videosnimke pojedinaca, OIB, biometrijski podaci (otisak prsta, snimka
Sarenice oka), genetski podaci, podaci o obrazovanju i strucnoj spremi, podaci o placi, podaci
o kreditnom zaduZenju, podaci o ra¢unima u banci, podaci o zdravlju, seksualnoj orijentaciji,
glas 1 mnogi drugi podaci koji se odnose na pojedinca ¢iji je identitet utvrden ili se moze
utvrditi. Dakle svaka tvrtka u Europskoj uniji koja prikuplja neke od navedenih podataka je
podlozna ovoj Uredbi, te ¢e se od sluc¢aja do slucaja odredivati predstavlja li podatak koji
prikuplja osobni podatak pojedinca. Sve strane tvrtke koje obraduju podatke gradana EU
takoder podlijezu ovoj Uredbi." 34

"Zakon o pravu na pristup informacijama"** donio je Hrvatski sabor na sjednici 15.
veljate 2013. godine. U zakonu stoji da je "cilj zakona omoguciti 1 osigurati ostvarivanje
Ustavom Republike Hrvatske zajamcenog prava na pristup informacijama, kao i na ponovnu
uporabu informacija fizickim osobama, ali i pravnim". Njime su uredene obveze tijela javne
vlasti 1 prekrSajne odredbe kojima se uvjetuje odgovornost pravnih 1 fizickih osoba.

Tehnicka koordinacija raznih CERT-ova (eng. Computer Emergency Response Team)
pri obradi racunalnih sigurnosnih incidenata predstavlja nuzan uvjet sagledavanja stanja
kiberneticke sigurnosti, kako na sektoru pojedinih CERT-ova zaduZenih za rjeSavanje
sigurnosnih incidenata, tako i na nacionalnoj razini. Pod koordinacijom se smatra kvalitetna
suradnja, razmjena podataka, primjena nacela supsidijarnosti i objedinjavanje statistickih
pokazatelja rizika na razini kibernetickog prostora.

Djelovanje MUP-a zapocinje kada racunalni sigurnosni incidenti nastaju kao posljedica
nezakonitog i1 zlonamjernog djelovanja pojedinaca. Ministarstvo ostvaruje suradnju s
Hrvatskim nacionalnim CERT-om radi razmjene podataka o novim pojavnim oblicima
kibernetickog kriminaliteta, kao 1 novim nac¢inima koriStenja informacijske i komunikacijske
tehnologije za ¢injenje kaznenih djela koja nisu iz domene kibernetickog kriminaliteta. S druge

strane, Nacionalni CERT dobiva svjeze informacije od Ministarstva o trenutnim promjenama

zakonodavnog okvira kojim se ureduje kiberneticko-sigurnosno podrucje.

3% GDPR2018 Portal https://gdpr2018.eu/sto-je-gdpr/, stranica posjeéena 31. listopada 2017.
35 Zakon o pravu na pristup informacijama, NN 172/2003
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Provodenje obrazovanja, istrazivanja i razvoja potrebno je za opstanak druStva u
svakom podru¢ju njegovog djelovanju, Sto vrijedi 1 za kiberneticko podrucje. Podizanjem
svijesti svih gradana o sigurnosti u kibernetickom prostoru predstavlja zahtjevan zadatak za sva
tijela akademskog 1 javnog sektora, posebno zato $to nase drusStvo nema razvijenu sigurnosnu
kulturu, a informaticka pismenost predstavlja problem srednje i starije populacije.

Prema Strategiji "ciljane skupine na koje je potrebno usmjeriti obrazovne aktivnosti su
sljedece: sudionici formalnog obrazovanja, gradani raznih profila, voditelji, primatelji, te
izvrSitelji obrade podataka, kao i osobe koje dolaze u kontakt s kriticnim infrastrukturama 1
osjetljivim bazama podataka te strucnjaci koji ¢ée se baviti informatickom sigurnoscéu".
Ministarstvo unutarnjih poslova, zaduzeno za obrazovanje policijskih sluzbenika, mora raditi u
smjeru pojacanja tecajeva informaticke struke, posebice u polju kiberneticke sigurnosti,
elektronic¢kih dokaza i raCunalne forenzike.

Ministarstvo unutarnjih poslova mora konstantno podizati svijest gradana o sigurnosti u

kibernetickom prostoru, pojavi novih opasnosti i zastiti na kibernetickom planu.

2.5 Akcijski plan za provedbu Nacionalne strategije kiberneticke sigurnosti

"Akcijski plan za provedbu Nacionalne strategije kiberneticke sigurnosti" (dalje u tekstu
Akcijski plan) predstavlja provedbeni dokument kojim se ostvaruju ciljevi koji su zadani
Strategijom. On ukljucuje provedbene mjere, njihove aktere, odnosno javno-pravna tijela koja
ih provode i kontrolne mehanizme koji ukljucuju i nadzor nad provodenjem mjera. Mjere koje
se imaju provesti radi ostvarenja ciljeva zadanih Strategijom rasporedeni su prema podrucjima
kiberneticke sigurnosti, kao i prema njihovim poveznicama.

Uz definiranje nositelja 1 sunositelja ovih mjera, odnosno drzavnih i drugih javnih tijela
koji su duZni postupati prema Strategiji 1 Akcijskom planu, uspostavljeno je dodatno tijelo,
Nacionalno vijeée za kiberneticku sigurnost, koje ¢e provoditi nadzor nad provedbom

Strategije i Akcijskog plana.
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Nositelji 1 sunositelji duzni su podnositi izvjeS¢a Vije¢u o moguénostima provodenja,
tijeku 1 ostvarenju pojedinih mjera i ciljeva kako bi se oni u budu¢nosti mogli revidirati. Zadace
Nacionalnog vijeca za kiberneti¢ku sigurnost su sljedece:

o sustavno pracenje i koordiniranje provedbe Strategije te raspravljanje o svim
pitanjima vezanih za kiberneticku sigurnost”,

o '"predlaganje mjera za unaprjedenje provodenja Strategije i Akcijskog plana za
provedbu Strategije”,

o '"predlaganje organiziranja nacionalnih vjezbi iz podrucja kiberneticke sigurnosti”,

o "izradivanje preporuka, misljenja, izvjesc¢a i smjernica u vezi s provedbom Strategije i

Akcijskog plana”,

o '"predlaganje izmjena i dopuna Strategije i Akcijskog plana odnosno donosenje nove

Strategije i Akcijskog plana u skladu s potrebama".

Osim ovih stalnih zada¢a Vije€a, definirane su zadace prilikom pojave djelovanja
kibernetickih ugroza i rizika, odnosno pojave kibernetickih kriza. Te zadace su sljedece:

e '"razmatranje pitanja bitnih za upravljanje kibernetickim krizama i predlaganje mjera
za vecu ucinkovitost"”,

e '"razmatranje stanja sigurnosti u kibernetickom prostoru te izvjes¢a o stanju sigurnosti
koje mu dostavlja Operativno-tehnicka koordinacija za kiberneticku sigurnost”,

e '"izrada periodicnih procjena o stanju sigurnosti”,

e utvrdivanje planova postupanja u kibernetickim krizama",

e 'izrada planova i programa aktivnosti Operativno-tehnicke koordinacije za

kiberneticku sigurnost te usmjeravanje njezinog rada".

Kao podrska Nacionalnom vije¢u za kiberneti¢ku sigurnost, bilo je nuzno osnovati i
tijelo koje ¢e stalno pratiti stanje kiberneticke sigurnosti i osigurati opéu koordinaciju izmedu
tijela zaduzenih za kiberneticku sigurnost u sluc¢aju pojave kiberneticke krize. To tijelo je
Operativno-tehnicka koordinacija za kiberneticku sigurnost, a njezine zadace su:

e '"pracenje stanja sigurnosti u nacionalnom kibernetickom prostoru”,
e 'izrada izvjesca o stanju kiberneticke sigurnosti”,
e '"predlaganje planova postupanja u kibernetickim krizama",

o "obavljanje drugih poslova koji su utvrdeni programom i planom aktivnosti".
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Prema Akcijskom planu Ministarstvo unutarnjih poslova djeluje na vise podrucja i
poveznica kiberneticke sigurnosti, a ta podrucja su:
o elektronicka uprava”,
o elektronicke financijske usluge",
o  '"kiberneticki kriminalitet”,
e '"tehnicka koordinacija u obradi racunalnih sigurnosnih incidenata",
e "medunarodna suradnja",

o '"obrazovanje, istraZivanje, razvoj i jacanje svijesti o sigurnosti u kibernetickom

prostoru”.

Razvojem i implementacijom elektronicke uprave (e-uprave) u kiberneticki prostor,
odnosno pruzanjem usluga javnih tijela putem informacijskih i komunikacijskih tehnologija,
pojavila se potreba za uvodenjem sustava za identifikaciju korisnika takvih usluga kao i potreba
za podizanjem razine sigurnosti. U tu svrhu izraden je Nacionalni identifikacijski 1

autentifikacijski sustav (NIAS).?

Donosenjem Nacionalne strategije kiberneticke sigurnosti utvrden je strateski cilj koji
nalaze "donosSenja kriterija za koristenje pojedinih razina autentifikacije kod davatelja usluga
elektronicke uprave i davatelja vjerodajnica". U okviru tog cilja bilo je potrebno provesti mjere
analize postojecih razina sigurnosti i uvesti jedinstvene kriterije kod koristenja pojedinih razina
autentifikacije za pristup uslugama elektronic¢ke uprave.

Ministarstvo unutarnjih poslova kao jedan od pruzatelja usluga elektronicke uprave,
provelo je nuznu analizu te usuglasilo postupanje s ostalim javnim tijelima koja pruzaju usluge
elektronicke uprave. Ministarstvo je provelo analizu moguénosti koriStenja elektronicke osobne
iskaznice kao najviSe razine autentifikacije prilikom pristupa uslugama e-uprave, $to je kasnije
1 implementirano u NIAS. Elektronicka osobna iskaznica (eOI) omogucuje, pored fizicke
identifikacije (uvidom u osobnu iskaznicu), identifikaciju u kibernetickom prostoru za potrebe

koriStenja javnih, financijskih i drugih usluga u kiberneti¢kom prostoru.

3¢ Ministarstvo Uprave , https://uprava.gov.hr/postanite-e-gradjani/867 stranica posje¢ena 12. prosinca 2017.
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Elektronicka iskaznica koristi PKI (eng. Public Key Infrastructure) certifikat u svrhu
identifikacije korisnika prilikom pristupa raznim e-uslugama i predstavlja najviSu razinu
sigurnosti u kiberneti¢kom prostoru.

Temeljem provedbe mjera na podrucju elektronickih financijskih usluga, Ministarstvo
unutarnjih poslova, kao jedno od tijela kaznenog progona, sudjeluje u provedbi strateskog cilja
razmjene podataka o nastalim raCunalnim sigurnosnim incidentima na razini financijskih
institucija. Mjerama je nuZno osigurati uvjete razmjene podataka radi poboljSanja zaStite i
sprjecavanja buducih racunalnih sigurnosnih incidenata, kao i boljeg rjeSavanja trenutnih
prijetnji. Stoga je potrebno je procijeniti zakonske moguénosti razmjene podataka vezanih uz
informacijske sustave bankarskih institucija s Ministarstvom.

Podrucje kiberneticke sigurnosti pripada domeni Ministarstva unutarnjih poslova i
predstavlja jednu od najopasnijih i najbrze rastu¢ih ugroza kiberneticke sigurnosti. 1z tog
razloga Strategija je definirala viSe ciljeva u svrhu borbe protiv kibernetickog kriminaliteta:
"kontinuirano unaprjedenje nacionalnog zakonodavnog okvira, imaju¢i u vidu medunarodne
obaveze, unaprjedenje i1 poticanje medunarodne suradnje u svrhu ucinkovite razmjene
podataka, kvalitetna meduinstitucionalna suradnja u svrhu uc¢inkovite razmjene informacija na
nacionalnoj razini, posebno u slucaju racunalnog incidenta, jacanje ljudskih potencijala,
adekvatan razvoj kompetencija 1 tehnickih moguénosti nadleznih tijela za otkrivanje,
kriminalisti¢ko istrazivanje i procesuiranje kaznenih djela iz domene ra¢unalnog kriminaliteta,
osiguranje potrebnih financijskih sredstava te poticanje i stalan razvoj suradnje s gospodarskim
sektorom".

Ubrzanim razvojem informacijskih 1 komunikacijskih tehnologija, konstantno se
pojavljuju novi oblici kiberneti¢kog kriminaliteta, koji se po svojem nacinu pocinjenja razlikuju
od dosadasnjih pojavnih oblika. Kako bi se mogao drzati korak s kibernetickim kriminalitetom,
nuzno je konstantno provoditi analizu i prilagodbu postoje¢ih zakona i podzakonskih akata.
Takoder, kako ne bi dolazilo do razilazenja u nadleznosti, potrebno je uskladiti zakone s
medunarodnim obavezama preuzetim iz medunarodnih ugovora i konvencija.

Uzimajuéi u obzir medunarodni aspekt kibernetickog kriminaliteta i ¢injenicu da on ne
uvazava drzavne granice i normativne razlike medu drzavama, potrebna je kvalitetna
medunarodna suradnja na podru¢ju kiberneticke sigurnosti radi identifikacije novih oblika

kibernetickog kriminaliteta i §to brze reakcije na takve ugroze.
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U tom smislu Ministarstvo unutarnjih poslova, kao nositelj ovih mjera, kontinuirano
uspostavlja komunikacijske kanale 1 razmjenu podataka s nadleznim tijelima drugih drzava.
Suradnja unutar Europske unije moguca je preko kanala Eurojusta i Europola, a izvan Europske
unije preko kanala Interpola.

Kako je potrebna medunarodna suradnja izmedu drzava na medunarodnoj razini, tako
je nuzna i suradnja izmedu tijela zaduzenih za prevenciju i rjeSavanje kibernetickih sigurnosnih
incidenata na nacionalnoj razini. U tu svrhu uspostavljen je kontakt izmedu Ministarstva
unutarnjih poslova, Zavoda za sigurnost informatickih sustava, Nacionalnog CERT-a,
Sigurnosno obavjestajne agencije i Drzavnog odvjetnistva Republike Hrvatske. Koordinacija i
suradnja izmedu ovih tijela kaznenog progona klju¢na je radi postizanja u¢inkovitog kaznenog
progona pocinitelja kaznenih djela iz domene kibernetickog kriminaliteta.

Pretpostavka kvalitetne borbe protiv kibernetickog kriminaliteta jest postojanje
adekvatnih tehnoloskih moguénosti, metodologija rada i ljudskih potencijala koji ¢e iskoristiti
mogucnosti koje se stavljaju njima na raspolaganje. U tu svrhu Ministarstvo unutarnjih poslova
kontinuirano prati i analizira nove pojavne oblike kibernetickog kriminaliteta i predlaze, uz
sunositelje ove mjere ("Operativno-tehnicki centar za nadzor telekomunikacija" i "Sigurnosno-
obavjestajna agencija") promjene u zakonskoj regulativi posebnih dokaznih radnji i prikrivenih
policijskih radnji. Nuzno je navesti da u sklopu borbe protiv kibernetickog kriminaliteta imaju
veliki potencijal u vidu elektronic¢kih dokaza.

Kako se razvoj i primjena novih tehnologija dogada prvenstveno u gospodarskom
sektoru i tek se kasnije te tehnologije implementiraju u javni sektor, nuzno je uspostaviti
kvalitetan komunikacijski kanal i suradnju radi stjecanja uvida u vrstu 1 primjenu tih
tehnologija.

S druge strane, potrebno je redovito obavjestavati gospodarski sektor o novim pojavnim
oblicima kibernetiCkog kriminaliteta s ciljem samozastite i prevencije tih kriminalnih pojava.

Kako se niz racunalnih sigurnosnih incidenata moze povezati sa zlonamjernim radnjama
covjeka, odnosno s kiberneti¢kim kriminalitetom, Nacionalna strategija kiberneticke sigurnosti
predvidjela je potrebu suradnje i razmjene podataka Ministarstva unutarnjih poslova kao tijela
kaznenog progona i tijela zaduzenih za zastitu racunalnih sustava poput Zavoda za zaStitu
raCunalnih sustava 1 Nacionalnog CERT-a kao i Ureda vije¢a za nacionalnu sigurnost kao

krovne provedbene organizacije po pitanju nacionalne sigurnosti.
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Prilikom kriminalistickog istrazivanja kibernetickog kriminaliteta dobivaju se uvidi u
nove tehnologije 1 modalitete poc¢injenja kaznenih djela. Ta znanja uvelike pridonose ukupnoj
kibernetickoj sigurnosti, ali i prevenciji ponovnog ¢injenja kaznenih djela na isti nacin ili istom
tehnologijom.

Kao poveznica podrucja kiberneticke sigurnosti medunarodna suradnja nuzna je za
uspostavu kvalitetnog odgovora na rastuce prijetnje koje se pojavljuju u kiberneticCkom
prostoru. Kao jedan od nositelja ciljeva, Ministarstvo unutarnjih poslova, zaduzeno je za
"jacanje pravnog okvira, s naglaskom na provedbu i unaprjedenje Konvencije Vije¢a Europe o
kibernetickom kriminalitetu".

Time bi se uskladilo djelovanje Ministarstva s nadleznim tijelima drugih drzava, radi
uspostave kvalitetnih odnosa, razmjene podataka i radi boljeg kaznenog progona, odnosno
kaznjavanja pocinitelja kaznenih dijela iz domene kibernetickog kriminaliteta. Bitno je
organiziranje i sudjelovanje u civilnim i vojnim vjezbama za razvoj i razmjenu znanja o
postignu¢ima na podrucju kiberneticke sigurnost. Sa strane Ministarstva unutarnjih poslova to
podrazumijeva uvide u nove nacine istrazivanja kibernetickog kriminaliteta i sprjeavanje
njegovog nastanka.

Kao $to je ve¢ navedeno, obrazovanje, istrazivanje i razvoj predstavlja jednu od bitnijih
podrucja kiberneticke sigurnosti jer se njime postize razvoj ljudskih potencijala i tehnologija
potrebnih za postizanje stanja zaStiCenosti pred raznim ugrozama koje se nalaze u
kibernetickom prostoru. Ciljevi koje je definirala Nacionalna strategija kiberneticke sigurnosti
u ovoj poveznici jesu: "razvoj ljudskih potencijala u podruc¢ju sigurnosti komunikacijsko-
informacijskih tehnologija, razvoj 1 jacanje svijesti o sigurnosti u kibernetickom prostoru i
razvoj nacionalnih sposobnosti, istrazivanje i poticanje gospodarstva".

Uloga Ministarstva unutarnjih poslova kao nositelja mjera u ostvarivanju ovih ciljeva
o¢ituje se u informiranju javnosti u slucaju nastanka kibernetickih incidenata koji imaju
tendenciju prerastanja u kiberneticke krize, s moguénos$¢u pogadanja velikog broja korisnika
kibernetickog prostora. Ta informiranja moraju biti pravodobna, tocna i kvalitetna da bi se
korisnici kibernetickog prostora, odnosno gradani, mogli zastiti ili u slu¢aju zahvacanja smanjiti
gubitke uzrokovane tim incidentima.

Ministarstvo mora provesti edukacije policijskih sluzbenika i drugih djelatnika
Ministarstva s ciljem usavrSavanja ljudskih potencijala u podrucju kibernetickog kriminaliteta.

U sklopu ove mjere veliku ulogu ima Policijska akademija.

46



2.5.1 Uloga Policijske akademije

Policijska akademija je ustrojstvena jedinica zaduzena za provodenje temeljnog,

stru¢nog 1 specijaliziranog visokoskolskog obrazovanja u podrucju sigurnosti i borbe protiv

kriminaliteta.’” Takoder sudjeluje u razvoju i usavrSavanju metodologije rada u policijskoj i

sigurnosnoj struci te postavljanju i ostvarenju strateskih ciljeva Ministarstva zajedno s drugim

ustrojstvenim jedinicama.

Skolovanje se, osim internih te¢ajeva Ministarstva unutarnjih poslova po liniji rada za

policijske sluzbenike, provodi kroz suradnju sa sljede¢cim medunarodnim policijskim i

akademskim organizacijama:

CEPOL® - (fr. "College Européen de Police") "Agencija Europske unije za
osposobljavanje u podruéju izvrSavanja zakonodavstva", koja razvija, provodi
1 organizira osposobljavanje policijskih i drugih sluzbenika odgovornih za

izvrSavanje zakonodavstva;

INTERPOL?Y - (eng. "International police") omoguéuje policiji u 190 zemalja

¢lanica zajednicki rad u borbi protiv medunarodnog kriminala;

EUROPOL? - (eng. "European Police Office") je sluzba podrske agencijama
za provedbu zakona zemalja ¢lanica EU koja organizira godisnje tecajeve koje

nudi EC3 (eng. "European Cybercrime Centre") u podru¢ju cyber kriminala;

FBI*!- (eng. "Federal Bureau of Investigation") Federalna organizacija SAD-
a usmjerena na obavjestajnu sluzbu i rjeSavanje obavjestajnih prijetn;ji stranih

zemalja;

OLAF* - (fr. "Office européen de lutte antifraude - European Anti-Fraud
Office") istrazuje prijevare, korupcije i ostala nezakonita ponaSanja unutar

europskih institucija;

37 "Uredba o unutarnjem ustrojstvu Ministarstva unutarnjih poslova", NN 70/2012
38 CEPOL https://www.cepol.europa.eu/ , stranica posjeéena 12. prosinca 2017.

39 Interpol https://www.interpol.int/ , stranica posjeéena 12. prosinca 2017.

40 Europolhttps://www.europol.europa.eu/ , stranica posjeéena 12. prosinca 2017.

4l Federal Bureau of Investigation https://www.fbi.gov/ , (stranica posjeéena 12. prosinca 2017.
42 European Anti-Fraud Office https://ec.europa.eu/anti-fraud//home_en , stranica posjeéena 12. prosinca 2017.
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e UCD Dublin®- (eng. "University College Dublin”) jedno od vodeéih
europskih istrazivackih sveucilista koje ostvaruje suradnju s agencijama za
provodenje zakona preko Europola. Posebno se istice njihov centar za
kibersigurnost 1 kiber istrage - UCD Centre for Cybersecurity & Cybercrime

Investigation;

e ENISA* - (eng. "European Network and Information Security Agency")
"Agencija Europske unije koja se bavi pitanjima sigurnosti informacija i

informacijskih mreza".

2.6 Ured Vijeca za nacionalnu sigurnost

"Ured Vije¢a za nacionalnu sigurnost"* (dalje u tekstu Ured) sredisnje je drzavno tijelo
za informacijsku sigurnost. Prema informacijama na sluzbenim web stranicama "Ured
uskladuje donoSenje te nadzire primjenu mjera i standarda informacijske sigurnosti u okviru
podrudja sigurnosne provjere, fizicke sigurnosti, sigurnosti podataka, sigurnosti informacijskih
sustava 1 sigurnosti poslovne suradnje. Takoder, izdaje certifikate fizickim i1 pravnim osobama
za pristup klasificiranim podacima od nacionalne do razine North Atlantic Treaty

Organization*® (u daljnjem tekstu NATO) i Europske unije".

Dalje se navodi da je "u Uredu ustrojen SrediSnji registar, nadlezan za prijam i
distribuciju medunarodnih klasificiranih podataka te koordinaciju rada Sustava registara
drzavnih tijela Republike Hrvatske koja primaju medunarodne klasificirane podatke. Ured
ostvaruje i koordinira medunarodnu suradnju u podruc¢ju informacijske sigurnosti te odlukom
Vlade u ime Republike Hrvatske zakljucuje medunarodne sigurnosne ugovore za zastitu

klasificiranih podataka".

4 University College Dublin http://www.ucd.ie/ stranica posjeéena 12. prosinca 2017.

# European Network and Information Security Agency https:/www.enisa.europa.eu/, stranica posjeéena 12.
prosinca 2017.

45 Ured Vijec¢a za nacionalnu sigurnost http://www.uvns.hr/hr, stranica posje¢ena 12. prosinca 2017.

46 North Atlantic Treaty Organization http://www.nato.int/, stranica posje¢ena 12. prosinca 2017.
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2.7  Zavod za sigurnost informacijskih sustava

"Zavod za sigurnost informacijskih sustava" drzavno je tijelo koje obavlja djelatnosti u
tehnickim podruc¢jima informacijske sigurnosti drzavnih tijela Republike Hrvatske. Zavod
provodi poslove vezane uz sigurnost informacijskih sustava, sigurnosnu akreditaciju
informacijskih sustava i upravljanje kripto-materijalima. Djelokrug i zadace "Zavoda za
sigurnost informacijskih sustava" utvrdeni su "Zakonom o sigurnosno-obavjestajnom sustavu
Republike Hrvatske"*, "Zakonom o informacijskoj sigurnosti"*® te "Uredbom Vlade Republike

Hrvatske o mjerama informacijske sigurnosti"*.

2.8  Strategija nacionalne sigurnosti Republike Hrvatske

"Strategija nacionalne sigurnosti Republike Hrvatske" stupila je na snagu 26. srpnja
2017. godine. Strategijom je razvijen plan sigurnosne politike i sposobnosti djelovanja drzavnih
tijela 1 gradana. U strategiji se navodi da se "Navedenim konceptom sigurnosti jamci bolja
koordinacija, stratesSko planiranje, udruzivanje resursa te ujednaceni razvoj sposobnosti s ciljem
razvoja sigurnosnih politika $to zna¢i da ukljucuje smjernice, planove 1 mjere koji ¢e na
nacionalnoj razini gradanima jamciti visoku razinu sigurnosti i zastitu nacionalnih interesa, u
suradnji sa saveznicima i partnerima". Strategija nacionalne sigurnosti Republike Hrvatske
usko povezuje dijelove s Nacionalnom strategijom kiberneticke sigurnosti, pa iz tog razloga

ne¢emo posebno elaborirati sadrza;.

47 "Zakon o sigurnosno-obavjeStajnom sustavu Republike Hrvatske" (NN 79/06, 105/06).
48 nZakon o informacijskoj sigurnosti" (NN 79/07).
4 "Uredba o mjerama informacijske sigurnosti" (NN 46/2008).
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3. MEPUNARODNA SURADNJA I KIBERNETICKI KRIMINAL

Razvoj informacijsko-komunikacijske tehnologije (engl. ICT), uz svoje dobrobiti,
nazalost ima za posljedicu i brojne zloporabe kibernetickog prostora (Cyberspace). Globalni
karakter kibernetickog prostora specifi¢an je zbog nacionalnih zakonodavstava, te njihovom
pogledu na specifi¢nosti. Neke europske i svjetske zemlje su usvojile preporuke "Konvencije o
kibernetickom kriminalitetu Vije¢a Europe (NN-MU 9/02, 4/04)" 1 uskladile svoja nacionalna
zakonodavstva, dok su druge ostale pri kaznenopravnim rjeSenjima koja ne idu u korak s
vremenom 1 dosegom ove vrste kaznenih djela (Cybercrime) (Loader, 1998). Slijedom
navedenog, drzave su potaknute i neizostavno upucene na medusobnu suradnju i razmjenu
informacija o raznolikim modalitetima ovoga kriminala jer je ¢injenica da poc€initelj moze biti
bilo gdje, a samo djelo moze biti pocinjeno na velikoj udaljenosti od samog poc€initelja. Razne
medunarodne aktivnosti (diplomatske, ekonomske i sl.) su prepoznate i ued @ack o z
nacionalne pravne norme jer u stvarnosti postoje formalne granice i nadleznosti, dok je
kiberneticki prostor difuzan i tih granica nema. Tehnoloska podjela po internetskim domenama
prividno pokazuje mati¢nu drzavu kontakta, ali sa sigurnosnog aspekta ova ¢injenica upucuje
na brojne mogucénosti zloporabe kiberneti¢kog prostora. (Fialkova i Yelenevskaya, 2005)

Vlada Republike Hrvatske u rujnu 2015. godine, donosi "Nacionalnu strategiju
kiberneticke sigurnosti" i "Akcijski plan za provedbu Nacionalne strategije kiberneticke
sigurnosti", prvu sveobuhvatnu strategiju u Republici Hrvatskoj u podru¢ju kiberneticke
sigurnosti. Kako tehnoloski naprednije zemlje imaju vecu stopu kaznenih djela ra¢unalnog
kriminaliteta, napravit ¢e se i poredbeni prikaz i analiza postoje¢ih zakonodavnih rjeSenja vise
zemalja s ciljem uocavanja prednosti i nedostataka pozitivne kaznenopravne regulative u ovom

podrudju.
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3.1 Medunarodna suradnja u suzbijanju kriminaliteta u kibernetickom prostoru

Globalni karakter raCunalnog kriminaliteta specifican je zbog nacionalnih
zakonodavstava. Neke zemlje su usvojile preporuke Konvencije i tome prilagodile svoja
nacionalna zakonodavstva, dok su druge ostale pri kaznenopravnim rjeSenjima koja nisu u
korak s vremenom i vaznosti ovih vrsta kaznenih djela (Manjikian, 2010).

Slijedom navedenog, drzave su potaknute na medusobnu suradnju i1 razmjenu
informacija o predmetnom katalogu kaznenih djela jer je ¢injenica da poc€initelj moze biti bilo
gdje, a samo djelo moze biti poc¢injeno na velikoj udaljenosti od pocinitelja (NATO CCDCOE,
2017).

Medunarodna suradnja je na taj nacin postala nuznost i njene odgovore mozemo vidjeti
kroz niz specijalisti¢kih, regionalnih, vi§enacionalnih i globalnih organizacija (Skrti¢, 2011, str.

8).

3.1.1 Ujedinjeni narodi

Kako navodi sluzbena web stranica Ministarstva vanjskih i europskih poslova
"Ujedinjeni narodi su medunarodna organizacija ¢iji su ¢lanovi suverene drzave. Ona je gotovo
univerzalna po ¢lanstvu, nadleZnostima i globalnim ciljevima. Okrenuta je, u prvom redu,
ocuvanju medunarodnog mira i sigurnosti, razvoju prijateljskih odnosa medu drzavama,
promicanju medunarodne suradnje na rjeSavanju problema ekonomskog, socijalnog, kulturnog
1 humanitarnog karaktera, ukljucujuéi zastitu ljudskih prava i osnovnih sloboda. U tu svrhu
stvorena je Siroka mreza medunarodnih organizacija koje imaju status specijaliziranih agencija
Ujedinjenih naroda (dalje u tekstu UN) ili se uklapaju u sustav UN-a. SjediSte TajniStva UN-a
je u New Yorku, dok su pojedini dijelovi ove Organizacije locirani po cijelom svijetu npr. u
Zenevi, Bedu, Rimu, Nairobiju, Haagu, Ateni, Tokyju i Kopenhagenu. Danas UN ima 193
drzave Clanice. Na temelju Odluke Opce skupstine Ujedinjenih naroda od 22. svibnja 1992.
Republika Hrvatska je postala ¢lanicom Ujedinjenih naroda, te na temelju pristupa i stranka

Povelje Ujedinjenih naroda te Statuta Medunarodnog suda.">°

50 Republika Hrvatska, Ministarstvo vanjskih i europskih poslova, http://www.mvep.hr/hr/vanjska-
politika/multilateralni-odnosi0/multi-org-inicijative/ujedinjeni-narodi/o-un/, stranica posjec¢ena 12. prosinca 2017.
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Analiza grupe eksperata navodi da je "Republika Hrvatska u potpunosti posvec¢ena borbi
protiv prekograni¢nog organiziranog kriminala, a osobito protiv trgovanja ljudima, drogom i
oruzjem, te pranja novca i kiberkriminala. U ovom kontekstu, Hrvatska klju¢nim drzi jacanje
medunarodne suradnje na temelju u¢inkovite provedbe relevantnih medunarodnih i regionalnih
ugovora iz tog podru¢ja, a osobito Palermo Konvencije o borbi protiv prekograni¢nog

organiziranog kriminala s pripadaju¢im Protokolima" (Group of Governmental Experts, 2016).

3.1.2 Interpol

Medu, svakako, najaktivnijim organizacijama je Interpol, koji trenutno obuhvaca 190
drzava ¢lanica. Unutar svog djelovanja poduzima aktivnosti na podru¢ju racunalne sigurnosti 1
prevencije racunalnog kriminaliteta, kao i edukaciju policijskih istrazitelja iz zemalja ¢lanica.

Kako navodi sluzbena web stranica Ministarstva unutarnjih poslova "Interpol je druga
najve¢a medunarodna organizacija u svijetu, nakon Ujedinjenih naroda. Financirana je
godiSnjim prilozima drZava clanica, od kojih godi$nje prima oko 40 milijuna € (manje nego
Europol, koji prima oko 60 milijuna €). Sjediste organizacije je u Lyonu, Francuska."

Unutar hrvatskog "Ministarstva unutarnjih poslova, Ravnateljstva policije, Uprave
kriminalisticke policije" ustrojena je i sluzba Interpol, koja je referentna tocka za Republiku

Hrvatsku.
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3.1.3 Europol

Kako navodi sluzbena web stranica Ministarstva unutarnjih poslova Europol, odnosno
Europski policijski ured "osnovan je 1992. godine kako bi se bavio europskim
protukriminalnim obavje$tajnim djelatnostima. Smjesten je u Haagu, Nizozemska, a njegovo
osoblje ukljucuje predstavnike agencija za provedbu zakona (policija, carina, imigracijske
sluzbe itd.)."!

"Cilj je Europola pomo¢i drzavama clanicama Unije da uze i u€inkovitije suraduju u
sprecavanju i borbi protiv organiziranoga medunarodnoga kriminala, osobito protiv:

1. krijumcarenja droga,
. imigracijskih mreza,
. krijumcarenja ukradenim vozilima,
. trgovine ljudima, ukljucujucéi dje¢ju pornografiju,
. krivotvorenja novca i drugih sredstava placanja,

. krijumcarenja radioaktivnim i drugim nuklearnim tvarima i

N N B W

. terorizma."

Europol podupire drzave ¢lanice putem:

1. "olakSavanja razmjene informacija izmedu Europola i ¢asnika za vezu Europola
(ELO). Djelatnici za vezu pridruzeni su Europolu od strane drZava clanica Unije kao
predstavnici njihovih nacionalnih agencija za provedbu zakona te tako nisu pod izravnom
upravom Europola i njegovoga direktora. Oni djeluju u skladu sa svojim nacionalnim
zakonodavstvom",

2. "pruzanja operativne analize i podupiranja operacija drzava ¢lanica",

3. "pruzanja strucnosti 1 tehnicke potpore za istrage i operacije koje se provode u okviru
Unije, pod nadzorom i pravnom odgovornos¢u drzava ¢lanica",

4. "stvaranjem strateSkih izvjeS¢a (npr. procjena rizika) i kriminalistickih analiza na

temelju informacija dobivenih od drzava ¢lanica ili prikupljenih iz drugih izvora".

3! Europska unija, http://delhrv.ec.europa.eu/?lang=hr&content=964, stranica posje¢ena 12. prosinca 2017.
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Unutarnjim ustrojem Ministarstva unutarnjih poslova Republike Hrvatske,

pozicionirana je kontakt tocka Europola za Republiku Hrvatsku unutar Ravnateljstva policije.

3.1.4 Europski centar za kiberneticki kriminal - EC3

Europol je u svom dokumentu o internetom potpomognutom organiziranom kriminalu
identificirao da je Europska unija, zbog svoje mrezne infrastrukture i oslanjanja nacija na online
usluge, klju¢na meta kiberneti¢kog kriminala.

U travnju 2010. godine Vije¢e Europske unije dogovorilo je strategiju i akcijski plan
vezan za borbu protiv kibernetickog kriminala, a jedan od bitnijih zaklju¢aka odnosio se na
potrebu za stvaranjem posebnog centra koji ¢e se pozicionirati kao vodeca struktura u ovoj
borbi. Nakon ekstenzivnog konzultiranja i jednogodisnjih priprema, pocetkom sije¢nja 2012.
godine otvoren je European Cybercrime Centre (EC3) (Kucan, 2014).

Kako je Europol dosad vodio glavnu rije¢ u operativnim poslovima vezanima za napade
utemeljene na novim tehnologijama, Vije¢e Europske unije odlucilo je da je najbolji nacin
prikljuciti jedan dio ove organizacije te da se Europski centar za kiberneti¢ki kriminal smjesti
unutar Europolove zgrade u Haagu. Po inicijalnim informacijama, u EC3 je zaposleno oko 30
stru¢njaka, dok je direktor Europola napomenuo da ¢e, ovisno o potrebama posla, Centru na
odredeno vrijeme mo¢i omoguéiti dodatnih desetak suradnika.>?

Djelokrug EC3 izravno je vezan za napade na raCunalnu i mreznu infrastrukturu te
online kriminal. Iz prakticne perspektive to znaci ve¢inu napada kaznenih djela racunalnog
kriminaliteta, $to ukljucuje malware (eng. malicious software), upade u sustave, phishing, kradu
identiteta, zloporabu kreditnih kartica itd. Zaposlenici Centra aktivno rade na prikupljanju 1
analiziranju podataka o raCunalnom kriminalu, edukaciji, podrSci istragama u drzavama
Europske unije 1 stvaranju §to boljih odnosa s privatnim sektorom.

Jedan od prvih efekata koji bi se trebao osjetiti u medudrZzavnoj suradnji biti ¢e kroz tzv.
data fusion centar kroz koji ¢e EC3 kanalizirati velike koli¢ine podataka prikupljenih iz raznih

izvora.

52 European Cybercrime Centre, https:/www.europol.europa.eu/ec3, stranica posje¢ena 12. prosinca 2017.
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Prikupljeni podaci, u kombinaciji s policijskim informacijama, bit ¢e spojeni u
analitickom c¢voriStu koje ¢e postati primarna lokacija za prijavljivanje istraga vezanih za
racunalni kriminal. Uz to, na ovaj ¢e se nacin stvoriti platforma za centraliziranu pohranu i
obradu podataka koja ¢e omogufiti brzu i ucinkovitu suradnju izmedu svih agencija i
organizacija koje rade na odredenim istragama.

Kontakt tocka EC3 centra u Republici Hrvatskoj je Sluzba kiberneticke sigurnosti,

pozicionirana unutar Ravnateljstva policije

3.1.5 ENISA

ENISA (eng. European Network and Information Security Agency) je "agencija
Europske unije za mreznu i informacijsku sigurnost, strucni je centar za kiberneticku sigurnost
u Europi. ENISA pomaze drzavama EU da se bolje opreme i pripreme za sprjeavanje,
otkrivanje i odgovor na probleme informacijske sigurnosti. Djelokrug ENISA-e pruza prakti¢ne
savjete i rjeSenja za javni i privatni sektor u drzavama ¢lanicama Europske unije te za institucije
Europske unije. To ukljuCuje organizaciju vjezbi za slu¢ajeve kiberneticke krize u cijeloj
Europi, pomo¢ u razvoju nacionalnih strategija informaticke sigurnosti, promicanje suradnje
medu timovima za hitne racunalne intervencije i izgradnju kapaciteta" (ENISA - European
Network and Information Security Agency, 2017).

Prema dostupnim informacijama na stranicama Europske unije "ENISA takoder
objavljuje izvjesca i studije o pitanjima kiberneticke sigurnosti. Do sada je provela studije o
sigurnosti racunalstva u oblaku, zastiti podataka, tehnologiji za povecanje privatnosti i
osiguravanju privatnosti za nove tehnologije, elektroniCkoj identifikaciji i1 elektroni¢kim
uslugama te prepoznavanju kibernetickih prijetnji. ENISA pomaZe u sastavljanju nacrta politika
1 prava Europske unije u podru¢ju mrezne i informacijske sigurnosti. Svakodnevni rad ENISA-
e utvrden je u godiSnjem programu rada Agencije koji se sastavlja svake godine nakon opseznog

savjetovanja s ENISA-inim upravnim 1 izvr$nim odborom."
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ENISA jerazvila i snaznu mrezu dionika u javnom i privatnom sektoru te zeli poboljSati:

o ''strucnost: predvidanje i pruzanje potpore Europi pri suocavanju s novim izazovima
mreznoj i informacijskoj sigurnosti, uzimajuci u obzir razvoj digitalnog okruzenja",

e "politiku: pomaganje drzavama clanicama i institucijama Europske unije u razvoju
i provedbi politika potrebnih za ispunjavanje pravnih i regulatornih zahtjeva u
pogledu sigurnosti informacija na nacionalnoj razini”,

o "kapacitete: potpora Europi u poboljsanju najnovijih kapaciteta za sigurnost mreza
i informacija”,

o "zajednicu: poboljsanje suradnje medu drzavama clanicama i medu zajednicama

koje se bave sigurnoscu informacija na nacionalnoj razini”.

Dalje se navodi da "ENISA blisko suraduje s Europolom i Europskim centrom za
kiberneticki kriminal (EC3) u zajednickim istraZivanjima i razmjeni informacija, te pomaze
agencijama Europske unije u problemima kibernetic¢ke sigurnosti:

o Agencija Europske unije za osposobljavanje u podrucju izvrsavanja zakonodavstva

(CEPOL),

o tijelu europskih regulatora za elektronicke komunikacije (BEREC),

e FEuropskoj agenciji za operativno upravljanje velikim informatickim sustavima u

podrucju slobode, sigurnosti i pravde (eu-LISA), te

o FEuropskoj agenciji za sigurnost zracnog prometa (EASA)".

ENISA takoder savjetuje sve Clanice Europske unije o implementaciji Nacionalne

kiberneticke strategije, te daje preporuke s ciljevima.>?

3 ENISA preporuke https://www.enisa.europa.eu/publications/national-cyber-security-strategies-an-
implementation-guide/at_download/fullReport, stranica posjecena 14.prosinca 2017.
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3.1.6 CEPOL

CEPOL - "Agencija Europske unije za osposobljavanje u podrucju izvrSavanja
zakonodavstva" je agencija Europske unije koja osposobljavanjem potice zajednistvo u
izvr§avanju europskog i medunarodnog zakonodavstva. CEPOL nastoji postati centar svjetske
razine 1 pokreta¢ promjena u osposobljavanju u podrucju izvrSavanja zakonodavstva. Prema
informacijama na sluzbenoj web stranici "cilj je doprinijeti rjeSavanju pitanja europske i
globalne sigurnosti zblizavanjem zajednica za izvrSavanje zakonodavstva radi razmjene dobre
prakse, znanja i iskustva". CEPOL spaja stru¢njake odgovorne za izvrSavanje zakonodavstva
radi:

e omogucavanja osobnog i strucnog napretka osposobljavanjem,

e doprinosa ucenju rjeSavanja problema povezanih s europskom sigurnoscu,

e uspostavljanja mreze ustanova i strucnjaka za osposobljavanje.

CEPOL doprinosi sigurnijoj Europi pojednostavljivanjem razmjene suradnje i znanja
medu sluzbenicima za izvrSavanje zakona drzava ¢lanica Europske unije-a 1, do odredene mjere,
tre¢ih zemalja o pitanjima proizaSlima iz prioriteta Europske unije-a u podrucju sigurnosti,
osobito iz ciklusa politika Europske unije-a o teSkom i organiziranom kriminalu, a objedinjuje
mrezu ustanova za osposobljavanje sluzbenika za izvrSavanje zakonodavstva u drZzavama
¢lanicama 1 podupire ih tako Sto im pruZza najpotrebnije osposobljavanje o sigurnosnim
prioritetima, suradnji u izvrSavanju zakonodavstva i razmjeni informacija. CEPOL takoder
suraduje s institucijama EU kao i medunarodnim organizacijama, te tre¢im zemljama kako bi
osigurao pruzanje kolektivnog odgovora na najozbiljnije sigurnosne prijetnje.

Na celu CEPOL-a je izvrsni direktor koji je odgovoran Upravnom odboru. Upravni
odbor ¢ine predstavnici drzava €lanica Europske unije i Komisije Europske unije. Predsjednik
Upravnog odbora predstavnik je jedne od triju drzava €lanica koje su zajednicki pripremile 18-
mjese¢ni program Vijeca Europske unije. Upravni se odbor sastaje barem dvaput godiSnje. Uz
to, CEPOL je u svim drzavama ¢lanicama uspostavio posebne nacionalne jedinice (nacionalne
jedinice CEPOL-a) za pruZanje informacija i pomo¢i sluZzbenicima u podrucju izvrSavanja

zakonodavstva koji Zele sudjelovati u aktivnostima CEPOL-a.
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Nacionalne jedinice CEPOL-a pruzaju potporu operacijama CEPOL-a. Godis$nji
program rada Agencije izraduje se uz pomo¢ doprinosa ove mreze i drugih dionika, $to rezultira
tematskim 1 ciljanim aktivnostima osmisljenima radi ispunjavanja potreba drzava clanica u
prioritetnim podruc¢jima strategije unutarnje sigurnosti Europske unije-a. CEPOL procjenjuje
potrebe za osposobljavanjem kako bi se pruzio odgovor na sigurnosne prioritete Europske unije.

CEPOL uvijek nastoji pruziti inovativne napredne aktivnosti osposobljavanja
integriranjem relevantnih dostignuéa u podrucjima znanja, istrazivanja i tehnologije te
stvaranjem sinergije putem osnazene suradnje. Trenutacni portfelj CEPOL-a obuhvaca
aktivnosti na licu mjesta, ucenje preko interneta (npr. webinari, internetski moduli, tecajevi na
internetu itd.), programe razmjene, zajedniCke kurikulume, istrazivanje i znanost.

Kontakt to¢ka za CEPOL u Republici Hrvatskoj je nacionalna jedinica ustrojena unutar

Policijske akademije MUP-a RH u Zagrebu.

3.1.7 Meduinstitucionalna suradnja

Unato¢ tome $to su mnoge organizacije prepoznale problem kibernetickog kriminala,
suradnja svakako moZze 1 mora postati bolja 1 uspjesnija u otkrivanju i preveniranju kaznenih

djela racunalnog kriminaliteta (Murray, 2008).

Za primjer suradnje referirat ¢emo se na podatak da je najveci broj servera koji
pohranjuju podatke o moguéim pociniteljima kaznenih djela racunalnog kriminaliteta i dalje u
Sjedinjenim americkim drzavama, te da su upiti drzava ¢lanica Interpola koji istrazuju takva
kaznena djela usmjereni upravo prema zemlji gdje se nalazi takav server.

Provodenjem istraznih radnji u Republici Hrvatskoj 1 kontaktiranjem s uredom Interpola
Washington, SAD, nuZno je da zahtjev sadrzi sljedece:

o zakoni SAD-a zahtijevaju sudski poziv ili nalog za osiguranje/pribavljanje bilo
kakvih informacija u vezi s elektronickim prijenosom podataka koji se odnose
na pretplatnika, identificiranje datuma, vremena, korisnika i detaljima
internetskih stranica na koje je pristupio korisnik ili druge informacije koje se

odnose na pretplatnike ili klijente takvih sluzbi.
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Za pribavljanje takvih informacija potrebno je uputiti Ministarstvu pravosuda SAD-a
zahtjev za medunarodnu pravnu pomo¢ putem nadleznog Ministarstva u zemlji traziteljici

podataka.

3.1.8 Medunarodna pravna pomo¢

Medunarodnu pravnu pomo¢ Zakon>* definira kao "sustav pravnih pravila kojima se
regulira postupanje u predmetima s tzv. medunarodnim elementom. Navedena pravila rezultat
su dugotrajnog razvoja odredenog jacanjem medunarodnog organiziranog kriminala, kao
regulacijom prava drzava od dijela svog suvereniteta u podrucju primjene prava i zakona.
Razvoj je obiljezen napustanjem ili ograni¢avanjem dijela tradicionalnih nac¢ela medunarodne
pravne pomoci te izgradnjom novih nacela zasnovanih na visokom stupnju povjerenja u pravne
sustave drugih drzava".

Razvoj medunarodne pravne pomoc¢i u kaznenim pitanjima rezultirao je njezinom
promjenom u obliku pravosudne suradnje radi uspjeSnije medunarodne pravne pomoci
(Fuentes-Camacho, 2000).

Medunarodna pravna pomo¢ ulazi u domenu medunarodnog pravosuda. No, u
odredenim slucajevima, kad se radi o hitnom postupanju, odnosno potrebi hitnog ocuvanja
integriteta podataka, ukljucuje se Sluzba kiberneticke sigurnosti Ravnateljstva policije, s
obzirom na to da je 24/7 kontakt to¢ka. U tim situacijama trazi se ¢uvanje podataka od strane
druge drzave (na rok od 90+90 dana), a sve kako se podaci ne bi unistili budu¢i da sam postupak

medunarodne pravne pomoci traje prilicno dugo (Marcius, 2017, str. 19).

54 Zakon o medunarodnoj pravnoj pomo¢i u kaznenim stvarima (NN 178/04).
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3.2 Pravna regulativa kriminaliteta u kibernetickom prostoru Republike Hrvatske

Stupanjem na snagu Kaznenog zakona 1997. godine (Kazneni zakon 1997. - 2012.), prvi
je put u pravo Republike Hrvatske uveden racunalni kriminal u ¢lanku 223. Kaznenog zakona
kao kazneno djelo oSteéenje i uporaba tudih podataka.’® Treba napomenuti da ¢lanak 131.
sankcionira neovlasteno snimanje i prisluskivanje u racunalnom sustavu nov¢anom kaznom ili
kaznom zatvora do jedne godine.>®

Prema navedenom zakonu "kaznjiva je neovlastena izrada i prodaja naprava i programa
prilagodenih za ¢injenje kaznenih djela racunalnog kriminaliteta, novéanom ili kaznom zatvora
do tri godine, te obvezno kaznjavanje za pokusa;j". >’

Kazneno djelo neovlastenog pristupa podacima ili programima nije u tom trenutku bilo
usuglaseno s Konvencijom.®.

Konvencija u svojim odredbama posjeduje moguénost kaznjavanja neovlastenog
pristupa. U to vrijeme vaze¢i Kazneni zakon (1997) s Izmjenama i dopunama u spomenutom
¢lanku 223. iz 2004. godine sankcionira neovlasteni pristup "unato¢ zaStitnim mjerama", a nisu
postojala niti jasna pravila jer nije bio uveden standardizirani nacin zaStite informacijskih
sustava sve do 2007. godine.>’

Temeljem navedenog, informaciju o postojanju takvih zastitnih mjera morao je davati
sud. Pociniteljima ovih kaznenih djela je ostajala izvrsna moguénost obrane na sudu, §to znaci
da je svaki poc€initelj mogao tvrditi da nisu postojale zastitne mjere (Vjesnik, 2001, str. 30).

Nadalje, temeljem odredbi Konvencije, u zakonodavstvo su implementirana jo§ dva
kaznena djela, "raCunalno krivotvorenje" i "racunalna prijevara".

Kod ra¢unalnog krivotvorenja inkriminacija se odnosi na poc€initelja koji "izradi, unese,
izmijeni, izbriSe ili u€ini neuporabljivim racunalne podatke ili programe koji imaju vrijednost
za pravne odnose, u namjeri da se oni uporabe kao pravi ili pocinitelj uporabi takve podatke ili

programe".®

55 Kazneni zakon 1997-2012, "Ostecenje i uporaba tudih podataka", ¢lanak 223.

56 Kazneni zakon 1997-2012, "Neovlasteno snimanje i prisluskivanje", lanak 131.

57 Kazneni zakon 1997-2012, "Povreda tajnosti, cjelovitosti i dostupnosti ra¢unalnih podataka, programa ili
sustava", ¢lanak 223.

58 eng. Hacking - neovlasteni pristup elektronickim podacima ili programima.

59 "Zakon o informacijskoj sigurnosti", Narodne novine 79/07.

60 Kazneni zakon 1997-2012, Racunalno krivotvorenje, ¢lanak 223.a
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Racunalnu prijevaru kao jo§ jedan novi ¢lanak odlikuje velika moguénost pojavnih
oblika."!
lako sve razvijene zemlje prate suvremene pravne tokove koji se odnose na
kiberkriminal, brzina kojom se ta vrsta kriminala razvija je ponekad ispred zakonskih rjeSenja.
Republika Hrvatska je Kaznenim zakonom iz 2011. godine (u daljnjem tekstu: Kazneni
zakon - u potpunosti stupio na snagu 1. sijecnja 2013. godine), uvela sveobuhvatnu Glavu
zakona posvecenu "kaznenim djelima protiv racunalnih sustava, programa i podataka", te na
tom tragu je vidljiva puno veca kompatibilnost i operacionalizacija potpisanih obveza iz
Konvencije, kao i prilagodba novim izazovima racunalnog kriminaliteta.
Kazneni zakon propisuje sljedeca kaznena djela koja tvore racunalni kriminalitet:
o "neovlasteni pristup" (¢lanak 266.),
o "ometanje rada racunalnog sustava", (clanak 267.),
o "oStecenje racunalnih podataka”, (¢lanak 268.),
e "neovlasteno presretanje racunalnih podataka" (¢lanak 269.),
e "racunalno krivotvorenje" (clanak 270.),
e "racunalna prijevara”, (clanak 271.),
e "zloporaba naprava", (clanak 272.) i

o '"teSka kaznena djela protiv racunalnih sustava, programa i podataka" (clanak

273.)."

Za napomenuti je da pocinitelj svih kaznenih djela moze biti svaka osoba.

6! Kazneni zakon 1997-2012, Racunalna prijevara, ¢lanak 224.a
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Kazneni zakon definira, gotovo jednako kao i Konvencija, pojmove koji su prisutni u
svim kaznenim djelima racunalnog kriminaliteta:

e "Racunalni sustav je svaka naprava ili skupina medusobno spojenih ili
povezanih naprava, od kojih jedna ili vise njih na osnovi programa automatski
obraduju podatke, kao i racunalni podaci koji su u njega spremljeni, obradeni,
ucitani ili preneseni za svrhe njegovog rada, koriStenja, zastite i odrzavanja."*

e "Racunalni podatak je svako iskazivanje cinjenica, informacija ili zamisli u
obliku prikladnom za obradu u racunalnom sustavu."s

e "Racunalni program je skup racunalnih podataka koji su u stanju prouzrociti da

racunalni sustav izvr$i odredenu funkciju. "

3.2.1 Ostala dodirna kaznena djela

Osim spomenutih kaznenih djela, u prethodnom poglavlju se nalaze u dvadeset petoj
glavi "Kaznenog zakona" pod nazivom "Kaznena djela protiv racunalnih sustava, programa i
podataka”, ali postoje i druga kaznena djela u ¢ijem se opisu spominje racunalo kao sredstvo
napada ili objekt napada. Takvih kaznenih djela u postoje¢em Kaznenom zakonu ima nekoliko,
a u buducnosti se moze ocekivati sve vise. U sljede¢im tockama bit ¢e prikazana kaznena djela
protiv privatnosti, ¢asti 1 ugleda, spolnog zlostavljanja 1 iskoriStavanja djeteta, intelektualnog
vlasniStva, pa ¢ak i kaznena djela protiv javnog reda.

U skupinu kaznenih djela protiv privatnosti ulazi i kazneno djelo nedozvoljene uporabe
osobnih podataka.%> Iz perspektive Ministarstva unutarnjih poslova, djelatnici policije su
korisnici sigurno najvece zbirke osobnih podataka u Republici Hrvatskoj. Sukladno ovlastima
1 potrebama, svaki djelatnik je osobno odgovoran za eticko koriStenje povjerene mu ovlasti

koriStenja osobnih podataka u sluzbenim evidencijama.

62 Clanak 87., stavak 17. Kaznenog zakona.
63 Clanak 87., stavak 18. Kaznenog zakona.
64 Clanak 87., stavak 19. Kaznenog zakona.
65 Kazneni zakon, Nedozvoljena uporaba osobnih podataka, ¢lanak 146.
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U posljednje vrijeme svjedoci smo dogadanja mnogih druStvenih pojava koje u Sirokom
spektru prikupljaju osobne podatke. Jedno od kaznenih djela koje na nedozvoljen nacin

prikuplja naSe osobne podatke naziva se phishing, ili mrezna krada identiteta.

3.2.1.1 Kaznena djela protiv Casti 1 ugleda

Kod kaznenih djela protiv Casti i ugleda postoje sljedeca kaznena djela: uvreda,
sramocenje i kleveta. Cast se moZe definirati kao subjektivno pravo svakog ¢ovjeka na osobni
osjecaj vrijednosti, a ugled je pravo na priznanje te vrijednosti od strane drugih pripadnika
zajednice.

Preuzimanje odgovornosti za javno izreceno i napisano koristenjem foruma i drustvenih
mreza, te ostavljanje komentara na portalima donosi sa sobom i razinu odgovornosti budu¢i da
su uvrede, sramocenje i klevete putem racunalnog sustava ili mreze tretirane kao kazneno djela
za koje su predvidene nov¢ane kazne.®

Presuda se mora javno objaviti ukoliko je pocinitelj proglaSen krivim, a na zahtjev

o$tec¢enika.®”’

3.2.1.1.1 Uvreda®

Uvredu moZemo definirati kao izjavu omalovaZavanja koja sadrZi negativan vrijednosni
sud o nekoj osobi, a mora se odnositi na odredenu osobu. Treba napomenuti je da je uvreda
moguca i "u Cetiri oka" i da mora biti prepoznata kao takva jer nerazumljiva, omalovazavajuca

izjava koja nije tako percipirana ne predstavlja uvredu. Pokusaj uvrede nije kaznjiv.

% Kazneni zakon, "Pokretanje kaznenog postupka za kaznena djela protiv asti i ugleda", ¢lanak 150.
67 Kazneni zakon, "Javno objavljivanje presude za kaznena djela protiv Casti i ugleda", ¢lanak 151.
8 Kazneni zakon, "Uvreda", ¢lanak 147.
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3.2.1.1.2 Sramoéenje®

U ovom kaznenom djelu mora se raditi o ¢injeni¢noj tvrdnji, bez obzira bila istinita ili
neistinita, dok su vrijednosni sudovi iskljuc¢eni. Oste¢enik moze biti fizicka ili pravna osoba, a
za navedenu izjavu mora saznati treca osoba.

Pokusaj takoder nije kaznjiv.

3.2.1.1.3 Kleveta”™

Kazneno djelo klevete spada u najteze kazneno djelo protiv Casti i ugleda. Mora se raditi
0 neistinitoj ¢injeni¢noj tvrdnji i vrijednosni sudovi moraju biti iskljuceni, a takoder za
difamirajucu izjavu mora saznati treca osoba. Kao kod kaznenog djela sramocenja, oSte¢enik
moze biti 1 fizi€ka i pravna osoba.

Pokusaj nije kaznjiv.

3.2.1.2 Kaznena djela spolnog zlostavljanja i iskoriStavanja djeteta

Autori navode da "sama ¢injenica da su sadrzaji koji prikazuju seksualno zlostavljanje
djece na internetu dostupni doslovno jednim klikom miSa ne zna¢i da su ti sadrzaju
legalni" (Cvjetko 1 Singer, 2013, str. 17). Njihovo gledanje putem interneta, spremanje u
memoriju racunala ili na bilo koji drugi medij za pohranu podataka, predstavlja radnju
kaznenog djela. Do izmjena Kaznenog zakona’' iz 2011. godine, gledanje takvih sadrzaja nije

obuhvacalo opis inkriminacije.

% Kazneni zakon, Sramoéenje, ¢lanak 148.

70 Kazneni zakon, Kleveta, ¢lanak 149.

"1 Kazneni zakon Republike Hrvatske, Narodne novine 110/97, 27/98, 50/00, 129/00, 51/01, 111/03, 190/03,
105/04, 84/05, 71/06, 110/07, 152/08, 57/11
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3.2.1.2.1 IskoriStavanje djece za pornografiju’

Odredbe ovog €lanka penaliziraju Siroki katalog zabrana specifi¢nih za iskoriStavanje
djece za pornografiju. S motriSta teme ovog doktorskog rada zanimljiv je stavak 2. koji kaze da
"¢e se kazniti tko neovlasteno snima, proizvodi, nudi, ¢ini dostupnim, distribuira, Siri, uvozi,
izvozi, pribavlja za sebe ili drugoga, prodaje, daje, prikazuje ili posjeduje djecju pornografiju
ili joj svjesno pristupa putem informacijsko komunikacijskih tehnologija"”, §to znali da je
inkriminiran ve¢ i sam pristup, bez obzira §to pocinitelj ne pohranjuje materijale kojima je

pristupio putem interneta ili nekog drugog medija.

3.2.1.2.2 Iskoristavanje djece za pornografske predstave’

Odredbe ovog ¢lanka odnose se na "mamljenje djece za zadovoljenje spolnih potreba",
Sto je u internetskim krugovima poznato kao child grooming. Kvalificirani oblik odnosi se na
imovinsku korist, odnosno zaradivanje od pornografskih predstava u kojima sudjeluje dijete, a
zarada je najceS¢e omogucena prodajom putem interneta, koriStenjem racCunalnih mreza.
Sankcijama iz ovog €lanka namjera je suzbijanje ne samo ponude takvih materijala putem

racunalnih mreZa, nego i potraznja.

3.2.1.2.3 Upoznavanje djece s pornografijom’

Kako isticu Cvjetko 1 Singer, kazneno djelo dovrSeno je ve¢ samim stvaranjem
moguénosti da se dijete upozna s pornografskim sadrZzajem predmeta i nije potrebno da se ono
s tim sadrzajem doista i upoznalo. Dijete ne mora ni prepoznati da je rije¢ o pornografskom
sadrzaju, a s obzirom na dob ne mora biti ni kadro prepoznati da je rije¢ o pornografiji

(Cvjetko 1 Singer, 2013, str. 187-188).

72 Kazneni zakon, Iskoristavanje djece za pornografiju, ¢lanak 163.
73 Kazneni zakon, Iskoristavanje djece za pornografske predstave, ¢lanak 164.
74 Kazneni zakon, Upoznavanje djece s pornografijom, ¢lanak 165.
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3.2.1.3 Kaznena djela protiv intelektualnog vlasnistva

Sukladno Zakonu o autorskom i srodnim pravima, autorska prava sadrZavaju imovinska
prava, koja obuhvacaju:
e '"pravo reproduciranja (pravo umnozavanja),
e pravo distribucije (pravo stavljanja u promet),
e pravo priopcavanja autorskog djela javnosti,

e pravo prerade."”

U Republici Hrvatskoj, interese proizvodaca softvera i njihovih partnera zastupa
medunarodno udruZenje Business Software Aliance (dalje u tekstu: BSA).”

Od stupanja na snagu novog Kaznenog zakona zabiljezen je znaCajan pad broja
kaznenih djela iz domene povreda prava intelektualnog vlasniStva, prema kojem je za
postojanje kaznenog djela nuzan preduvjet ostvarenje znatne imovinske koristi ili prouzrocenje
znatne materijalne Stete koja, prema novom tumacenju Kaznenog odjela Vrhovnog suda
Republike Hrvatske, iznosi najmanje 60 000 kn.

Slijedom navedenog, moze se zakljuciti da su kaznena djela iz domene povrede prava
intelektualnog vlasniStva izmjenama Kaznenog zakona dobila novi znacaj, buduci da su
svrstana u zasebnu glavu $to do sada nije bio slucaj. No, moze se re¢i da te izmjene nisu

doprinijele 1 boljoj kaznenopravnoj zastiti, ve¢ naprotiv, da je ona u jednom dijelu i smanjena.

3.2.1.3.1 Povreda osobnih prava autora ili umjetnika izvodaga’’

Pod ovim kaznenim djelom spomenut ¢emo samo kontekst koji se temelji na dodirnim

podruc¢jima raCunalnog kriminaliteta, poznatije kao softversko piratstvo.

75 Zakon o autorskom i srodnim pravima, ¢lanak 18.

76 Business Software Aliance, http://ww2.bsa.org/country.aspx?sc_lang=hr-HR stranica posje¢ena 17. studenog
2017.

77 Kazneni zakon, Povreda osobnih prava autora ili umjetnika izvodaca, ¢lanak 284.
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Pod softverskim piratstvom smatra se neovlasteno kopiranje, koristenje 1 distribucija
zaSti¢enih racunalnih podataka i programa, §to se odnosi na one podatke i programe koji uzivaju
punu autorsko pravnu zastitu, a ne i na druge kod kojih se autor u cijelosti ili djelomicno,
privremeno ili trajno odrekao svojih materijalnih prava, odnosno potrazivanja.’®

Pocinitelj moze biti svaka osoba. Ovaj ¢lanak je uskladen s clankom 10. Konvencije.

3.2.1.3.2 Nedozvoljena uporaba autorskog djela’

Kako navodi Mladen Vukmir (2005), odvjetnik iz Zagreba, "osim svih prednosti koje
nam donose elektroni¢ki mediji, pokazuju se vrlo ¢esto i nedostaci vezani uz zastitu sadrzaja
pohranjenih na njima. Kao S§to je opée poznato, CD-i i DVD-i su danas uz svoju nisku cijenu,
pristupacni Sirokim masama, te samim time uz posjedovanje odgovarajuce opreme od jednog
izvornika autorskog djela u elektronickom obliku, moguce je proizvesti nebrojeno mnogo
kopija bez osjetnog gubitka na njihovoj kakvoci. Zakon, StoviSe, sadrzi odredene iznimke kada
je dopusteno umnozavanje, odnosno kopiranje autorskog djela pod strogo ogranic¢enim
uvjetima propisanim Zakonom. Takvo bi umnozavanje bilo dopusteno samo fizickim osobama
1 samo za vlastite potrebe koje nisu komercijalne naravi, odnosno ova kopija nije pristupac¢na
ili namijenjena javnosti. Dopusteno je fotokopirati dijelove knjige, a cijelu samo ako je ista
rasprodana na trzistu dvije godine. Takvo pravo na privatnu kopiju je izricito iskljuc¢eno kod
racunalnih programa, kod kojih pak postoji pravo na tzv. sigurnosnu, odnosno backup kopiju.
Danas smo sve viSe svjesni da je internet izvor iznimno jednostavnog nacina prenosenja
podataka, skidanja zaSti¢enih sadrzaja bez naknade, s relativno malim moguénostima nadzora
takvih povreda. U Hrvatskoj se takve reprodukcije obi¢no obavljaju u kuénoj radinosti, tesko
se otkrivaju, kao i poCinitelji takvih povreda. Takoder, ako se radi o neznatnim povredama,
primjerice, o nekoliko neovlastenih kopija ili njihovoj maloj vrijednosti, autoru se obi¢no ne
isplati pokretanje sudskih postupaka zbog prevelikih troskova u odnosu na visinu naknade koja

mu zakonski pripada".*°

78 Programi tipa: public domain, shareware, freeware, charityware, firmware i cardware.

7 Kazneni zakon, Nedozvoljena uporaba autorskog djela ili izvedbe umjetnika izvodaca, ¢lanak 285.

80 InfoTrend online, http://www.infotrend.hr/clanak/2008/3/pravne-aktivnosti---bsa.15.457.html, stranica
posjecena 17. studenog 2017.
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3.2.1.4 Kaznena djela protiv javnog reda

Kaznena djela protiv javnog reda u globalnosti karakterizira heterogenost, a napadaju

se razli¢iti druStveni odnosi.

3.2.1.4.1 Javno poticanje na nasilje i mrznju®!

Sukladno izmjenama u pravnoj regulativi i sve S§iroj dostupnosti racunalne
infrastrukture, svjedoci smo uporabe te iste tehnologije u svrhu poticanja i pozivanja na nasilje
1 mrznju, kao §to su forumi, drustvene racunalne mreze itd.

U spektru kaznenih djela racunalnog kriminaliteta usredotoCit ¢emo se na racunalni

sustav ili mrezu kao sredstvo pocinjenja ovog kaznenog djela.

3.3 Istrazivanje nedozvoljenih ponasanja u kibernetickom prostoru

U vecini slucajeva kibernetickog kriminaliteta po¢injenje kaznenih djela se odvija u vise
zemalja, Sto zahtijeva niz koordiniranih operacija od strane veceg broja medunarodnih tijela
koja su nadlezna i kompetentna za rjeSavanje, odnosno realizaciju operacija u svrhu
zaustavljanja po€injenja i hvatanja pocinitelja kaznenih djela u domeni kiberneti¢kog
kriminaliteta (Hughes, 2010).

Tijekom 2014. godine od strane "The Hague"®? objavljeno je izvjesée o nizu operacija
u 16 zemalja Sirom svijeta, koordiniranih od strane Eurojusta. Eurojust je tijelo za pruzanje
pomo¢i nadleznim tijelima drzava clanica, kada se bave ozbiljnim prekograni¢nim 1

organiziranim kriminalom.

81 Kazneni zakon, Javno poticanje na nasilje i mrznju, ¢lanak 325.
8 EUROJUST  http://www.eurojust.europa.eu/press/PressReleases/Pages/2014/2014-05-19.aspx,  stranica
posjecena 12. prosinca 2017.
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U Haagu su, uz podrsku Europskog centra za cyber kriminal (EC3) Europola, ciljani
programeri, distributeri i korisnici "BlackShadesa" *3, zlonamjernih programa koji su se nalazili
na meti pravosudnih i policijskih sluzbenika. Tijekom operacije u svijetu je obavljen nadzor
nad 359 kucanstava, dok je viSe od 80 osoba uhi¢eno. Zaplijenjeno je preko 1.100 uredaja za
pohranu podataka za koje se sumnjalo da su koriSteni u ilegalnim aktivnostima, ukljuc¢ujuéi
racunala od uhi¢enih osoba, prijenosna racunala, mobilne telefone, vanjske tvrde diskove i USB
memorije.

Zaplijenjene su i znatne koli¢ine novca, ilegalnog vatrenog oruzja i droga. Kao izoliran
primjer mozemo navesti slu¢aj u Nizozemskoj gdje je osamnaestogodiSnjak koristio
"BlackShades" softver kako bi zarazio najmanje 2 000 racunala i dobio kontrolu nad web
kamerom zrtve u svrhu fotografiranja zena. U istu operaciju ukljuene su zemlje koje su
poduzele korake protiv kiberkriminalaca: Nizozemska, Belgija, Francuska, Njemacka, Velika
Britanija, Finska, Austrija, Estonija, Danska, SAD, Kanada, Cile, Hrvatska, Italija, Moldavija i
Svicarska. Dakle, moze se slobodno zakljugiti kako su u operaciju bile ukljudene zemlje iz
skoro cijelog svijeta. Prije nego Sto je navedena operacija zapocela, odrzana su tri
koordinacijska sastanka u Eurojustu na kojima je sudjelovala ve¢ina ukljucenih zemalja.

Tijekom koordinacijskih sastanaka od strane Eurojusta uspostavljen je koordinacijski
centar koji je pomagao razli¢itim zemljama tako $to im je omogucio pregled stanja uklju¢enih
zemalja, kao 1 pruzanje pravosudne pomoc¢i, u slucaju potrebe. Koordinaciji su bili prisutni
predstavnici Eurojusta, EC3 Europola i FBI-a. Daljnjim tijekom suradnje EC3 Europol bio je
prisutan prilikom daljnjih operacija i omogucio je analiticku podrSku u stvarnom vremenu.
Jedan od vaznijih zadataka EC3 bilo je pracenje, identificiranje zrtava i analiza prikupljenih
podataka.

Direktor Europskog centra za cyber kriminal (EC3) u Europolu, G. Troels Oerting,
provodenja zakona protiv sve veceg broja cyber kriminalaca koji djeluju na razini Europske
Unije 1 na globalnoj razini. EC3 ¢e nastaviti - zajedno s Eurojustom i drugim partnerima -
neumorno raditi na pruzanju podrske nasim partnerima u borbi protiv prijevara i drugih cyber

kriminalaca koji iskoriStavaju internet za pocinjenje kaznenih djela.

8 "Blackshades" - maliciozni trojanski konj.
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Djelo je daleko od proslosti, ali je nasa suradnja na zajedni¢kom radu preko granica
povedéana, a predmetima se kontinuirano bavimo. "%

Marciu$ navodi sluéaj iz 2017. godine o kojem je izvijestio Europol®® gdje je poljska
nacionalna policija, u suradnji s nadleznim sluzbama u Hrvatskoj, Njemackoj, Rumunjskoj i
Svedskoj, a zajedno s Europolovim Europskim centrom za cyber kriminal (EC3), unistila
poljsku mrezu organiziranog kriminala, osumnji¢enu za online placanje prijevare 1 pranje
novca. Ista operacija rezultirala je s devet uhi¢enja organizatora kriminalne mreze. Kaznena
djela pocinjena su na nacin da je organizirana skupina kupovala male tvrtke preko kojih su
oglaSavani oglasi na internetu, da bi se dobio kredibilitet. Novac dobiven od Zrtava prao se kroz
mrezu "novcanih mazgi" koje su ga zatim unov¢ile na bankomatima u Poljskoj, Hrvatskoj ili
Ceskoj. Pocinitelji su preko interneta ogladavali prodaju automobila, gradevinskih ili
poljoprivrednih strojeva i vozila, koje nikada nisu isporucili kupcima, dok su plaéanja trazili
unaprijed. Oglase su objavljivali na brojnim internetskim stranicama za prodaju vozila i strojeva
u razli¢itim drzavama c¢lanicama Europske unije. Tisu¢e je osoba prevareno i1 oSte¢eno, s
materijalnom Stetom od oko petnaest milijuna kuna. Poljska je policija tijekom konacne racije
zaplijenila kartice za bankomate, automobile, prijenosna racunala i mobilne telefone. Neki od
¢lanova skupine takoder su bili ukljuceni u druge oblike organiziranog kriminala poput
krijumcarenja alkohola i duhana (Marcius, 2017, str. 24).

Europska komisija EC3 podrzala je operaciju organiziranjem operativhog sastanka
krajem travnja 2017. godine u sjediStu u Haagu, gdje su zemlje poput Poljske, Hrvatske,
Svedske, Njemacke i Rumunjske razmijenile saznanja i korisne informacije. Poljski i hrvatski
istrazitelji, kao 1 ostali sluzbenici za vezu Europola, dogovorili su daljnje mogucée operacije,
ovisno o kretanju voda i ¢lanova kriminalne skupine.

Europol je koordinirao rjeSavanje sluaja. Svemu tome bio je nazo¢an Europolov EC3
struénjak, s mobilnim uredom, omogucujuci izravan pristup bazama podataka Europola za

unakrsnu provjeru, analizu i razmjenu obavjestajnih podataka u realnom vremenu.

8  EUROJUST http://www.eurojust.europa.cu/press/PressReleases/Pages/2014/2014-05-19.aspx,  stranica
posjecena 12. prosinca 2017.

8  EUROPOL https://www.europol.europa.eu/newsroom/news/9-arrested-for-online-payment-scams-in-joint-
operation-polish-police-and-europol, stranica posjeéena 12. prosinca 2017.
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3.3.1 Metode i tehnike istrazivanja kriminaliteta u kibernetickom prostoru

Analiza kriminala u kibernetiCkom prostoru jo$ uvijek predstavlja novo poglavlje u
kriminalisti¢kim istragama koje provodi policija. Hrestak navodi da su narocito mistificirana
istrazivanja kaznjivih ponaSanja u kibernetickom prostoru. Osim u policijskim i u redovima
drzavnog odvjetnistva istrazivanje takvih kaznjivih ponaSanja, kao i procesuiranje pocinitelja
kaznenih djela pocinjenih unutar kibernetickog prostora nije zastupljeno u dovoljnoj mjeri,
prvenstveno zato $to ni drzavno odvjetniS§tvo nema dovoljan broj osposobljenih tuzitelja sa
znanjima potrebnim za takva istrazivanja (Hrestak, 2017, str. 1).

Svjesni smo Cinjenice da se svakodnevni zZivot pod utjecajem tehnologije i informatike
ubrzano mijenja, tako da ga je teSko i1 usporedivati sa Zivotom od prije 20 - 30 godina. U
danas$nje vrijeme, kada u zapadnom razvijenom svijetu gotovo da i ne postoji covjek koji nema
mobitel, racunalo i pristup internetu, teSko je mladim generacijama predociti kako je svijet
funkcionirao kada su tek rijetki imali kuéni telefon, a o pristupu internetu mogli su samo sanjati.
S tehnoloskim napretkom ¢ovjecanstva napreduje i kriminal, odnosno kriminalna ponasanja i
nadini izvrenja kaznenih djela. @jenica je da kriminalci puno brze prihvaéaju nove
tehnologije i u svojim nac¢inima pocinjenja kaznenih djela su puno fleksibilniji od snaga reda,
koje ih pokuSavaju u tome sprijeciti i otkriti (Kahin i Nesson, 1998).

Treba priznati da zakonodavstvo kasni s prepoznavanjem i definiranjem novih vrsta
kaznenih djela pocinjenih preko racunalne mreze i raunalnih sustava, a ni policija joS§ uvijek
ne reagira adekvatno na ubrzani tehnoloski razvoj, §to za posljedicu ima veliki broj kaznenih
djela koja nisu zakonski definirana ili su u tamnoj brojci jer ih policija i drzavno odvjetnistvo
ne prepoznaju kao kaznena djela ili se uopée ne bave razrjeSavanjem takvih kaznenih djela

(Kuehl, 2009).
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Prema izvjeS¢u Hrvatske regulatorne agencije za mrezne djelatnosti (dalje u tekstu
HAKOM), u zadnjem tromjesec¢ju 2016. godine u Hrvatskoj je broj prikljucaka Sirokopojasnog
pristupa internetu putem nepokretnih mreza bio 1 043 795, a broj prikljucaka putem mobilnih
mreZa bio je 3 380 74136, Ako broj priklju¢aka na Sirokopojasni internet usporedimo s brojem
stanovnika iz posljednjeg popisa stanovnistva iz 2011. godine, a koji je iznosio 4 284 889
proizlazi da u Hrvatskoj ima 139 647 vise internetskih prikljucaka za pristup Sirokopojasnom
internetu nego stanovnika. Ako uzmemo da je svaki korisnik Sirokopojasnog interneta
potencijalna Zrtva nekog od kaznenih djela protiv racunalnog sustava, programa i podataka ili
kaznenih djela iz domene dje¢je pornografije kao i da je svaki korisnik 1 moguci pocinitel;
takvih kaznenih djela, moze se konstatirati da je tamna brojka takvih kaznenih djela znacajna
1 da se 2 049 otkrivenih kaznenih djela ne moze smatrati uspjehom.

U kriminalistiCkom istrazivanju pocinitelja kaznenih djela u kibernetiCkom prostoru u
skladu s hrvatskim zakonodavstvom postoje dva moguéa scenarija. Prema prvom scenariju
policijski sluzbenik moze saciniti izvjeS¢e o prikupljenim saznanjima koriStenjem otvorenih
internetskih izvora u kojem ¢e navesti podatke o datotekama koje je osumnji¢eni nudio na
dijeljenje, te e to izvjesce sluziti samo kao osnova za pokretanje kriminalistickog istraZivanja
i provodenje hitnih dokaznih radnji. Drugi smjer kriminalistiCkog istrazivanja bi bio da
policijski sluzbenik u skladu s ¢lankom 12. Zakona o policijskim poslovima i ovlastima, ne
otkrivajuci svoj identitet, uz pomoc¢ specijaliziranih racunalnih programa preuzme datoteke koje
je osumnjiceni distribuirao te da se te datoteke u daljnjem kaznenom postupku koriste kao
elektronicki dokazi (Hrestak, 2017, str. 28).

Konvencijom o kibernetickom kriminalitetu, u C¢lanku 35. definirana je mreza u
neprekidnom pogonu, §to se direktno odnosi na Sluzbu kiberneticke sigurnosti Ministarstva
unutarnjih poslova Republike Hrvatske, odnosno kontakt tocka za kaznena djela racunalnog

kriminaliteta.

8 HAKOM
https://www.hakom.hr/UserDocsImages/2017/e_trziste/Tromjese%C4%8Dni%20usporedni%20podatci%20za%
20tr%C5%BEi%C5%A 1te%20elektroni%C4%8Dkih%20komunikacija%20RH%200Q42016.pdf, stranica
posjecena 12. prosinca 2017.

87 DZS. Dostupno na: http://www.dzs.hr/, stranica posje¢ena 12. prosinca 2017.
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Bitno je napomenuti da je kazneno djelo raCunalne prijevare u prvih 9 mjeseci 2017.
godine bilo na sedmom mjestu po ucestalosti kaznenih djela gospodarskog kriminaliteta u
Republici Hrvatskoj, dok u domeni kaznenih djela ra¢unalnog kriminaliteta zauzima visoko
prvo mjesto.

Pavisi¢, Modly i1 Veié, kao autori objedinjuju istrazivanje ra¢unalnih kaznenih djela s
kriminalistickog aspekta, kao posebno poglavlje, te su obradene morfoloSke znaCajke 1
istrazivanja pojedinih kaznenih djela u svezi s kaznenim djelima racunalnog kriminaliteta

(Pavisi¢, Vei¢ i Modly, 2012, str. 615-624).

3.3.1.1 Hakiranje

Prema autorima "kada jedna osoba koristi identitet druge osobe kako bi na taj nacin
pristupila racunalnoj infrastrukturi, govorimo o laznom predstavljanju ili maskiranju.
Sigurnosne metode koje koriste sustavi zastite racunalne infrastrukture moraju biti dovoljno
aktivne kako bi otkrili 1 sprijecili lazno predstavljanje. Kada se govori o laznom predstavljanju,
moramo razlikovati fizicku i elektronicku formu laznog predstavljanja. O fizickom
predstavljanju govorimo kada pocinitelj koristi ovlaSteni korisnicki identitet ili pristupnu
karticu kako bi pristupio povjerljivim podrucjima i stekao pristup raCunalnoj infrastrukturi 1
podacima. Za lazno predstavljanje kazemo da je elektronicko kada pocinitelj, u stvari, koristi
legalni korisnicki identifikacijski broj ili zaporku kako bi se prijavio u racunalni sustav te na
taj nacin nelegalno doSao u posjed podataka i informacija" (Larry i Lars, 2012).

Istrazivanje kojim se moZe ustanoviti neovlaSteno pristupanje podacima ili racunalnim
sustavima ovise o tipu podataka i racunalnih sustava, te nacinima na koji se ti podaci i sustavi
u prvom redu Stite od neovlastenog pristupa. Dakle kriminalisti¢ko istrazivanje predstavlja
postupke kojima se pronalaze tragovi koji upucuju na odstupanja od mehanizama zasStite
podataka i1 racunalnih sustava. Ovisno o veli€ini 1 geografskoj 1 mreZnoj rasprostranjenosti
podataka 1 sustava kriminalisticko istrazivanje moze biti centralizirano ili distribuirano, moze
obuhvacati jedan sustav ili cijeli niz sustava i racunala.

Kljucno je ustanoviti tko i1 kada je imao pravo pristupa na sustav ili podacima, potom te
informacije usporediti s informacijama dobivenim iz sustava koje pokazuju tko je 1 kada stvarno

pristupao sustavu ili podacima.
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Ustanovljavanje o kojim se informacijama u sustavu tocno radi ovisi o samom
ra¢unalnom sustavu i njegovom sadrzaju, te ih nije moguce jednostavno navesti ili pobrojati,
no, ipak mogu se definirati neke osnovne pretpostavke, prema zahtjevima racunalne forenzike.

Svako istrazivanje u razmatranom podrucju obuhvaca istovjetni pristup. Kao prvo,
potrebno je definirati opseg sustava i vlasnistva tj. odgovornosti za podatke i komponente
sustava koji se istrazuje. Na osnovu toga moze se odrediti u suradnji sa stru¢nim osobljem koje
skupine podataka i1 informacija postoje u racunalnom sustavu i koje od njih su od vaznosti za
istragu, te na koji nacin ih se moze pronaci na sustavu i na forenzicki ispravan nacin izuzeti sa
sustava i analizirati. S obzirom na to da se ra¢unalni sustav danas moze prostirati preko vise
drzava, bitno je ustanoviti i opseg do kojih se podataka i dijelova sustava moze do¢i bez ulazenja
na podruc¢je drugih drzava te, ako je potrebno, definirati nacine na koje se moze do¢i do
podataka i dijelova sustava koji su izvan drzave. Izdvajanje podataka sa sustava mora biti
brizljivo planirano i provedeno da podaci ne bi bili oSte¢eni, neto¢ni ili necjeloviti, kako bi se
izbjegla neto¢na slika dogadaja u kasnijoj analizi.

Planiranje i provodenje dokaznih radnji zahtjeva suradnju stru¢njaka raznih podrucja od
pravnih stru¢njaka, forenziCara, istrazitelja, informatickih stru¢njaka te drugih specijalista. Sve
radnje na ovom podruc¢ju zahtijevaju suradnju raznih profila znanja pri ¢emu je klju¢no da
pravni zahtjevi 1 ograni¢enja budu jasni svim stru¢njacima koji sudjeluju u procesu istraznih
radnji 1 analiza. Neke od istraznih radnji koje se koriste su standardni postupci administracije
racunala i racunalnih sustava i tu postoji opasnost da rezultati tih radnji budu legalno
neprihvatljivi ako postupak nije u skladu sa zakonom i postupcima ra¢unalne forenzike.

Moze se dogoditi da se odredena radnja obavi bez potrebnog dokumentiranja i stoga se
rezultati ne mogu legalno prihvatiti iako su tehnicki potpuno ispravni.

Ponovljivost rezultata istraznih radnji takoder moze do¢i u pitang ak ose radio
podacima i sustavima koji nisu pod punom kontrolom lokalnih vlasti, kao §to je npr. rad s
raznim uslugama elektronicke poste ili tzv. servisima u oblaku, koji podatke ¢uvaju na
udaljenim lokacijama, a pristup je mogu¢ samo preko korisnickog imena i lozinke. U takvom
slu¢aju potrebno je imati potpuni opis i dnevnik postupaka tokom istraznih radnji, ako je
mogucée 1 videozapis i audiozapis postupka koji prikazuje kako su izgledali nalazi na
ekranima raCunala tokom izvodenja odredene radnje (Pavisi¢, Vei¢ 1 Modly, 2012, str.

616-618).
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3.3.1.2 Racunalna sabotaza

Racunalni podaci u danaSnje vrijeme predstavljaju iznimno vrijednu imovinu i ¢esto se
dogodi slucaj u praksi, a pogotovo u IT sektoru, da je vrijednost racunalnih podataka mnogo
veca nego u fizickom obliku. Za primjer mozemo navesti poredbu da vrijednost programa,
aplikacije ili izvornog koda moze biti veca od zgrade u kojoj se ti podaci nalaze. Jo§ 2013.
godine analiticari su predvidali porast vrijednosti internetskih drustvenih mreznih stranica kao

novi nacin financijskog bogacenja.

3.3.1.3 Sabotaza rac¢unalnih sustava

Dokazne radnje kojima se moze ustanoviti sabotaza racunalnih sustava ovise primarno
o koriStenom softveru i hardveru, te mjestu u arhitekturi racunalnog sustava gdje se ometanje
dogada. Potrebno je ustanoviti koja funkcija raCunalnog sustava je ometana i na koji nacin, koji
je uzrok ometanja te tko je prouzro¢io ometanje.

Kod ometanja rada raCunalnog sustava uzroci ometanja mogu biti i neispravna ili
nepravilno konfigurirana oprema i racunalna podrSka, tako da je ¢esto moguce da ne postoji
namjera ometanja. Moguci izvori ometanja mogu biti 1 izvan 1 unutar raCunalnog sustava pri
¢emu pronalazenje nacina i uzroka ometanja moze ukljucivati i otkrivanje drugih kaznenih djela
kao Sto je i neovlasteni pristup. Iz tog razloga istrazne radnje moraju obuhvatiti i druge moguce
uzroke.

Za ometanje rada raCunalnog sustava vrlo Cesto se koriste razni namjenski tzv.
napadacki alati pa dokazne radnje moraju ako je moguce pronaci o kojem se tipu alata radi te

na koji je nacin koristen (Libicki, 2007).

3.3.1.4 Sabotaza racunalnih podataka
Ostecenje racunalnih podataka je vrlo teSko ustanovljiva situacija koja zahtijeva

otkrivanje promjena na podacima. U tom smislu istraZzivanje mora otkriti je li se dogodila

promjena na podacima, na koji se nacin dogodila, te tko ju je uzrokovao i s kojom namjerom.
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Ve¢ ustanovljavanje je li se dogodila promjena trazi da se na neki nacin pouzdano
ustanovi prethodno stanje tj. stanje prije promjene, s obzirom da bez toga nije moguce ustanoviti
je li doslo do bilo kakve promjene podataka. Uzroci promjena podataka su vrlo ¢esto tehnicke
greSke ili neispravnosti sustava pa je kriminalistiCkim istrazivanjem potrebno ustanoviti da

greska ili kvar nisu uzrok promjene.

3.3.1.5 Racunalna $pijunaza

Istrazivanja kojima je moguce ustanoviti neovlasteno presretanje racunalnih podataka
su izuzetno kompleksna, $to je razlog da se vrlo teSko moze ustanoviti situacija presretanja
podataka. U najve¢em dijelu slucajeva radi se o otkrivanju kopija podataka dobivenih
presretanjem, a radnje na osnovu tih pronadenih podataka moraju dokazati da je doslo do
presretanja podataka. Uz same kopije podataka mogu se pronaci i alati tzv. napadacki alati.
Postojanje alata nije jednoznacan dokaz budu¢i su vrlo €esto u uporabi kao pomocna sredstva
za administraciju raCunalnih sustava, pogotovo bezi¢nih ra¢unalnih mreza.

Pri pronalazenju kopija podataka potrebno je u okviru dokaznih radnji napraviti
usporedbu pronadenih podataka s onima iz raCunalnog sustava, te ustanoviti radi li se o
izvornicima ili kopijama te koji je stupanj slicnosti.

Kako svaki elektronicki sustav proizvodi odredenu elektromagnetsku komunikaciju
koju je moguce odgovaraju¢im uredajem snimiti i kasnije reproducirati, za spomenuti je
relativno jednostavnu tehnologiju prisluskivanja CRT ili LCD monitora, koji se mogu pratiti
na nekoliko desetaka metara, a rije¢ je o Van Eck prisluskivanju (Maurer i Morgus, 2014). U

danasnje vrijeme primjenjuju se mjere zastite - TEMPEST.

3.3.1.6 Racunalno piratstvo

Piratstvo programske podrSke posebno je zanimljiv napad. Svojom jednostavnom
tehnologijom zapisa koja omogucuje brzo i lako umnazanje, programska podrska postavlja
svakog korisnika pred dvojbe koje su vezane uglavnom uz isplativost i cijenu programske

podrske.
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Ovim se problemom u svijetu bavi veliki broj organizacija od kojih se izdvajaju dvije
najveCe organizacije koje okupljaju proizvodace programske podrske: Business Software
Alliance 1 Software Publisher’s Association (SPA).

Piratstvo programske podrske predstavlja neovlasteno kopiranje i distribuiranje
programa koji su zakonski zasti¢eni od kopiranja. Sam ¢in piratizacije programske podrske
moguce je promatrati sa aspekta omogucavanja koristenja i kopiranja nelegalne programske
podrske svjesnim kopiranjem zastiCene programske podrske i1 njezinim distribuiranjem, te sa
aspekta instaliranja prethodno piratizirane programske podrSke na racunalo. Piratizacija
programske podrske moze se izvesti na nekoliko nac¢ina od kojih su najces¢i:

e kopiranje krajnjeg korisnika,

¢ kloniranje tvrdog diska,

e '"skidanje" softvera s interneta,

¢ slanje putem elektronicke poste,

e Kkrivotvorina,

e koriStenje programske podrske sa posluzitelja,

e kopiranje posudene programske podrske

Za pocinjenje ovog kaznenog djela nije potrebno veliko tehnicko 1 informati¢ko znanje
jer samo oblik racunalnih programa i medij na kojem su pohranjeni omogucava svim
korisnicima da jednostavno, brzo i jeftino reproduciraju njihov sadrzaj (Shipley i Bowker,
2014). Tome je posebno pridonio razvoj uredaja za povezivanje i komunikaciju putem raunala,
te razvoj velikih racunalnih mreZa, posebice interneta.®

Ovaj oblik napada moze pociniti svatko. Razlikujemo nekoliko tipova pocinitelja:
amateri, profesionalci i industrijski pirati. Vrlo Siroka rasprostranjenost programske podrske u
svakodnevnom Zivotu vjerojatno je jedan od temeljnih razloga pocinjenja ovog kaznenog djela,
a sama programska podr§ka predmetom je zanimanja kako pojedinaca tako i organizacija.

Medu najces¢e pocinitelje ubrajaju se kupci i korisnici komercijalne programske
podrske, zatim sami pirati programske podrske te zaposlenici koji ukradu programsku podrsku.

Najces¢i razlozi piratstva programske podrSke su nedostatak novca, laka nabava
piratizirane programske podrSke, nedostatak adekvatne zaStite programske podrske i velika

vjerojatnost da piratizacija programske podrske nece biti sankcionirana.

8  InfoTrend online, http://www.infotrend.hr/clanak/2008/3/pravne-aktivnosti---bsa,15.457.htm, stranica
posjecena 12. prosinca 2017.
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Nacini otkrivanja ove vrste napada razli€iti su:
e prikupljanje obavijesti,

e promatranje, zasjeda, racija,

e strucni kriminalisti¢ko-tehnicki pregled,

e pretraga stana, vozila, osoba i racunala,

e privremeno oduzimanje predmeta i

e vjestaCenje.

Medu dokaze ove vrste napada u prvom redu ubrajamo fotografije, odnosno slikovne
zapise zaslona monitora iz kojih je vidljivo izvodenje piratske programske podrske, sadrzaji
memorijskih nosaca i kopije medija na kojima je piratska programska podrska nadena, 1 ispisi

koji su rezultat rada piratske programske podrSke (Pavisi¢, Vei¢ 1 Modly, 2012, str. 620).

3.3.1.7 Racunalna prijevara

Racunalna prijevara obuhvaca razne vrste manipulacija na podacima, a najceSce
financijskim. Do takvih manipulacija moze do¢i tijekom unosa, obrade, pohranjivanja,
distribucije podataka i informacija, kao i pri razmjeni podataka unutar raCunalne mreze ili
putem telefonskih i drugih komunikacijskih kanala. Pri tome se podaci mogu nalaziti na bilo
kojem digitalnom mediju.

Prema Grgicu "noviji razvoj racunalnih mreza i telekomunikacija u velikoj mjeri je
pridonio njihovom Sirenju i pojavi novih oblika prijevara. Razvoj bankomata 1 njihovo sve Sire
uvodenje u redovito poslovanje banaka otvorilo je nove moguénosti manipulacija s racunalno
pohranjenim podacima na karticama ili unutar sustava. Daljnjim razvojem ra¢unalnih mreza te
Sirenjem elektronickog poslovanja i digitalnog novca, ovakve manipulacije zbog lakoce
izvodenja i relativno teSkog otkrivanja postaju jedan od najces¢ih oblika racunalnog kriminala.
U tu svrhu pocinitelj 1 se sve ¢eS¢e koriste tudim podacima 1 otudenim programski dobivenim
brojevima kreditnih kartica kako bi sebi ili drugome pribavili neku korist (kao Sto je kupovina
raznih proizvoda, pla¢anje nekakve usluge i sl.) Do izmjene podataka moze do¢i neposredno,
izravnim pristupom podacima, pri ¢emu se koristi neki od programa za upravljanje radom baza
podataka. To se moze uciniti na samom sustavu, pristupom s neke druge radne stanice unutar

racunalne mreze ili daljinskim pristupom putem telefonskih, satelitskih 1 drugih
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komunikacijskih kanala. Nakon $to se pristupilo racunalnom sustavu, manipulacije se izvode
na ulaznim ili izlaznim podacima. Ulazne podatke moguce je neposredno promijeniti, dodati
nove ili izbrisati postojece tijekom unosa ili prije same obrade. Sli¢no je i s izlaznim podacima,
s tim da se podacima manipulira nakon provedene obrade, a prije ispisa ili distribucije podataka
i informacija. Ovo mogu pociniti osobe unutar sustava kao $to su stru¢njaci koji su izradili
program i/ili osobe koje su zaduzene za njegovo odrzavanje." (Grgi¢, 2013)

Osim toga, do manipulacije moze do¢i i zbog djelovanja programa kao Sto je tzv.
trojanski konj, racunalni program koji, osim svoje vidljive namjene, ima i druge, skrivene i
korisniku nepoznate funkcije, u ovom slu¢aju mijenjanje, brisanje postoje¢ih ili dodavanje
novih podataka. Vrlo Cesto takvi programi sadrze i naredbu za samounistenje, tj. brisanje nakon
¢ina izvrSenja manipulacije, a moguce je i njihovo aktiviranje tek nakon isteka odredenog
vremena, $to dodatno moze otezati otkrivanje takvih nezakonitih radnji.

Prijevare s podacima je vrsta djelovanja koje se ¢ini promjenom podataka prije ili poslije
unosa u racunalni sustav.

Medu pocinitelje ovog vida napada ubrajamo:

e programere s detaljnim poznavanjem racunalnog programa,

e zaposlenike ili bivSe zaposlenike,

e programere financijskih sustava,

e racunalne korisnike i

e racunalne operatere.

U kontekstu odredivanja napadaca ne moze se ustvrditi da su ovi napadaci jedini u stanju
izvesti ove napade.

Prema autorima "nacini detekcije ove vrste napada razli€iti su, a kre¢u se od usporedbe
racunalnog programskog koda s prijasnjom kopijom, detaljne analize podataka ukljucujuci i
analizu programskog koda, nadzor financijskih transakcija potencijalnih pocinitelja, ispitivanje
sum jv h racu nlmih p o gama, p eg éd tablica s p o dama o p rstupanju racunalu radi
pronalaska racunalnog programa ili po€initelja do revizije transakcija. Kvalitetna detekcija
napada, posebice u inicijalnoj fazi, moze biti vrlo uéinkovita, a moze rezultirati i kvalitetnijim
dokazima o poc¢injenom napadu ili djelu. Medu dokaze ove vrste napada u prvom redu ubrajamo
izlazne forme racunalnog sustava, nedokumentirane transakcije, analizu rezultata ispitnih
racunalnih programa i datoteke koje sadrze podatke o pristupu racunalnom sustavu" (Pavisic,

Vei¢ i Modly, 2012, str. 622).
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3.3.1.8 Zloporaba naprava

Za pocinjenje kaznenih djela racunalnog kriminalitet potreban je ili odredeni hardver ili
odredeni softver ili spoj hardvera i softvera, odnosno ra¢unalna oprema.

Mnogo je primjera iz prakse, a globalno$c¢u trzista ovakve opreme u buduénosti biti ¢e
sve viSe potencijalnih alata za pocinjenje kaznenih djela racunalnog kriminala (Whittaker,

2004).

3.3.2 Pronalazenje podataka

korak racunalne forenzicke analize (dalje RFA). Eventualne pogreske u ovom stupnju mogu
znaditi nepovratan gubitak dokaza, bilo zbog njihova oste¢ivanja ili zbog gubitka njihove
vjerodostojnosti uslijed neprimjerenih metoda prikupljanja. Zbog toga je potrebno pazljivo
isplanirati postupak prikupljanja dokaza, s posebnim naglaskom na ranjive dokaze, te koristiti
odgovaraju¢e programske alate" (Hrvatska akademska 1 istrazivacka mreza, CCERT-
PUBDOC-2006-11-174 , 2006, str. 3).

Dalje se navodi da se "postupci raCunalne forenzicke analize u mnogo ¢emu razlikuju
od postupaka klasi¢ne forenzi¢ke analize. Kod klasi¢ne istrage dovoljno je osigurati mjesto
zlo¢ina kako bi se zastitili dokazi, za koje se kaze da se pokoravaju tzv. Dead Body®*® teoremu"
(Hrvatska akademska i istrazivacka mreza, CCERT-PUBDOC-2006-11-174 , 2006, str. 4).

Nhan navodi da "¢ak i kada su dokazi na neki na¢in ugrozeni, moguce ih je zastititi brzo
1 bez posebnih znanja, primjerice prekrivanjem otisaka obuce na tlu u slucaju kise. Kod
racunalne forenzic¢ke analize situacija je daleko zamrSenija. Samo za utvrdivanje prisutnosti
dokaza potrebno je provesti sveobuhvatnu analizu sustava, jer na raCunalu, odnosno mediju za
pohranu podataka nema rupa od metaka ili mrlja krvi koje bi ukazale na kazneno djelo" (Nhan,

2010).

% Eng. - It's not going anywhere
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napadacu puno lakse ukloniti tragove svoga djelovanja, a nepazljivo ili nestru¢no provodenje

istrage takoder, moze rezultirati gubitkom kljuénih podataka. Prije prikupljanja dokaza

potrebno je izvrsiti temeljitu procjenu danog slucaja i na temelju toga odrediti smjer daljnjeg

djelovanja. U okvir takve procjene ulaze nalog za pretragu, detalji slucaja, vrsta medija ,

potencijalni dokazi koje se trazi, te uvjeti njihovog prikupljanja." (Lu, 2009).

Tijekom pronalazenja podataka potrebno je razmotriti:

"primjenu ostalih forenzickih postupaka nad dokazima (analiza DNA, prikupljanje
otisaka prstiju, trazenje tragova mehanicke obrade i sl.)",

"vaznost opreme pronadene uz racunalo",

"vrstu potencijalnih dokaza (fotografije, tablice, dokumenti, baze podataka,
financijski podaci)",

"ostale informacije vezane uz slu¢aj (korisni¢ka imena, zaporke, racuni elektronicke
poste, mrezne postavke, dnevnicki zapisi) koje je mozda moguce dobiti u razgovoru
s administratorima, korisnicima ili zaposlenicima", te

"razinu informati¢kog znanja korisnika ¢ije se djelovanje ispituje".

Po dolasku na mjesto potencijalnog kaznenog djela potrebno je utvrditi:

"broj i1 vrste racunala",

"prisutnost racunalne mreze",

"vrstu 1 koli¢inu medija za pohranu podataka te dokumentirati gdje su pronadeni",
"postojanje udaljenih spremista podataka i/ili udaljenih rac¢unala",

"koriStene komercijalne programske pakete",

"o kojim se operacijskim sustavima radi", te

"intervjuirati sistemske administratore 1 korisnike" (Hrvatska akademska i

istrazivacka mreza, CCERT-PUBDOC-2006-11-174, 2006).
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3.3.3 Pribavljanje elektronic¢kih dokaza

S obzirom na svojstva elektroni¢kih dokaza opisanih u prethodnom poglavlju, potrebno
je imati na umu da je posao prikupljanja elektronickih dokaza vrlo opsezan i ozbiljan.

Izradom to¢ne kopije (slike) elektroni¢kih podataka za koju mozemo pretpostaviti da bi
nam kasnije mogla posluziti kao elektroni¢ki dokaz, postoji moguénost da se kasnije u postupku
koristi kao 1 original.

Alat za prikupljanje dokaza mora zadovoljavati sljedece kriterije:

1. forenzicki integritet ispitivanog digitalnog dokaza mora biti ocuvan. To znaci da

takvom digitalnom dokazu nije dozvoljena daljnja uporaba.

2. alat autonomno izvodi cjelokupno rukovanje dokazima, bez interakcije korisnika.

Ovo je potrebno kako bi se dokazi osigurali od nestru¢nog rukovanja. Time se ujedno

osigurava i vjerodostojnost prikupljenih dokaza jer ih korisnik ne moZe mijenjati

(Hrvatska akademska i istrazivacka mreza, CCERT-PUBDOC-2006-11-174 , 2006).

U hrvatskom Zakonu o kaznenom postupku elektronicki (digitalni) dokazi su prili€no
Sturo definirani kao "podatak koji je kao dokaz u elektroni¢kom (digitalnom) obliku pribavljen
prema navedenom Zakonu".”

Nacionalni CERT navodi da "Cak 1 ako istrazitelj nije odgovoran za prikupljanje
elektroni¢kih dokaza s ra¢unalne mreze, u odredenom slucaju, on mora posjedovati osnovna
znanja o elektroni¢kim dokazima" (Hrvatska akademska i istrazivacka mreza, CCERT-
PUBDOC-2006-11-174 , 2006).

Zakon o kaznenom postupku definira i1 pribavljanje elektronic¢kih dokaza, ali s obzirom
na rasprostranjenost i specifi¢nost elektronickih dokaza, treba se pridrzavati primjera najbolje
prakse do donoSenja standardnih operativnih postupaka u radu s elektroni¢kim dokazima.”!

Kod pribavljanja elektronickih dokaza Zakon o kaznenom postupku odreduje da se

istraziteljima omoguéi pristup, $to je navedeno u ¢lanku 257. stavku. 1. Zakona o kaznenom

postupku.”?

% Zakon o kaznenom postupku, ¢lanak 202.,stavak 33.
%1 Zakon o kaznenom postupku, "¢lanak 331.
92 Zakon o kaznenom postupku, Pretraga pokretne stvari i bankovnog sefa, lanak 257.
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U slucaju da osobe koje imaju potrebna znanja i obavijesti ne postupe po naloZzenom,
moze im se izre¢i novcana kaznu do 50 000 kn s napomenom da se odredba o kaznjavanju ne
odnosi se okrivljenika.”?

Zakon propisuje da se moze odrediti zastita i cuvanje svih podataka dok je to potrebno,
a najdulje 6 mjeseci, a za kiberneticka kaznena djela i druga djela pocinjena uz pomo¢

racunalnog sustava i duze od 6 mjeseci.”*

3.3.4 Osiguranje nepromjenjivosti elektronic¢kih podataka

Kako bi osigurali nepromjenjivosti elektroni¢kih podataka, potrebno ih je Sto prije
pohraniti na siguran medij 1 osigurati njithovu autenti¢nost.

Da bi utvrdili istovjetnost sadrzaja elektronickih dokaza, forenzicari se koriste alatima
za usporedbu sadrzaja uz pomo¢ neke od hash funkcija. Dva najc¢esce koristena algoritma u
svim alatima ove namjene su MD5% i SHA1%.

Svi prikupljeni elektronic¢ki dokazi moraju biti autenti¢ni, odnosno istovjetni, kao i u
trenutku njihovog prikupljanja. Kako bi usporedili istovjetnost dokaza, mozemo se koristiti
hash funkcijama.

Svi forenzicni alati za usporedbu sadrzaja elektronickih dokaza koriste se jednom od
hash funkcija. Kako navode autori "termin message digest oznacava sazetak poruke (datoteke).
Sazetak poruke dobiva se posebnim tzv. hash funkcijama, odnosno funkcijama za
izraCunavanje sazetka poruke. Ove funkcije zapravo sazimaju niz bitova poruke u niz bitova
odredene veli¢ine (hash value). Kompresija se mora izvrsiti na takav nacin da je zanemarivo
mala vjerojatnost od neke druge poruke dobiti istom metodom isti sazetak. Tipicna veli¢ina
sazetka poruke je 128, 160 ili 256 bita. U svijetu su se ve¢ standardizirale neke funkcije koje
sluze za dobijanje sazetaka. Najpoznatije su one iz skupine MD, a trenutno je u uporabi verzija
hash funkcija - MDS5. Takoder, iako se MD5 naSiroko koristi ipak se poCeo smatrati prilicno

nesigurnim. Ono §to trenutacno joS uvijek zauzima vrh sigurnosti su funkcije familija SHA-1

93 Zakon o kaznenom postupku, ¢lanak 259.

9 Zakon o kaznenom postupku, ¢lanak 263.

95 MDS5 algoritam razvio je 1991. godine Ronald L. Rivest s ameri¢kog sveugilista MIT.
% Secure Hash Algorithm (SHA-1) je hash algoritam koji se koristi za raunanje saZzetka.
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te RipeMD-160 koje jos uvijek odolijevaju svim napadima kriptoanaliticara" (Protrka 1
Skakavac, 2012, str. 296).

Hash funkcija tada daje autenti¢nu informaciju o sadrZaju za koji je. U racunalnoj
forenzickoj analizi takve funkcije se koriste pri usporedbi istovjetnosti sadrzaja, odnosno
datoteka.

Dva najcesce koriStena algoritma u svim alatima ove namjene su MDS5 1 SHAI, ali to
niposto ne znaci da se ne mogu susresti drugi algoritmi kao §to su MD2, MD4, Whirlpool, DSA
1 drugi. 32 bita duzi sazetak SHA-1 algoritma je glavna prednost algoritama SHA-1 u odnosu
na algoritam MDS5.

Oba algoritma su relativno brza na 32-bitnim racunalima. Medutim, zbog manjeg broja
koraka MDS5 se je pokazao za nijansu brZim od ostalih algoritama.

Prema CERT-u "pozeljno je analizu dokaznih materijala provesti u kontroliranim
uvjetima kakve pruza forenzicki laboratorij ili neki drugi radni prostor takve namjene. Ako
objektivne okolnosti namec¢u potrebu analize dokaza na mjestu pronalaska, prije pristupanja
analizi, treba razmotriti vrijeme, materijalna sredstva i osoblje potrebno za takvu analizu te
utjecaj na poslovanje ustanove u kojoj se provodi istraga" (Hrvatska akademska i istrazivacka
mreza, CCERT-PUBDOC-2010-05-301, 2010).

Kako na trzistu postoje specijalizirani alati za ovu namjenu, tako postoje i odredeni alati
pod freeware licencom. Ukoliko se koristi isti algoritam, svi alati moraju dati isti rezultat hash
funkcije, sazetak. Smatra se da nije potrebno objaSnjavati kako komercijalni alati nude podrsku
za njihovo koriStenje, te redovitu nadogradnju, dok je kod freeware alata namjena veéinom
usredotoCena na samo jedan segment njihove primjene, te veinom ne postoji azurnost u
nadogradnji samog alata.

Za profesionalnu primjenu mnoga ministarstva i sigurnosne sluzbe diljem svijeta koriste
alat EnCase proizvodaca Guidance Software. NATO koristi EnCase kao softver za forenzic¢ke

analize IT sustava.
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3.4 Postupak kod prijave raCunalnog kriminala

Uporaba modernih tehnologija donosi odredene sigurnosne rizike. Bez uporabe zastitnih
tehnologija (poput firewalla ili antivirusnog softvera), posjedujemo ranjivu opremu.

Ciljevi kriminalistickog istrazivanja povodom prijave za racunalni kriminal su:

e pribaviti dokaze koji ukazuju na pocinjenje kaznenog djela,

e utvrditi identitet poCinitelja,

e utvrditi identitet oSteCene osobe/zrtve,

e utvrditi identitet eventualno drugih Zrtava i poc€initelja,

e privesti pocinitelja.

Katuli¢ jos 2006. navodi da "kako bi olaksali postupanje istraziteljima, preporuca se
prikupljanje Sto je moguce vise elektronickih zapisa, logova, koji ¢e istraznim tijelima posluziti
u otkrivanju pocinitelja. Ovdje se u prvom redu misli na firewall logove i druge sistemske zapise
koji sadrze podatke o aktivnostima na koje se oSte¢enik Zali. Prema odredbama Konvencije
(2001), pruzatelji usluga duzni su ustrojiti sluzbe za obradu incidenata odnosno kibernetickog
kriminala. Ovo je samo kodifikacija prakse koju ve¢ godinama provodi veliki broj najvec¢ih
svjetskih ISP-ova. Isto tako, i hrvatski pruzatelji internet usluga, kako komercijalni, tako 1 oni
iz javnog sektora poput CARNeta, imaju organizirane sli¢ne sluzbe, ¢esto kolokvijalno nazvane
Abuse sluzbama. Kao §to smo naveli ranije, spomenuta Konvencija predvida i obvezu pruzatelja
internet usluga da nadleznim tijelima ucini dostupnima podatke o svom prometu. Prvi korak
svakog korisnika koji sumnja da je postao zrtvom nekog od oblika kibernetickog kriminala
kontakt je s Abuse sluzbom svog pruzatelja internet usluga. lako takve sluzbe imaju ograniceno
djelovanje, redovito zaposljavaju strucnjake koji ¢ée znati procijeniti ozbiljnost incidenta."

(Katuli¢, 2006).
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Zbog tehnicke prirode interneta, mnoga kaznena djela iz domene racunalnog kriminala
mogu vrlo lako prerasti u postupke s medunarodnim elementom. Radnje koje treba poduzeti
nakon saznanja, su u vecini slucajeva:

e osigurati dokaze,

e utvrditi [P adrese ako je to potrebno 1 provjeriti kome pripadaju,

e izvrsiti uvid u zbirke 1 registre TK operatera (davatelja Internet usluga),

e napraviti analizu dobivenih podataka usporeduju¢i ih s nasim sluzbenim

evidencijama, bazama podataka ali 1 otvorenim izvorima na Internetu,

e ako je to potrebno zatraziti provodenje posebnih dokaznih radnji,

e zatraziti medunarodnu pomo¢ ukoliko je to potrebno,

e obaviti pretragu (stana, vozila, pokretnih stvari - racunala, mobiteli i sl.),

e poduzeti po potrebi i druge radnje (prepoznavanje i sl.) (Katuli¢, 2006).

3.4.1 Provodenje kriminalisti¢kog istrazivanja na temelju izvjes¢a policijskog sluzbenika o

prikupljenim saznanjima

Koristenjem opisanih softverskih rjeSenja, policijski sluzbenik prikuplja podatke koje
pocinitelj koristi za distribuciju na P2P (eng. Peer to Peer) mrezi, vrijeme koristenja te IP (eng.
Internet Protocol) adrese.

Do sada su IP adrese uglavnom bile dodjeljivane fiksnim nepokretnim prikljuccima zato
Sto je neograni¢en internetski promet kakav traze P2P mreze bio mogu¢ samo na njima. U
posljednje vrijeme situacija na trziStu mobilnih usluga se mijenja pa tako sve viSe operatera
nudi neograni¢en mobilni internetski promet, §to ¢e u buducénosti predstavljati problem, jer ¢e
biti teZe locirati korisnika, pogotovo ako je rije¢ o prepaid korisniku. Nakon dobivenog podatka
kome je bila dodijeljena IP adresa i izvjesca policijskog sluzbenika o prikupljenim saznanjima
putem otvorenih javnih izvora, u suradnji s nadleznim Op¢inskim odvjetniStvom od suca istrage
trazi se nalog za pretragu doma i drugih prostorija radi pronalazenja dokaza o pocinjenju
kaznenog djela, jer se smatra da se u tom stanu ili ku¢i nalaze racunalo i drugi mediji za pohranu
digitalnih podataka na kojima se nalaze dokazi o pocinjenju kaznenog djela iskoristavanje djece

za pornografiju.
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Hrestak navodi da "prilikom pretrage, osim oduzimanja racunala, posebnu pozornost
treba posvetiti trazenju 1 drugih medija za pohranu podataka, poput vanjskih, prijenosnih tvrdih
diskova, memorijskih stikova, optickih medija, memorijskih kartica ali 1 drugih elektronickih
uredaja koji u sebi imaju ugradenu moguénost pohrane podataka. Osim toga potrebno je paznju
obratiti i na pronalazenje zabiljeski s korisnickim imenima i lozinkama servisa za pohranu
podataka u oblaku. Takvi servisi su vrlo pogodni za Cuvanje ilegalnog sadrzaja jer se nalaze na
serverima koji su locirani diljem svijeta, a mogu¢ im je pristup s bilo kojeg racunala i u slucaju
potrebe brisanje svih podataka" (Hrestak, 2017, str. 28).

Sve aktivnosti policije prije samog pokretanja kaznenog postupka skrivene su iza
izvjes¢a u kojem se samo navodi da je pretrazivanjem otvorenih izvora, bez navodenja naziva
programskih rjeSenja i nacina funkcioniranja programa, otkriveno kako odredena osoba na P2P
mrezi dijeli datoteke klasificirane kao dje¢ja pornografija te da su toj osobi, tj. njegovom
racunalu, odredenog dana bile dodijeljene odredene IP adrese.

Sva ostala postupanja, kao Sto su pretraga doma 1 drugih prostorija te pretraga racunala
1 medija za pohranu podataka se nakon toga provode temeljem naloga suca istrage, ¢ime je u
kasnijem tijeku postupka smanjen manevarski prostor braniteljima osumnji¢enoga koji se vise
ne mogu pozivati na to da je policija poduzela neke neformalne radnje koje nije smjela poduzeti
ili bi se takve radnje mogle pokusati prikazati kao nezakoniti dokazi. Jos jedna od prednosti je
u tome $to policijski sluzbenici s osumnjic¢enim ne dolaze u nikakav kontakt do samog trenutka
provodenja pretrage i uhi¢enja, tako da osumnji¢eni ni u jednom trenutku ne moze znati niti
posumnjati da su njegove ilegalne aktivnosti pod paskom policije, a samim time smanjuje se i

S obzirom na to da se u ovom trenutku (2018. godina) cijene memorijskih kartica
kapaciteta 8 GB do 128 GB kre¢u od 30 do 350 kuna, a veli¢inom su kao nokat lako se moze

predociti koliko se tisuca fotografija i videozapisa moze vrlo jednostavno i jeftino sakriti.
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3.4.2 Provodenje kriminalistickog istrazivanja na temelju datoteka preuzetih s racunala

osumnjic¢enika

Hrestak (2017) pojaSnjava da bi drugi nacin kriminalistickog istrazivanja bio "da se
iskoriste moguénosti softvera i da se od pocinitelja preuzmu sumnjive datoteke. Sam tijek
preuzimanja se postupno dokumentira te se takve datoteke kasnije mogu koristiti na sudu kao
dokaz da je pocinitelj distribuirao takve datoteke u kibernetiCkom prostoru." Za ovakvo
postupanje policije postoji zakonsko uporiste u ¢lanku 12. Zakona o policijskim poslovima i
ovlastima (NN 76/2009), u kojem se navodi da "glavni ravnatelj ili osoba koju on ovlasti, u
skladu sa zakonom, moze pisanim nalogom odrediti prikrivanje policijskog posla." Prikrivanje
se moze odnositi na pravni posao, pravnu i fizicku osobu, tijelo drzavne vlasti 1 sredstva
komuniciranja. Usprkos tome do sada se nije postupalo na taj nacin jer je nesluzbeni stav
Drzavnog odvjetniStva Republike Hrvatske da ne postoji sudska praksa u takvim predmetima i
nije do kraja definirano postupanje policije i nacin fiksiranja takvih dokaza, zbog Cega se
nastavilo s praksom da se kaznena djela istrazuju na prvotno opisani nacin kojim je popis
dijeljenih datoteka djecje pornografije dovoljan za pokretanje izvida i provodenja dokaznih
radnji u cilju otkrivanja pocinitelja kaznenog djela iskoriStavanje djece za pornografiju.

Brneti¢ navodi da "za razliku od Hrvatske, druge zemlje, prvenstveno Sjedinjene
Americke Drzave, koriste takve nacine kriminalistickog istrazivanja, te je u presudama njihovih
sudova dokumentirano da prihvacaju preuzete datoteke dje¢je pornografije kao dokaz u
sudskom postupku". (Brneti¢, 1996)

Odustajanje od takvog nacina kriminalistickog istrazivanja, u jednu ruku, ima dobre
strane, barem §to se tiCe policije jer se reduciraju odlasci na sud, svjedoc¢enja o tome kako
funkcioniraju programi i dokazivanje da je u preuzimanju datoteka bilo sve legalno te da nisu

naruSena nikakva prava okrivljenika.
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3.5 Vjestacenje kibernetickog kriminala

lako istrazitelji ve¢inom koriste alate koji se primjenjuju u racunalnoj forenzici, sva
postupanja su u biti klasi¢ne pretrage i naknadna izrada analize sadrzaja. U slu¢aju dvojbe o
dokaznoj valjanosti pribavljenih dokaza, najcesc¢e slijedi poduzimanje vjestacenja na temelju
zahtjeva stranke u postupku.

Ranijim osvrtom navedeno je da "rad stalnih sudskih vjesStaka u Republici Hrvatskoj
definiran je Pravilnikom o stalnim sudskim vjestacima.’’ Stalni sudski vjestak je vrhunski
struénjak kojega odabire sud kako bi pomogao sudu svojim neovisnim i stru¢nim misljenjem u
skladu sa zadatkom vjestacenja. Potrebno je napomenuti kako je rad sudskog vjestaka kljucni
dio sudskog ili istraznog postupka i o njegovom nalazu cesto ovisi daljnji tijek postupka,
njegovo pokretanje, ili, ukoliko se radi o mi$ljenju koje se trazi tijekom postupka, ¢ak i presuda.
Nalaz sudskog vjestaka mora biti napisan jasno, kako ne bi bilo dvojbi ili nejasnih situacija, te
mora biti liSen od pretjerano stru¢nog jezika koji bi bio nerazumljiv sucu ili tijelu koje je
vjeStacenje narucio. VjeStak mora jasno ukazati na sve dvojbe koje je imao tijekom obavljanja
vjesStacenja bez koristenja pretpostavki ili principa subjektivnog misljenja" (Protrka, 2013, str.

297).

3.5.1 Pojam sudskog vjeStaka

Pravilnik odreduje da je "stalni sudski vjestak vrhunski struénjak odabran od strane suda
s liste sudskih vjeStaka kako bi mu pomogao neovisnim i stru¢nim misljenjem u skladu sa

zadatkom vjesStacenja."

%7 Pravilnik o stalnim sudskim vjeStacima, Narodne novine broj 38/2014.
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Pravilnik spominje nekoliko najvaznijih uvjeta kao $to s:u (Pravilnik o stalnim sudskim

vjestacima, 2014):

"obrazovanje",

"dokazano viSegodiSnje iskustvo na poslovima iz podrucja za koje aplicira",
"izvrSena stru¢na obuka",

"stalno usavrSavanje",

"zdravstvena sposobnost”,

"osiguranje od profesionalne odgovornosti obavljanja posla sudskog vjestaka",

"nekaznjavanje".”®

Stru¢na obuka kandidata obavlja se pod vodstvom imenovanog mentora, koji mora imati

najmanje dva mandata iz odredenog podrucja, $to znaci da je izradio veéi broj vjestackih nalaza.

Pravilnik propisuje da "rad sudskog vjeStaka mora biti neovisan, visoko stru¢an, a

obavlja se u skladu sa zadatkom vjeStacenja koji definira nadlezno tijelo, najcescée sudac. Sudski

vjestak podlozan je polaganju zakletve prije imenovanja". Temeljnih pet nacela sudskog

vjesStaka su:

"nac¢elo ponaSanja - vjeStak mora obaviti posao strucno, posteno, istinoljubivo,
angazirano - mora biti osoba u koju se mozemo potpuno pouzdati";

"nacelo odgovornosti - vjestak smije preuzeti samo one poslove za koje smatra da
¢e 1h obaviti na stru¢no besprijekoran nacin";

"nacelo povjerenja - vjeStak treba prihvacati obveze na nacin koji sluzi javnom
interesu, postivati povjerenje javnosti i biti predan svojem zanimanju";

"nacelo vjerodostojnosti - vjeStaci moraju obavljati radne obveze na Sto
vjerodostojniji nacin kako bi zadrzali 1 dodatno ucvrstili javno povjerenje";

"nacelo profesionalne paznje, odnosno strucnosti - vjeStak mora poStivati
profesionalna i eticka nacela, standarde, mora neprekidno usavrSavati svoje znanje,

podizati kvalitetu usluga i ulagati sve svoje snage u obavljanje poslova".

%8 Pravilnik o stalnim sudskim vjestacima, ¢l. 2
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Prema pravnim propisima Republike Hrvatske, sudski vjesStaci se smatraju jednim od
dokaznih sredstava. $oko uvrijezeni izraz "struéni svjedok" ne prihvaéa se u hrvatskoj doktrini
jer se stru¢njak ne smatra svjedokom. Vjestak nije svjedocio ¢injenici nekim od svojih osjetila,
ve¢ umjesto toga daje misljenje temeljem svog stru¢nog znanja nakon §to se ¢injenica dogodila
(ili se navodno dogodila). Ipak, uloga vjeStaka moze biti presudna na sudu, posebno u
slucajevima dokazivanja uz pomo¢ dokaza u digitalnom obliku. To stoga Sto suci u pravilu
nemaju dostatna znanja za procjenu vjerodostojnosti (ako je u pitanju autentiCnost)
elektronickih dokaza ili ne razumiju u cijelosti njihov sadrzaj. Premda sud nije vezan uz
struéno misljenje vjeStaka, praksa pokazuje da je ovakvo postupanje Siroko prihvaceno

(Kunstek 1 Pavisic, 2008, str. 127).

3.5.2 Djelatnosti i duznosti sudskog vjesStaka

Aksentijevi¢ navodi da "sudski predmeti koji se tiu raCunalnog kriminala izrazito su
sloZeni, djelomicno zato §to je materija takve prirode, djelomi¢no stoga Sto je samom sucu,
odnosno naruditelju vjestacenja tesko definirati zadatak vjestacenja. Ono S$to je predmetnom
strucnjaku vrlo jasno, laiku moze biti izrazito nejasno ili komplicirano. Stoga je temeljna zadaca
sudskog vjestaka iz podrucja informatike ili telekomunikacija u suradnji sa sucem jasno
razraditi koji je to¢no zadatak vjeStacenja, a zatim izraditi cjelovito miSljenje u skladu sa
zadatkom, orijentiraju¢i se samo na zadatak i koriste¢i iskljucivo zaduzene materijale, bez
donosenja subjektivnih stavova, Spekulacija ili hipotetskog misljenja. Vjestacenja iz podrucja
informatike dijelom mogu postati i multidisciplinarna vjestacenja. Zbog Sirine podrucja koja
pokriva, informatika zadire u informaticku forenziku, telekomunikacije, raCunalne i mrezne
sustave i zasigurno je tesko jednoj osobi biti apsolutni struénjak u svim navedenim podruc¢jima."
(Aksentijevic, 2013).

Iz tih razloga, i radi lakSeg snalazenja prilikom imenovanja vjestaka, postoje strukovne

sekcije podrucja djelatnosti sudskih vjestaka u tablici 6.
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Agronomija

Al st

Arheologija

Arhitektura

Brodostrojarstvo

Carinsko poslovanje

Defelctologija

Devizno poslovanje

Doziometrija ionizirajuceg zracenja
Dirago kamenje, dijamanti - zlatarstvo
Elektronika - elektrotehnika - automatika
Elektrotehnika - nautika

Fizikalna ispitivanja

¢ logii

Geodezija

Gospodarstvo

Graditeljstvo

Glazbarstvo

Eemija - toksikologija

Eemijsko inZinjerstvo

Knjigovodstvo - financije — ekonomika
Eniiznicki fondovi - izvornost telstova

Kompjuterizacija
Krivotvorent novac
Likovna kultura
Lovstvo

Medicina - klinifka
Mledicina - sudska
Pomorstva

Promet - vozila - motori
Psihologija

Rukopisi

Sanitarna ispitivanja
Sigurnost na radu
Stolarstvo
Stomatologija
Strojarstvo - postrojenja
Sumarstvo

Telefonija
Telekomunikacije - informatika
Telkstil - koZa - obuca
Tizak

Zadtita na radu

Lrakoplovstvo

Tablica 6 - Strukovne sekcije sudskih vjestaka

Izvor: (Hrvatsko drustvo sudskih vjestaka i procjenitelja, 2017)

Vjestacenja iz podruc¢ja raCunalnog kriminala obavljaju sudski vjestaci koji su vjestaci
za informatiku, a u zadnje vrijeme pojavom raCunalnog kriminala 1 multidisciplinarna

vjesStacenja specijalnosti "telekomunikacije" 1 "informatika".
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Aksentijevi¢ dalje navodi da "sudac koji je narucio vjestacenje zasigurno je laik 1 trazi
pojasnjenje. Stoga je vjeStak pod jakim pritiskom izraditi miSljenje koje ¢e nedvojbeno biti
jasno i dati dovoljnu podlogu sucu za nastavak postupka. Pritom je potrebno imati na umu kako
se sudski vjestak redovito u procesnom postupku poziva na glavnu raspravu kako bi iznio svoje
misljenje. Ovisno o tome kakav je njegov nalaz i kakav je predmet, njegovo misljenje razli¢itim
argumentima mogu propitivati kako sudac, tako 1 okrivljenik, odnosno njegov odvjetnik. U
slucaju da su termini nedovoljno jasno objasnjeni i da je nalaz napisan nedovoljno jasno, te da
slijed nalaza nije logicki jasan i dobro objaS$njen, mogucée je pobiti nalaz ili zatraziti novo
vjestacenje, Sto sve produzuje sudski proces, utjeCe na troSkove i naposljetku baca sjenu na
strucnost vjestaka i Citave struke. Duznost cuvanja tajne obvezuje vjestaka da ne daje obavijesti
0 onom §to je saznao prigodom vjeStacenja iz spisa, na raspravi ili na drugi nac¢in, nikome osim
narucitelju vjeStacenja. Nalaz i misljenje sudskog vjeStaka mora sadrzavati tocan i potpun
prikaz svih utvrdenih ¢injenica, primijenjenih metoda u postupku vjestacenja, svih rezultata

istrazivanja 1 treba biti razumljiv" (Aksentijevic, 2013).

3.5.3 Prikupljanje podataka za vjestacenje

Izrazito je vazno da svi dokazi budu pribavljeni u skladu s relevantnim zakonima, jer ¢e
u protivnom istrazni sudac dokaze pribavljene nesukladno izuzeti iz spisa i na njima nece biti
temeljeno niti vjeStacenje niti ostale procesne radnje.

Nadlezne osobe istraznog centra obavljaju primarnu pretragu opreme i u popratnoj
dokumentaciji ukazuju na ¢injenice od znacaja za pokretanje kaznenog postupka. Policijski
djelatnici su najceSc¢e prva "strucna linija" koja obraduje ovakve slucajeve.

Te nadlezne osobe nisu ujedno i stru¢ne osobe koje daju kona¢no meritorno misljenje o
¢injenicama vezanim uz nacin eventualnog pocinjenja djela. Istrazni sudac ovaj posao prepusta
sudskom vjestaku iz podrucja informatike, telekomunikacija 1 kiberneti¢kog kriminala, kojega
sud uzima kao stru¢nu osobu od povjerenja, vrhunskog znalca svoje struke, temeljem kojega se

mogu donositi sudske odluke.
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Tijekom postupka vjeStacenja, sudski vjeStak u skladu s nalogom suda mora napraviti
nalaz u odnosu na postavljene zadatke vjeStacenja. Datoteke elektronickih (digitalnih) dokaza
prikazuju stanje u trenutku oduzimanja od potencijalnog okrivljenika, dok se pitanja suca cesto
odnose na povijesne trenutke. Ponekad sudski vjestak ne moze do¢i do tragova koji su mu
potrebni jer ih nema, nisu dostupni, sakriveni su, unisteni ili organizacije odnosno ustanove koji
ih imaju ne Zele suradivati.

U tom sluc¢aju, sudski vjeStak se ne smije upustiti u nagadanje i miSljenje mora temeljiti
na Cinjenicama, ¢ak i kada je iz iskustva, indicija ili akumuliranog stru¢nog znanja posve
siguran u nesto o cemu nema konkretno dokazivih tragova.

Koriste¢i razne alate 1 metode koji su sastavni dio njegovog stru¢nog djelovanja, sudski
vjesStak se mora koncentrirati na postavljeni zadatak vjeStacenja i nepristrano dati svoje stru¢no
misljenje.

Prema tome, sudski vjestak iz podrucja informatike ili kibernetickog kriminala mora se
orijentirati primarno na ¢injenice iz svoje struke 1 postaviti jasne ograde prema iznosenju bilo
kakvih ¢injenica ili stavova koji nisu nedvojbeno dio njegovog stru¢nog podrucja. (Protrka,
2013).

Temeljem nalaza vjeStaka, sud moze pokrenuti ili odbaciti kazneni postupak, stoga je
jasno kako je nalaz najvazniji temelj putem kojega sud donosi svoju odluku. Tijekom postupka,
vjeStaCenje sudskog vjestaka iz podru¢ja informatike, telekomunikacija 1 kibernetickog
kriminala moze biti prihvaceno ukoliko je napravljeno nedvojbeno stru¢no, ¢ime se Stedi novac
ali 1 vrijeme procesnog postupka. Naime, dobro obavljen posao cijelog lanca, od prikupljanja
dokaza do vjeStacenja, je izrazito vazan.

Profesionalna je duznost sudskog vjesStaka iz podrucja informatike, telekomunikacija i
kibernetickog kriminala nikada ne kontaminirati dokazni materijal, odnosno oduzete medije,
tvrde diskove 1 opremu svojim forenzickim radnjama. Ponekad je vjestaku vrlo tesko obaviti
uvid i analizu bez mijenjanja primarnog sadrZaja.

Prema Matijeviéu "kako bi vjeStacenje imalo dobar temelj, u samome sudskom
postupku nuzno je prikupiti sve potrebne podatke, koji moraju biti na raspolaganju vjestaku u

cilju izrade potpunog i jasnog nalaza i misljenja" (Matijevi¢, 2010).
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3.5.4 Uloga sudskog vjestaka za racunalni kriminalitet

Autor je ve¢ ranije naveo da je "vjestacenje elektronickih dokaza racunalnog kriminala
proces koji uklju€uje analizu i1 korelaciju viSe vrsta podataka na razli¢itim razinama. Svrha i
vrijednost analize je ta da proucimo razlicite tipove podataka i zatim ih pretvorimo u korisne
informacije. Kod prikupljanja elektronickih dokaza potrebno je odrediti racunala ili medije koja
su predmet istrazivanja, sacuvati originalne medije 1 sprijeciti bilo kakve izmjene sadrzaja
medija, ako je racunalo ukljuceno, preuzeti sadrzaj radne memorije (Random Access Memory
- RAM), iskljuciti racunalo bilo redovnim putem bilo isklju¢ivanjem napajanja, napraviti kopiju
svih bitnih medija, te obaviti forenzi¢ku analizu na kopijama - slikama medija (image)"
(Protrka, Racunalna forenzicka analiza: Istovjetnost sadrzaja CD medija - specijalisticki rad,

20009, str. 47).

3.5.5 Nalaz i misljenje sudskog vjestaka

Aksentijevi¢ navodi da "u uvodnom dijelu vjeStackog nalaza i misljenja navode se
neizostavno vrsta i predmet vjeStacenja, te temeljem koje dokumentacije je ono izvedeno i po
¢ijjem nalogu. Tijekom izrade nalaza temeljna je aktivnost prikupljanja relevantnih ¢injenica
koje podrazumijeva nedvojbeno definiranje postupka i zadatka vjeStacenja, razmatranje
predmeta, teme ili procesa vjeStaCenja, prikupljanje i analizu relevantne dokumentacije,
razgovor s osobama koje mogu dati vazne informacije za pravilno zaklju¢ivanje o ¢injenicama
iz zadatka vjeStacenja i neposredna opazanja vezano uz predmet vjestacenja. Taksativno se
navode sve primijenjene strukovne metode i postupci. Po izradi nalaza vjeStacenja, vjestak
izvodi zakljucak u obliku vjeStackog misljenja, koji sintetizira uzroke, djelovanje, posljedice i
znacaj odredenih Cinjenica, uz duznu paznju, savjesno i sukladno pravilima odredene
znanstvene discipline (struke) ili vjeStine. MiSljenje vjeStaka mora biti neovisno, objektivno,

potkrijepljeno ¢injenicama, deskriptivno, nedvojbeno i logicki izlozeno" (Aksentijevi¢, 2013).
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Matijevi¢ zakljucuje da je "vjeStak duzan odgovoriti na pitanja suca i1 stranaka u
postupku vezano uz ¢injeni¢no stanje utvrdeno njegovim nalazom 1 misljenjem, ali i na druga
pitanja koja sudac dozvoli ili ocijeni potrebnim u cilju utvrdenja stvarnog ¢injeni¢nog stanja.
Nalaz vjeStaka mora biti napisan jednostavnim rjecnikom kako bi bio razumljiv sucu i
strankama u postupku, mora biti jasan, logican i sveobuhvatan, ne smije sadrzati greske,
primijenjene metode i1 postupci moraju biti obrazlozeni, a svi dokazi brizljivo 1 valjano
prouceni. U slucaju valjanih Zalbenih razloga sudac moze odrediti dopunu vjestacenja ili
povjeriti vjestacenje drugom vjestaku. Ukoliko je Cinjeni¢no stanja utvrdeno po drugom
vjeStaku drugacije u svojim bitnim elementima, vjesStaci svoje nalaze trebaju uskladiti na
raspravi i objasniti sudu u ¢emu su razlike." (Matijevi¢, 2010).

Zakljucak koji se navodi je "stoga je obveza, ali i duznost stalnog sudskog vjestaka, biti
u stalnom kontaktu sa stru¢njacima na navedenim podruc¢jima kako bi mogao potraziti dodatno
neovisno misljenje, ali i jasno obavijestiti narucitelja vjestacenja o tome" (Protrka, 2013).

Nakon nedovoljno odradenog ili nepotpunog nalaza i1 misljenja, sud trazi dopunsko
vjeStacenje ili ¢ak odreduje novo vjeStaenje od strane drugog vjesStaka, Sto produzuje rok

sudskog postupka i povecava troSak samog postupka (Protrka, 2013, str. 299).
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4. REZULTATI ISTRAZIVANJA I RASPRAVA

4.1

Istrazivanje je obuhvatilo tri razli¢ita podrucja:

Komparativni prikaz pravne regulative u odabranim drzavama po pitanju
kibernetickog kriminala ("Savezna Republika Njemacka", "Republika Austrija”,
"Ujedinjeno Kraljevstvo Velike Britanije i Sjeverne Irske", "Kraljevina
Svedska", "Rumunjska" i "Republika Slovenija");

Opseg, struktura i kretanje kriminaliteta pocinjenog putem racunalnih sustava
za Republiku Hrvatsku u razdoblju od 2013. do 2017. godine (podaci "Drzavnog
"9 ;

zavoda za statistiku Republike Hrvatske

Republike Hrvatske");

"Ministarstva unutarnjih poslova

Kvalitativna i kvantitativna analiza pojmova Cyberspace i Cybercrime (pomocu

racunalnog programa NVivo).

Komparativni prikaz pravne regulative u odabranim drzavama po pitanju kibernetickog

kriminala

Uvid u kaznenopravne sustave drzava prikazuje nacine inkriminiranja koja ¢ine kaznena

djela racunalnog kriminaliteta. Pravni poretci razli¢itih drzava na razli¢ite naCine rjeSavaju

slicne ili iste nedozvoljene radnje. O'Donnel navodi da "iako inicijative poput Konvencije

pokusSavaju ujednaciti propise zemalja potpisnica, uspjeh gotovo nikad nije stopostotan"

(O'Donnell, 2000).

Analiza normi pozitivnog zakonodavstva de lege lata prikazuje inkriminacije u uzem

smislu, kod kojih se unutar bi¢a kaznenog djela pojavljuje ra¢unalni sustav, racunalni podatak,

racunalni program i sli¢no jer su upravo ovi pojmovi predmet rasprave (Katuli¢, 2006).

% DZS Republike Hrvatske, Objavljeni podaci, Publikacije, Kazneno pravosude i socijalna zastita, Punoljetni
pocinitelji kaznenih djela, prijave, optuzbe i osude
https://www.dzs.hr/, stranica posjecena 30. kolovoza 2017.
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Kao §to je definirano 1 u Konvenciji u ¢lanku 35., a vezano za mrezu u neprekidnom
pogonu, tako su i sve zemlje potpisnice bile duzne implementirati nacionalne kontakt tocke za
suzbijanje kaznenih djela racunalnog kriminaliteta.

Kako postoji razli¢ita pravna regulativa u pojedinoj zemlji, tako je specifi¢an nacin
suradnje izmedu nacionalnih kontakt toc¢ki za borbu protiv racunalnog kriminaliteta, a to je
najbrzi put za suradnju.

Pravne odredbe kaznenih zakona europskih zemalja bit ¢e izvorno prenesene na
engleskom ili njemackom jeziku, a prikaz ¢lanaka zemalja iz jugoisto¢ne Europe biti ¢e na
jednom od njihovih sluzbenih jezika ili engleskom jeziku.

U ovom dijelu razmatrani su pravni sustavi nekoliko europskih zemalja. Pravni sustav
Velike Britanije svakako je vaZan u poredbenom pregledu stranog prava. (Valeri, Somers,
Robinson, Graux i Dumortier, 2006).

Nadalje, uklju¢ena je i Svedska, zbog velike rasprostranjenosti interneta, kao i zbog
visokog stupnja e-governmenta.'®

Prikazuje se i zakonodavstvo Rumunjske zbog znacajnog broja hackera, a i zbog
nekoliko slu¢ajeva racunalnih prijevara, racunalnih krivotvorenja, s obzirom na pojavnost
vrsenja ove vrste kaznenih djela na podru¢ju Republike Hrvatske od strane rumunjskih
drzavljana.

Valja napomenuti je da su od navedenih zemalja Konvenciju ratificirali Austrija,

Njemacka, Velika Britanija, dok je Svedska potpisala, ali je jo$ nije ratificirala.

100 "Digital agenda for Europe", http://ec.europa.cu/digital-agenda/life-and-work/public-services, stranica
posjecena 17. studenog 2017.
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4.1.1 Savezna Republika Njemacka

Kazneno pravo u vezi s racunalnim kriminalitetom u Njemackoj se svodi na sljedece

pravne izvore:

"Kazneni zakon" (Strafgesetzbuch, StGB) (Bundesrepublik Deutschland -
Strafgesetzbuch Deutschland (StGB), 2017);

"Drugi Zakon o sprjecavanju gospodarskog kriminaliteta (Zweites Gesetz

zur Bekampfung der Wirtschaftskriminalitat, 2. WiKG)";

U njemackom Kaznenom pravu sadrzana su sljedeca kaznena djela povezana s

rac¢unalnim kriminalitetom:

"Ausspdhen von Daten"” (§ 202a StGB) - krada podataka;

"Abfangen von Daten" (§ 202b StGB ) - neovlasteno presretanje podataka;
"Vorbereiten des Ausspihens und Abfangens von Daten" (§ 202c StGB) -
pripremne radnje za kradu i presretanje podataka;

"Computerbetrug"” (§ 263a StGB) - racunalna prijevara;

"Féilschung beweiserheblicher Daten” (§ 269 StGB) - racunalno
krivotvorenje;

"Tduschung im Rechtsverkehr bei Datenverarbeitung"” (§ 270 StGB) -
racunalna prijevara u pravnim odnosima;

"Datenverdnderung” (§ 303a StGB) - neovlastena promjena podataka;

"Computersabotage" (§ 303b StGB) - ometanje rada racunala.

Kaznena djela iz § 202a, § 202b, § 202c nalaze se u glavi kaznenih djela protiv

privatnosti i tajnosti, a kazneno djelo § 263a u glavi kaznenih djela prijevare i pronevjere,

kaznena djela § 269, § 270 u glavi kaznenih djela krivotvorenja, a § 303a i1 § 303b u glavi

kaznenih djela materijalnih Steta. (Katuli¢, 2006)
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Kazneno djelo iz ¢lanka (§ 202a)'°' odnosi se na onoga tko protupravno prikuplja
podatke za sebe ili drugoga, a da nisu bili namijenjeni za njega i bili su posebno zasti¢eni od
neovlaStenog pristupa, te je zaobidena zaStita, kaznit ¢e se "kaznom zatvora do tri godine ili
novéanom kaznom", dok se kazneno djelo iz €lanka (§ 202b)'" odnosi na neovlasteno
presretanje podataka (phishing), koji podaci nisu namijenjeni odredenoj osobi, a kazna u tom
slucaju je do dvije godine zatvora ili novCana, osim ako za djelo nije propisana veca kazna
nekom drugom odredbom.

Pripremne radnje za pocinjenje kaznenih djela iz ¢lanaka § 202a i § 202b su kaznjive u
¢lanku (§ 202¢)'  "kaznom zatvora do jedne godine ili novéanom kaznom", a tu spadaju
izrade:

o Jozinki i drugih sigurnosnih kodova koji omogucavaju pristup podacima,
e softver radi pocinjenja tog djela.

104 sankcionira onoga tko s namjerom

Racunalna prijevara iz ¢lanka (§ 263a
pribavljanja za sebe ili tre¢u osobu, protupravne imovinske koristi, neovlaSteno uporabi
podatke, neovlasteno utjece na tijek obrade podataka ili pribavi korist koristenjem netoc¢nih ili
nepotpunih podataka, bit ¢e kaznjen "kaznom zatvora do pet godina ili novéanom kaznom".

Ista kazna je predvidena i za kazneno djelo (§ 269)'% i za kazneno djelo Téuschung im
(§ 270)'°®, odnosno o ra¢unalnoj prijevari pravno relevantnih podataka i prijevari kod pravnih
odnosa.

Tekst ¢lanka (§ 303a)'%7 odnosi se na osteéenje racunalnih podataka na nacin da ih
pocinitelj obriSe, sakrije, uc¢ini nedostupnima ili ih promijeni, "kaznit ¢e se kaznom zatvora do

dvije godine ili nov€anom kaznom", dok je sam pokusaj kaznjiv.

101§ 202a StGB Ausspihen von Daten.

102.6 202b StGB Abfangen von Daten.

103 8 202¢ StGB Vorbereiten des Ausspihens und Abfangens von Daten.
104 8 263a StGB Computerbetrug.

105§ 269 StGB Filschung beweiserheblicher Daten.

106 § 270 StGB Tauschung im Rechtsverkehr bei Datenverarbeitung.
107§ 303a Datenverinderung.

100



Kazneno djelo racunalne sabotaze iz ¢lanka (§ 303b)'% odnosi se na ometanje rada
racunalnog sustava i ometanje racunalne obrade podataka kada pocinitelj:
e pocini kazneno djelo iz § 303a,
e pocini kazneno djelo iz § 202a, s namjerom nanosenja Stete,
e unisti, osteti, ucini neupotrebljivima, onemoguci u daljnjem radu sustav za

obradu podataka ili sam nosac podataka.

ZaprijeCena kazna je "kazna zatvora do tri godine ili nov¢ana kazna", a za kvalificirani
oblik je propisana "kazna zatvora do pet godina". Pokusaj je kaznjiv.

Predmetna kaznena legislativa Njemacke ne moze se doslovno usporediti s kaznenim
okvirom Hrvatske, ali moze se predloziti okvirna usporedba radi lakSeg poimanja inkriminacije

kaznenog djela, kao S$to je vidljivo u tablici 7.

Hrvatska Njemacka

Neovlasteni pristup (€lanak 266.) Ausspédhen von Daten (§ 202a StGB)
Ometanje rada raCunalnog sustava (Clanak | Computersabotage (§ 303b StGB)
267.)
Ostecenje raéunalnih podataka (¢lanak 268.) | Datenverdnderung (§ 303a StGB)
Neovladteno presretanje ra¢unalnih podataka | Abfangen von Daten (§ 202b StGB)
(€lanak 269.)

Raéunalno krivotvorenje (¢lanak 270.) Falschung beweiserheblicher Daten (§ 269
StGB)

Racunalna prijevara (¢lanak 271.) Computerbetrug (§ 263a StGB)

Zloporaba naprava (¢lanak 272.) Vorbereiten des Ausspiahens und Abfangens

von Daten (§ 202¢ StGB)

Tablica 7 - Istoznacnice kaznenih djela kaznenih zakona Hrvatske i Njemacke

108 8§ 303b StGB Computersabotage.
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4.1.2 Republika Austrija

Sukladno suradnji austrijskih s njemackim stru¢njacima na podru¢ju kaznenog prava,
otprilike u isto vrijeme devedesetih godina proslog stoljeca nacinjene su izmjene kaznenog
zakonodavstva u koje su uvrstena i kaznena djela raCunalnog kriminaliteta.

U austrijskom Kaznenom zakonu se nalaze sljedece kaznjive odredbe povezane s
racunalnim kriminalitetom (Republik Osterreich - Strafgesetzbuch Osterreich (StGB), 2017):

o Widerrechtlicher Zugriff auf ein Computersystem (§ 118a StGB) -
neovlasteni pristup racunalnom sustavu;

o Verletzung des Telekommunikationsgeheimnisses (§ 119 StGB) - povreda
tajnosti komunikacija;

o Missbrduchliches Abfangen von Daten (§ 119a StGB) - neoviasteno
presretanje podataka;

o Datenbeschddigung (§ 126a) - ostecenje podataka;,

o Storung der Funktionsfihigkeit eines Computersystems (§ 126b StGB) -
ometanje rada racunalnog sustava;

e  Missbrauch von Computerprogrammen oder Zugangsdaten (§ 126¢ StGB) -
zloporaba racunalnih programa ili podataka;

e Betriigerischer Datenverarbeitungsmissbrauch (§ 148a) - prijevarna
zloporaba obrade podataka;

o Datenfilschung (§ 225a StGB) -racunalno krivotvorenje.

Kaznena djelaiz § 118a, § 119, § 119a nalaze se u glavi kaznenih djela protiv privatnosti
1tajnosti, a kaznena djela § 126a, § 126b, § 126¢ 1 § 148a u glavi kaznenih djela protiv imovine,
dok je § 225a u glavi kaznenih djela krivotvorenja (Katuli¢, 2006).

Kazneno djelo iz €lanka (§ 118a)'® odnosi se na neovlateni pristup racunalnim
podacima u racunalnom sustavu koji nisu bili namijenjeni za javno koristenje i na taj nacin te
podatke koristi, ¢ini dostupnima drugome ili sebi za stjecanje imovinske koristi, na na¢in da je

zaobiSao zasStitu, moze se kazniti "kaznom zatvora do Sest mjeseci ili novéanom kaznom".

109§ 118a StGB Widerrechtlicher Zugriff auf ein Computersystem.
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Progon se pokrece po prijedlogu, a ukoliko se radi o zlo¢inackoj organizaciji, onda je
predvidena kazna do tri godine zatvora. Ovo kazneno djelo vuce paralelu s njemackim zakonom
1 ¢lankom § 202a.

Clanak (§ 119)''° i (§ 119a)'"" odnosi se na neovlasteno presretanje radunalnih
podataka, s time da se u § 119 govori o javnoj telekomunikaciji, dok se u § 119a govori o
ra¢unalnim podacima na raCunalnom sustavu ostecenika.

Bi¢e kaznenog djela sastoji se u tome da pocinitelj neovlasteno prikuplja podatke za
sebe ili drugoga, a nisu bili namijenjeni za njega i bili su posebno zasti¢eni od neovlaStenog
pristupa, te je zaobidena zastita. Predvidena kazna je "kazna zatvora do Sest mjeseci ili nov¢ana
kazna".

Odredba ¢lanka (§ 126a)''? je istovjetno kazneno djelo iz Kaznenog zakona Hrvatske iz
clanka 268. koje se odnosi na oStec¢enje racunalnih podataka, a zaprijeCena kazna je do Sest
mjeseci zatvora ili nov€ana kazna. Kvalificirani oblik se odnosi na materijalnu stetu po¢injenu
ovim kaznenim djelom ako je veca od 3000 €, te je tada zaprijeCena kazna zatvora do dvije
godine, a ukoliko je kazna preko 50000 € ili je djelo po€injeno u sklopu zloc¢inacke organizacije,
tada kazna zatvora moze biti od Sest mjeseci do pet godina.

Kazneno djelo iz ¢lanka (§ 7126b)''3 odnosi se na ometanje rada raunalnog sustava pri
¢emu je zaprijeCena "kazna zatvora do Sest mjeseci ili nov€ana kazna". Kvalificirani oblik
odnosi se na dugotrajni poremecaj u radu racunalnog sustava, a predvidene kazne su iste kao 1
u kvalificiranom dijelu ¢lanka § 126a.

Kazneno djelo (§ 126¢)!’* izravno kompariramo s kaznenim djelom iz &l. 272.
hrvatskog Kaznenog zakona, a radi se o zloporabi naprava kako bi se neovlaSteno izvrsila
kaznena djela § 118a, § 119, § 119a, § 126a, § 126b,§ 148a. U inkriminirane radnje spadaju
izrada, uvoz, distribucija, prodaja, prilagodba racunalnog programa, lozinki ili slicnih podataka
koji omogucuju pristup racunalnom sustavu ili raCunalnim podacima.

Kazneno djelo iz ¢lanka (§ 148a)''> mozemo usporediti s kaznenim djelom racunalne

prijevare, s time da se u § 148a govori o imovinskoj koristi kao rezultatu racunalne prijevare

110§ "119 StGB Verletzung des Telekommunikationsgeheimnisses."

1§ "119a StGB Missbriuchliches Abfangen von Daten."

112 § "126a StGB Datenbeschédigung."

113°§ "126b StGB Storung der Funktionsfihigkeit eines Computersystems."
114§ "126¢ StGB Missbrauch von Computerprogrammen oder Zugangsdaten."
115 § "148a StGB Betriigerischer Datenverarbeitungsmif3brauch."
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kod obrade raCunalnih podataka. Kvalificirani oblik se kaznjava od jedne do deset godina
zatvora.

Racunalno krivotvorenje iz ¢lanka (§ 225a)''

opisuje klasi¢ni nacin racunalnog
krivotvorenja mijenjanjem, brisanjem ili promjenom racunalnih podataka, a kaznjivo je do
godinu dana zatvora.

Komparativna usporedba ¢lanaka kaznenog pravnog okvira Austrije ne moze se
doslovno usporediti s kaznenim okvirom Hrvatske, ali moze se predloziti okvirna usporedba

radi lakSeg poimanja inkriminacije kaznenog djela, $to je vidljivo u tablici 8.

Hrvatska Austrija

Neovlasteni pristup (¢lanak 266.) Widerrechtlicher ~ Zugriff auf ein
Computersystem (§ 118a StGB)

Ometanje rada rafunalnog sustava (Clanak | Stérung der Funktionsfahigkeit eines
267.) Computersystems (§ 126b StGB)

Ostecenje ra¢unalnih podataka (¢lanak 268.) | Datenbeschadigung (§ 126a)

Neovladteno presretanje raunalnih podataka | Missbrduchliches Abfangen von Daten (§

(¢lanak 269.) 119a StGB)
Raéunalno krivotvorenje (€lanak 270.) Datenfalschung (§ 225a StGB)
Radunalna prijevara (¢lanak 271.) Betriigerischer

Datenverarbeitungsmissbrauch (§ 148a);

Zloporaba naprava (¢lanak 272.) Missbrauch von Computerprogrammen oder
Zugangsdaten (§ 126¢ StGB)

Tablica 8 - Istoznacnice kaznenih djela kaznenih zakona Hrvatske i Austrije

116 § "225a StGB Datenfilschung, Wer durch Eingabe, Veréinderung, Loschung oder Unterdriickung von Daten
falsche Daten mit dem Vorsatz herstellt oder echte Daten mit dem Vorsatz verfdlscht, dass sie im Rechtsverkehr
zum Beweis eines Rechtes, eines Rechtsverhéltnisses oder einer Tatsache gebraucht werden, ist mit Freiheitsstrafe
bis zu einem Jahr zu bestrafen."
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4.1.3 Velika Britanija

Zakonski propis koji je referentan u odnosu na kaznena djela racunalnog kriminaliteta
za podrucje Velike Britanije nosi naziv Computer Misuse Act koji je donesen 1990. godine
(Parliament of the United Kingdom, 2017).

Navedeni zakon sadrzi samo tri odredbe koje regulirajusva moguca racunalna kaznena
djela, buduc¢i da se common law sustav razlikuje od sustava kontinentalnog prava, §to je slucaj
1 sa Sjedinjenima Ameri¢ckim Drzavama i drugim drzavama Commonwealtha, §to znaci da
konkretni doseg zakonske regulative ovisi o sudovima koji ga primjenjuju i njihovim odlukama
(presedanima) koji su bitan, tvorni izvor prava (Katuli¢, 2006).

Zakon je izmijenjen i dopunjen 1. listopada 2007. godine kako bi se dodatno prilagodio
Konvenciji. Iako kaznena djela nisu sistematizirana kao u Konvenciji, na¢in na koji su kaznene
radnje inkriminirane u navedenom Zakonu zadovoljava sve potrebe na kaznenopravnoj razini.

S obzirom na specifi¢nosti sudenja u Velikoj Britaniji, razlikujemo tri vrste kaznenih
djela Sto je uvjetovano povijesnim razvojem nastanka bica pojedinog kaznenog djela 1 na¢ina
sudenja za pojedino kazneno djelo:

a) optuziva kaznena djela (indictable offences),

b) sumarna kaznena djela (summary offences),

¢) djela sudiva na oba nacina (offences triable either way).

Optuziva kaznena djela su sva djela utvrdena posebnim zakonima ili prema common
lawu, kojima sude suci uz sudjelovanje porote u redovnom postupku i kad je potrebno podizanje
optuznice.

Za kaznena djela propisana parlamentarnim zakonima sudi se bez porote i nije potrebno
podizanje formalne optuznice pa se nazivaju sumarnim kaznenim djelima. (Brneti¢, 1996, str.
212-216)

Za kaznena djela sudiva na oba nacina, propisano je da se mogu suditi u redovnom ili
sumarnom postupku zakonom koji propisuje samo djelo i Zakonom o magistratskim
(prekrsajnim) sudovima (The Magisters Court Act), kao §to su djela iz zakona naslovljenog kao

Computer Misuse Act.
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U ovakvim slucajevima, nakon saslusanja stranaka, najprije se odlucuje na koji ¢e se
nacin suditi. Kad se optuzenik upucuje na sumarni ili skraceni postupak, od njega se trazi
privola jer je svakom gradaninu opcenito zajamcéeno pravo na sudenje pred porotom. U slucaju
da je magistrat proveo skrac¢eni postupak u kojem je utvrdio da ne moze izre¢i kaznu jer bi
kazna bila veéa od ovlasti za kaznjavanje magistrata (12 mjeseci zatvora ili nov¢ana kazna za
Englesku i Wales, a 6 mjeseci i novéana kazna za Skotsku), tada ée optuzenika uputiti u redovni
postupak radi izricanja kazne, dakle, u ovim slu¢ajevima magistrat prakti¢no vodi pripremni

postupak. Najveci broj kazneneih djela u Velikoj Britaniji vodi se po skra¢enom postupku.

U Britanskom zakonu o zlouporabi ra¢unala - Computer Misuse Act navedeni su sljedec¢i

¢lanci:

1. "Unauthorised access to computer material” - neovlasteni pristup racunalnim
podacima.

2. "Unauthorised access with intent to commit or facilitate commission of further
offences" - neovlasteni pristup s namjerom pocinjenja ili olakSanja pocinjenja kaznenih djela.

3. "Unauthorised acts with intent to impair, or with recklessness as to impairing,
operation of computer, etc.” - neovlasteno postupanje u cilju ometanja rada racunalnog sustava.

3A4. "Making, supplying or obtaining articles for use in offence under section 1 or 3"

- izrada, nabavljanje ili omogucavanje izvrSenja kaznenih djela 1-3.

Prvi ¢lanak pod nazivom Unauthorised access to computer material''” definira kazneno
djelo neovlastenog pristupa raCunalnom sustavu ili racunalnim podacima.

Inkriminacija ukljucuje klasi¢ni hakerski napad koji se moze odnositi i na pristup
racunalnim podacima bez dopustenja kao $to je elektroni¢ka poSta. Namjera ne treba nuzno biti
usmjerena na odredeni racunalni program.

Neovlasteni pristup raCunalnim podacima se Siroko definira u ¢lanku 17. navedenog
Zakona u kojemu se navodi da neovlaSteni pristup podrazumijeva "mijenjanje ili brisanje
podataka, njihovo kopiranje ili premjestanje na drugi medij za pohranu, koristenje ili ispisivanje

s ra¢unala, pa ¢ak i sami prikaz na monitoru."!'8

17 "Computer Misuse Act 1990, Unauthorised access to computer material."
118 "Computer Misuse Act 1990, Interpretation. Section 17."
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Predvidena kazna za pocinitelja sumarnog kaznenog djela iz ovog ¢lanka je zatvor do
godinu dana ili nov€ana kazna, ukoliko je pocinitelj iz Engleske i Walesa, a ako je poc€initelj iz
Skotske, tada je predvidena "kazna zatvora do Sest mjeseci ili novéana kazna", dok je propisana
kazna u postupku pred porotom "do dvije godine zatvora ili nov¢ana kazna" ili oboje.

Kaznena djela koja su sadrzana u ¢lanku broj 2. pod nazivom "Unauthorised access with

m19 govore o kvalificiranim

intent to commit or facilitate commission of further offences
kaznenim djelima iz prvog Clanka, jer je sam uvjet da postoji po¢injeno kazneno djelo iz prvog
¢lanka.

Inkriminacija djela uklju¢uje namjeru pocinitelja da pocini kazneno djelo iz ¢lanka 1.
ili da izvrsi ili pomogne u izvrSavanju bilo kojeg kaznenog djela za koje postoji zaprijecena
kazna.

Najcesc¢i primjer ovog kaznenog djela u Velikoj Britaniji odnosi se na tzv. keylogger
programe ili naprave, koje, inace, sluze kako bi zabiljezile koje su tipke pritisnute na tipkovnici
(racunala ili bankomata), a sve u svrhu kako bi po¢initelj doao do lozinke ili PIN broja.'?°

Predvidena kazna za pocinitelja sumarnog kaznenog djela iz ovog ¢lanka je zatvor do
godinu dana ili nov¢ana kazna, ukoliko je pocinitelj iz Engleske i Walesa, a ukoliko je pocinitelj
iz Skotske, predvidena je "kazna zatvora do $est mjeseci ili novéana kazna", dok je kazna u
postupku pred porotom do "pet godina zatvora ili nov€ana kazna" ili oboje.

Tre¢i ¢lanak pod nazivom "Unauthorised acts with intent to impair, or with recklessness
as to impairing, operation of computer, etc."**! bitno je promijenjen u izmjenama i dopunama
iz 2007. godine, opisuje ometanje rada raCunalnog sustava i oStecenje racunalnih podataka,

odnosno racunalnu sabotazu, a najées¢i primjer je DDoS napad. Namjera pocCinitelja takoder ne

treba biti usmjerena na odredeni racunalni program ili raCunalni podatak.

119 Computer Misuse Act 1990, Interpretation. Section 2, Unauthorised access with intent to commit or facilitate
commission of further offences.

120 Sun, 03.08.2007. 17 godisnji Luke Bridges postavio je skimmer uredaj (kalkulator) na tipkovnicu bankomata
pomocu koje je skupljao PIN brojeve osoba koje su podizale novac s bankomata (ATM).
https://www.fightidentitytheft.com/blog/scam/youth-foils-atm-scam-wins-calculator, stranica posjeéena 17.
studenog 2017.

12l Computer Misuse Act 1990, Interpretation. Section 3, Unauthorised acts with intent to impair, or with
recklessness as to impairing, operation of computer, etc.
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Predvidena kazna za pocinitelja sumarnog kaznenog djela iz ovog ¢lanka je zatvor do
godinu dana ili nov¢ana kazna ukoliko je pocinitelj iz Engleske i Walesa, a ukoliko je pocinitelj
iz Skotske, propisana je "kazna zatvora do Sest mjeseci ili novéana kazna", dok je kazna u
postupku pred porotom do deset godina zatvora, ili novcana kazna ili oboje.

Odredbe clanka 3A pod nazivom "Making, supplying or obtaining articles for use in
offence under section 1 or 3"'*? odnose se na zloporabu naprava koje mogu pomoéi po¢injenju
kaznenih djela iz ¢lanka 1. - 3. ovog Zakona, na nacin da pocinitelj upotrijebi bilo koji program
ili podatke u elektronskom obliku, na nacin da ih izradi, promijeni ili u¢ini dostupnima trecoj
osobi. U praksi ovakva kaznena djela ukljucuju sve hakerske alate i programe, maliciozne
kodove i sl.

Predvidena kazna za pocinitelja sumarnog kaznenog djela iz ovog ¢lanka je zatvor do
godinu dana ili nov¢ana kazna, ukoliko je pocinitelj iz Engleske i Walesa, a ukoliko je pocinitelj
iz Skotske, tada je predvidena "kazna zatvora do $est mjeseci ili novéana kazna", dok je kazna
u postupku pred porotom do dvije godine zatvora, ili novC€ana kazna ili oboje.

Analiza ¢lanaka kaznene legislative Velike Britanije ne moze se doslovno staviti u
odnos s kaznenopravnim rjeSenjima Hrvatske zbog ocitih razlika u pravnom sustavu
(kontinentalni naspram common law), ali se moze prikazati okvirna usporedba radi lakSeg

shvacanja inkriminacije kaznenog djela, Sto je prikazano u tablici 9.

122 Computer Misuse Act 1990, Interpretation. Section 3A, Making, supplying or obtaining articles for use in
offence under section 1 or 3.
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Hrvatska

Velika Britanija

Neovlasteni pristup (¢lanak 266.)

Section 1, Unauthorised access to computer

material

Ometanje rada rafunalnog sustava (Elanak
267.)

Section 3, Unauthorised acts with intent to
impair, or with recklessness as to impairing,

operation of computer, etc.

Ostecenje ra¢unalnih podataka (€lanak 268.)

Section 3, Unauthorised acts with intent to
impair, or with recklessness as to impairing,

operation of computer, etc.

Neovladteno presretanje racunalnih podataka
(€lanak 269.)

Section 2, Unauthorised access with intent to
commit or facilitate commission of further

offences

Raéunalno krivotvorenje (¢lanak 270.)

Section 2, Unauthorised access with intent to
commit or facilitate commission of further

offences

Raéunalna prijevara (¢lanak 271.)

Section 2, Unauthorised access with intent to
commit or facilitate commission of further

offences

Zloporaba naprava (¢lanak 272.)

Section 3A, Making, supplying or obtaining
articles for use in offence under section 1 or
3

Tablica 9 - Usporedba ¢lanaka kaznenih zakona Hrvatske i Velike Britanije
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4.1.4 Kraljevina Svedska

Kazneno pravo u vezi s ra¢unalnim kriminalitetom u Svedskoj se svodi na isklju¢ivo
uopceno definirane ¢lanke Kaznenog zakona donesenog 1962. godine i zadnjim izmjenama
2007. godine (Government Offices of Sweden - The Swedish Penal Code, 2017). Za
napomenuti je da je Svedska potpisala Konvenciju, ali kako je jo$ nije ratificirala, tako nije niti
napravila dodatne izmjene u kaznenom zakonodavstvu po pitanju kaznenih djela racunalnog
kriminaliteta (Katuli¢, 2006).

U Svedskom Kaznenom zakonu definirano je nekoliko relevantnih kaznenih djelaito u
cetvrtom poglavlju, a koja su povezana s racunalnim kriminalitetom.

Kazneno djelo iz ¢lanka Chapter 4, Section 8'*

odnosi se na neovlasteno pribavljanje
podataka, Sto podrazumijeva i podatke iz poStanskih i telekomuniikacijskih usluga, a ne
isklju¢ivo racunalne podatke. Odredbe iz ¢lanka Chapter 4, Section 9'** odnose se na pocinitelja
kaznenog djela ukoliko krivnja nije kaznjiva po odredbi iz ¢lanka Chapter 4, Section 8, a odnosi
se na neovlasteni pristup podacima ili raCunalnom sustavu.

Kazneno djelo iz €lanka Chapter 4, Section 9a'*

odnosi se na pocinitelja kaznenog djela
ukoliko krivnja nije kaznjiva po odredbi iz ¢lanka Chapter 4, Section 8, a odnosi se na
neovlasteno presretanje raCunalnih podataka.

Kazneno djelo iz ¢lanka Chapter 4, Section 9c'*

obuhvacaju aktivnosti pocinitelja
ukoliko krivnja nije kaZnjiva po €lancima iz Chapter 4, Section 8, Section 9, Section 9a i
Section 9b. Odredbe ¢lanka definiraju kaznjivo ponasanje kao neovlasteni pristup ra¢unalnom
sustavu i racunalnim podacima, kao i njihovo mijenjanje ili brisanje. Posljednjim izmjenama
ovog clanka iz 2007. godine, kaznena odgovornost je proSirena tako da sada obuhvaca
aktivnosti kao §to je ometanje rada raCunalnog sustava, dok ranijim pravnim uredenjem takve

vrste napada nisu bile ukljucene u kaznjivo ponasSanje. Predvidena kazna za pocinjenje svih

navedenih kaznenih djela je "nov¢ana kazna ili kazna zatvora do dvije godine".

123 Swedish Penal Code, Chapter 4, Section 8.

124 Swedish Penal Code, Chapter 4, Section 9.

125 Swedish Penal Code, Chapter 4, Section 9a. (Law 1975:239)
126 Swedish Penal Code, Chapter 4, Section 9c. (Law 2007)
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Usporedba ¢lanaka kaznenopravnog okvira Svedske je te$ko izvediva s ¢lancima
Kaznenog zakona Republike Hrvatske, jer Kraljevina Svedska jo§ nije ratificirala Konvenciju
1 uskladila svoju kaznenu legislativu. Kazneno djelo kao Sto je racunalno krivotvorenje ili
racunalna prijevara u Svedskom pravnom okviru definirana su poglavljima 12. i 13., gdje su
sadrzane klasi¢ne kaznenopravne odredbe o kaznenim djelima protiv imovine i kaznenopravnoj

odgovornosti za Stetu, te ih stoga nije bilo moguce usporediti u tablici 10.

Hrvatska Svedska

Neovlasteni pristup (¢lanak 266.) Neovladteni pristup podacima ili ratunalnom
sustavu (Chapter 4, Section 9) 1 Neovlasteno
presretanje racunalnih podataka (Chapter 4,
Section 9a)

Ometanje rada raunalnog sustava (Elanak | NeovlaSteni pristup ralunalnom sustavu i
267.) raunalnim podacima, kao i njihovo
mijenjanje ili brisanje (Chapter 4, Section
9¢)

Ostecéenje radunalnih podataka (¢lanak 268.) | NeovlasSteni pristup rafunalnom sustavu i

raunalnim podacima, kao 1 njithovo

mijenjanje ili brisanje (Chapter 4, Section

9)
Neovladteno presretanje ra¢unalnih podataka | Neovlasteno pribavljanje podataka (Chapter
(¢lanak 269.) 4, Section 8) i1 i Neovlasteno presretanje

raCunalnih podataka (Chapter 4, Section 9a)
Racunalno krivotvorenje (¢lanak 270.) -
Radunalna prijevara (¢lanak 271.) -
Zloporaba naprava (€lanak 272.) -

Tablica 10 - Usporedba ¢lanaka kaznenih zakona Hrvatske i Svedske
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4.1.5 Rumunjska

Kazneno zakonodavstvo Rumunjske proucit ¢emo s posebnim zanimanjem jer u
posljednjih nekoliko godina rumunjski hakeri sudjeluju u gotovo svim vaznijim hakerskim
napadima, a sama otkrivacka djelatnost u Republici Hrvatskoj i ostalim zemljama, rezultirala
je Cestim uhi¢enjima rumunjskih drzavljana koji se bave rac¢unalnim kriminalitetom.

Kaznena djela racunalnog kriminaliteta se u rumunjskom zakonodavstvu nalaze u
posebnim zakonima, a ne u Kaznenom zakonu. Prvi zakon se odnosi na antikorupcijska kaznena
djela gdje su izmjenama i dopunama iz 2003. godine obuhvaéena kaznena djela racunalnog
kriminala, dok se drugi zakon odnosi na kaznena djela elektronickog poslovanja, odnosno
laznih financijskih aktivnosti. To su sljede¢i pravni izvori:

e Law no. 161 (Romania - The Romanian Parliament, 2003),

e Law no. 365 (Romania - The Romanian Parliament, 2002).

Odredbe zakona Law no. 161, koje se odnose na kaznena djela racunalnog kriminaliteta,
opisane su u trecem poglavlju pod prevencijom i suzbijanjem kibernetickog kriminala.

U prvom odjeljku nalazi se Sest ¢lanaka iz domene kaznenih djela protiv zloporabe
povjerljivosti 1 cjelovitosti racunalnih podataka i racunalnih sustava, dok je drugi odjeljak
posvecen racunalnim kaznenim djelima, kao Sto slijedi:

o "Section 1, Offences against the confidentiality and integrity of data and
computer systems"

O clanci 42. - 47.

o "Section 2, Computer-related offences"

0 clanci 48. - 50.

Clanak 42. sankcionira neovlasten pristup racunalnom sustavu "kaznom zatvora od Sest

mjeseci do tri godine", a ukoliko su zaobidene sigurnosne mjere, tada je predvidena "kazna

zatvora od 3 do 12 godina zatvora".'?’

127 Romanian Anticorruption law no 161/2003, Title 111, Art.42.
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Neovlasteno presretanje racunalnih podataka sankcionira se u ¢l. 43. kaznom zatvora od
2 do 7 godina.'?®

Odredbe clanka 44. odnose se na neovlaSteno mijenjanje, brisanje ili ograni¢avanje
pristupa ra¢unalnim podacima, te se sankcionira kaznom zatvora od 2 do 7 godina, a ukoliko
se vrsi neovlasteno presnimavanje ili prijenos racunalnih podataka tada je zaprijecena "kazna
zatvora u trajanju od 3 do 12 godina zatvora".'?

Ometanje rada racunalnog sustva sankcionira se odredbama c¢lanka 45. 1 kaZnjava
kaznom zatvora od 3 do 15 godina.'*°

Zloporaba naprava za pocinjenje kaznenih djela opisanih u ¢lancima 42. - 45. kaznjiva
je kaznom zatvora od jedne do Sest godina, a obuhvaca proizvodnju, prodaju, uvoz, distribuciju,
stavljanje na raspolaganje u bilo kojem obliku, kao i otkrivanje pristupnih podataka u vidu
lozinki ili drugih racunalnih podataka.'*!

Pokusaj za kaznena djela iz lanka 42. i 43. je kaznjiv.!*

Tekst ¢lanka 48. odnosi se na oStec¢enje racunalnih podataka koji se koriste u pravnom
prometu, radi prikazivanja neto¢nih podataka i kaznjivo je kaznom zatvora od 2 do 7 godina.'*3

Ukoliko se radi o imovinskoj koisti ostvarenom kroz unos, izmjenu ili brisanje
racunalnih podatka ili bi takvo ponaSanje uzrokovalo imovinsku $tetu, tada je takvo ponasanje
kaznjivo po ¢lanku 49. kaznom zatvora od 3 do 12 godina zatvora.'3*

Pokusaj za kaznena djela iz ¢lanka 48. i 49. je takoder kaznjiv.!3

Odredbe zakona Law no. 365, koje se odnose na kaznena djela elektronickog
poslovanja, nalaze se u osmom poglavlju koje se odnosi na krivotvorenje i koriStenje

elektronickih instrumenata placanja, posjedovanje hardvera i softvera sa svrhom da se pocini

krivotvorenje elektronickih instrumenata placanja, kao i laznih financijskih aktivnosti.

128 Romanian Anticorruption law no 161/2003, Title I1I, Art.43.
129 Romanian Anticorruption law no 161/2003, Title I1I, Art.44.
130 Romanian Anticorruption law no 161/2003, Title 111, Art.45.
131 Romanian Anticorruption law no 161/2003, Title 111, Art.46.
132 Romanian Anticorruption law no 161/2003, Title 111, Art.47.
133 Romanian Anticorruption law no 161/2003, Title 111, Art.48.
134 Romanian Anticorruption law no 161/2003, Title 111, Art.49.
135 Romanian Anticorruption law no 161/2003, Title 111, Art.50.
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Pod navedenim poglavljem nalazi se Sest ¢lanaka koji se mogu svrstati pod domenu
rac¢unalnog kriminaliteta pod nazivom:
o "Chapter VIII, Infringements related to the issuing and use of electronic payment
means and the use of identity data for financial operations"”

0 clanci 24. - 30.

Odredbe ovog poglavlja mozemo okarakterizirati kao raCunalne prijevare i raCunalna
krivotvorenja u gospodarskom poslovanju, dok je posjedovanje opreme za pocinjenje tih
kaznenih djela kaznjivo, u Sto ulazi i hardver i softver. Iz razloga $to se raunalna prijevara i
racunalno krivotvorenje opisuje iskljuivo u svojstvu elektronickog instrumenta placanja,
navedeni ¢lanci se ne mogu doslovno komparirati s ¢lancima hrvatskog Kaznenog zakona, pa
stoga ne¢emo pojaSnjavati inkriminaciju i propisane kazne. Navedeni ¢lanci se nadopunjuju
odredbama iz rumunjskog "Kaznenog zakona" i "Zakona o kaznenom postupku”, a Sto je
propisano u ¢lanku 30.13

Valja primijetiti da Rumunjski pravni okvir ima propisane najvise kazne u odnosu na
druge promatrane drzave.

Usporedba ¢lanaka kaznenog pravnog okvira Rumunjske moze se dosta kvalitetno
referirati na srodnu legislativu Hrvatske, ali s naznakom da kaznena djela racunalnog
kriminaliteta nisu dio Kaznenog zakona Rumunjske, nego posebnog zakona. U skladu s
navedenim moze se prikazati okvirna usporedba radi lakSeg poimanja inkriminacije kaznenog

djela, $to je vidljivo u tablici 11.

136 Romanian Anticorruption law no 365/2003, Chapter VIII, Art.24-30.
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Hrvatska Rumunjska

Neovlasteni pristup (&lanak 266.) Neovlasten pristup racunalnom sustavu
(Law no. 161, Art. 42.)

Ometanje rada rafunalnog sustava (€lanak | Ometanje rada ra¢unalnog sustva (Law no.
267.) 161, Art. 45.)

Ostecenje raunalnih podataka (¢lanak 268.) | NeovlaSteno  mijenjanje, brisanje  ili
ogranifavanje pristupa radunalnim
podacima (Law no. 161, Art. 44.)

Neovlasteno presretanje raéunalnih podataka | Neovlasteno presretanje raunalnih

(€lanak 269.) podataka (Law no. 161, Art. 43.)

Raéunalno krivotvorenje (¢lanak 270.) Racunalno krivotvorenje (Law no. 365, Art.
24.,25.126.)

Radunalna prijevara (¢lanak 271.) Racunalna prijevara (Law no. 365, Art. 27.,
28.129.)

Zloporaba naprava (¢lanak 272.) Zloporaba naprava (Law no. 161, Art. 46.)

Tablica 11 - Istovjetnost ¢lanaka kaznenih zakona Hrvatske i Rumunjske

4.1.6 Republika Slovenija

Republika Slovenija, u odnosu na neke druge drzave, u svom Kaznenom zakonu nema
posebnu glavu za racunalna kaznena djela, nego su to ¢lanci iz Kaznenog zakona sa zadnjim
izmjenama i dopunama iz 2008. godine (Republika Slovenija, 2012):

o 221. ¢l "napad na informacijski sistem",
o 237. ¢l "zloraba informacijskega sistema”,
e 306. ¢l. "izdelovanje in pridobivanje orozZja in pripomockov, namenjenih za

kaznivo dejanje".
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Kazneno djelo iz €l. 221., koje se odnosi na napade na informacijske sustave, nalazi se
u dvadesettre¢oj glavi koja se odnosi na kaznena djela protiv imovine, ¢l. 237 koji sankcionira
kaznena djela zloporabe informacijskog sustava, nalazi se u glavi dvadesetcetvrtoj koja se
odnosi na gospodarska kaznena djela, a ¢l. 306 je opisan u dvadesetdevetoj glavi koja regulira
kaznena djela protiv javnog reda i mira.

Clanak pod nazivom "napad na informacijski sustav" (¢. 221)"* sadrzava nekoliko
modaliteta kaznjivih djela koja su prikazana u jednom c¢lanku, a inkriminacija se odnosi na
neovlaSteni pristup informacijskom sustavu, kao 1 na nedozvoljeno presretanje podataka.
Stavkom prvim za navedenu inkriminaciju propisana je kazna zatvora do jedne godine.

Ukoliko se radi o neopravdanom koristenju, izmjeni, brisanju, unisStenju racunalnih
podataka ili ometanju rada racunalnog sustava unosom racunalnih podataka, tada je propisana
kazna zatvora do dvije godine.

Pokusaj je kaznjiv, a ukoliko se radi o kvalificiranom kaznenom djelu, tada je
predvidena kazna zatvora od 3 mjeseca do pet godina.

Odredba ¢lanka "zloraba informacijskega sistema” (¢l. 237.)'*® je kazneno djelo koje
mozemo usporediti s kaznenim djelima iz Kaznenog zakona Republike Hrvatske iz ¢lanka 266.
1267., s napomenom da se u ¢lanku inkriminira neovlasteni pristup ra¢unalnom sustavu, zbog
imovinske koristi, kao i ometanje rada takvog raCunalnog sustava, ali i neovlasteno presretanje
racunalnih podataka, $to je specificirano u ¢lanku 269. Kaznenog zakona Republike Hrvatske.
Propisana kazna je kazna zatvora do tri godine, dok je za kvalificirani oblik predvidena kazna
zatvora do pet godina.

Kazneno djelo "izdelovanje in pridobivanje oroZja in pripomockov, namenjenih za
kaznivo dejanje" (¢l. 306.)'*, odnosno samo treéi stavak, mozemo izravno usporediti s
kaznenim djelom iz ¢l. 272. hrvatskog Kaznenog zakona, a radi se o zloporabi naprava kako bi
se neovlasteno izvrsila kaznena djela iz ¢lanka 221. 1 237. slovenskog "Kaznenog zakona". U
nedopustene radnje spada posjedovanje, izrada, prodaja, uporaba, uvoz, izvoz ili na neki drugi

nacin koriStenje alata koji omogucuju pristup racunalnom sustavu ili ra¢unalnim podacima.

137 Napad na informacijski sistem, 221. &len.
138 Zloraba informacijskega sistema, 237. ¢len.
139 Tzdelovanje in pridobivanje oroZja in pripomockov, namenjenih za kaznivo dejanje, 306. ¢len.
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Doslovna usporedba ¢lanaka kaznenog pravnog okvira Slovenije s kaznenim okvirom
Hrvatske nije moguca, zbog rasclanjivanja kaznene odgovornosti u Sloveniji prema pocinjenju
zbog imovinske koristi, ali moZe se predloziti okvirna usporedba radi lakSeg poimanja

inkriminacije kaznenih djela, kao $to je vidljivo u tablici 12.

Hrvatska Slovenija

Neovlasteni pristup (¢lanak 266.) 221. ¢l. napad na informacijski sistem

Ometanje rada raCunalnog sustava (Clanak | 221. €l. napad na informacijski sistem
267.)
Ostecenje radunalnih podataka (€lanak 268.) | 221. ¢l. napad na informacijski sistem
Neovlasdteno presretanje racunalnih podataka | 221. ¢l. napad na informacijski sistem
(€lanak 269.)

Racunalno krivotvorenje (€lanak 270.) 237. &l. zloraba informacijskega sistema
Radunalna prijevara (¢lanak 271.) 237. ¢l. zloraba informacijskega sistema
Zloporaba naprava (¢lanak 272.) 306. ¢l. izdelovanje in pridobivanje oroZja in

pripomo¢kov, namenjenith za kaznivo

dejanje

Tablica 12 - Istoznacnice ¢lanaka kaznenog zakona Hrvatske 1 Slovenije
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4.2  Opseg, struktura 1 kretanje kriminaliteta kaznenih djela racunalnog kriminala

Dubinsko i detaljno sagledavanje problematike sigurnosti u kibernetickom prostoru, §to
ukljucuje pregled stanja i dinamike kaznenih djela iz ove domene, pracenje i procjenu,
imperativno postavlja zahtjeve pred gotovo sve drzavne institucije, kako u pogledu vlastitog
osposobljavanja kadrova koji koriste kiberneticki prostor za ispunjavanje svakodnevnih
obveza, tako 1 u pogledu nadzora i kontrole od strane njihovih upravljackih struktura.
ProSirenjem i primjenom novih saznanja i pravnih normi (drzave i Europske unije) te pra¢enjem
fenomenologije i modaliteta zloporabe kibernetickog prostora stvoriti ¢e se pretpostavke za
izgradnju 1 formalizaciju sustavnog pristupa u medunarodnoj suradnji u kibernetickom
prostoru.

U smislu primjenjivosti ocekivani doprinos ogleda se u moguénostima i indikatorima
procjene rizika medunarodnih odnosa u kibernetickom prostoru.

U Republici Hrvatskoj je od 1. sije¢nja 2013. godine na snazi Kazneni zakon koji ima
posebnu glavu Zakona posvecenu kaznenim djelima protiv racunalnih sustava, programa i
podataka, a koja je analizirana zbog potrebe statisticke obrade i pokazatelja stanja i1 kretanja
ove problematike u posljednjih Cetiri godine, jer usporedba sa ¢lancima prethodnog Kaznenog
zakona ne bi dala odgovarajuci prikaz budu¢i da su inovirani i dodani novi zakonski opisi u ovu
skupinu kaznenih djela.

Kako bi kvalitetnije interpretirali statisticke pokazatelje kaznenih djela kibernetickog
kriminala prema Kaznenom zakonu, a sukladno Konvenciji, u tablici 13 je prikazano usporedno

pojasnjenje naziva pojedinih kaznenih djela:
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Kazneni zakon Republike Hrvatske

Konvencija

Neovlasteni pristup (¢lanak 266.)

Clanak 2. - Nezakoniti pristup

Ometanje rada racunalnog sustava (¢lanak

267.)

Clanak 5. - Ometanje sustava

Ostecenje racunalnih podataka (¢lanak 268.)

Clanak 4. - Ometanje podataka

Neovlasteno presretanje racunalnih podataka

(Clanak 269.)

Clanak 3. - Nezakonito presretanje

Racunalno krivotvorenje (¢lanak 270.)

Clanak 7. - Ragunalno krivotvorenje

Racunalna prijevara (¢lanak 271.)

Clanak 8. - Ra¢unalna prijevara

Zloporaba naprava (¢lanak 272.)

Clanak 6. - Zloporaba naprava

Tablica 13 - Poredbeni prikaz Kaznenog zakona i Konvencije o kibernetickom kriminalu

StatistiCki podaci o broju evidentiranih kaznenih djela pribavljeni su od Ministarstva

unutarnjih poslova Republike Hrvatske 4° za razdoblje od 2013. do 2017. godine za sljedece

¢lanke Kaznenog zakona:

e '"neovlasteni pristup" (¢lanak 266.),

e '"ometanje rada racunalnog sustava" (¢lanak 267.),

e '"oSteCenje racunalnih podataka

" (Clanak 268.),

e '"neovlasteno presretanje racunalnih podataka" (¢lanak 269.),

e '"raCunalno krivotvorenje" (¢lanak 270.),

e '"raCunalna prijevara" (Clanak 271.),

e "zloporaba naprava" (clanak 272.)

140 "Ministarstvo unutarnjih poslova

Republike Hrvatske", Publikacije,

http://stari.mup.hr/main.aspx?id=180991, stranica posjecena 30. kolovoza 2017.

Statistika
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Statisticki podaci o broju prijavljenih, osudenih i optuzenih punoljetnih osoba za
navedena kaznena djela analizirani su na temelju podataka "Drzavnog zavoda za statistiku
Republike Hrvatske"!*! za referentno razdoblje, osim za teska kaznena djela protiv ra¢unalnih
sustava, programa i podataka iz ¢lanka 273., s obzirom da za navedeno kazneno djelo nema
dostupnih podataka u statistici Ministarstva unutarnjih poslova niti Drzavnog zavoda za

statistiku.

4.2.1 StatistiCki podaci o broju evidentiranih kaznenih djela u Republici Hrvatskoj

Kao §to je navedeno u uvodu ove tocke, prvotno su analizirani statisticki pokazatelji
broja evidentiranih kaznenih djela Ministarstva unutarnjih poslova Republike Hrvatske.
Statisti¢ki pokazatelji, osim ukupnog broja kaznenih djela, pokazuju i broj kaznenih djela od
primarnog interesa za ovaj rad (kiberneticki kriminalitet) definiranih Konvencijom, te
implementiranih u odredbe Kaznenog zakona za vremensko razdoblje od 2013. do 2017.

godine.

141 DZS Republike Hrvatske, Objavljeni podaci, Publikacije, Kazneno pravosude i socijalna zastita, "Punoljetni
pocinitelji kaznenih djela, prijave, optuzbe i osude"
https://www.dzs.hr/, stranica posjecena 30. kolovoza 2017.
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Grafikon 1 - Pregled sigurnosnih pokazatelja ukupnog broja evidentiranih kaznenih djela u

Republici Hrvatskoj
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Izvor: StatistiCki pokazatelji o broju evidentiranih kaznenih djela Ministarstva unutarnjih

poslova Republike Hrvatske, 2013.-2017.

Grafikon 1 prikazuje ukupan broj svih evidentiranih kaznenih djela 1 to:
"kaznena djela za koja se progoni po sluzbenoj duznosti",
"kaznena djela za koja se ne progoni - izostanak prijedloga",

"kaznena djela za koja se progoni po privatnoj tuzbi".

Kontinuirano smanjenje ukupnog broja prijavljenih kaznenih djela evidentirano je kroz
cijelo promatrano razdoblje.
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Grafikon 2 - Ukupan broj evidentiranih kaznenih djela u Republici Hrvatskoj koja se progone

po sluzbenoj duznosti
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Izvor: StatistiCki pokazatelji o broju evidentiranih kaznenih djela Ministarstva unutarnjih

poslova Republike Hrvatske, 2013.-2017.

Trend kretanja kriminaliteta pokazuje kontinuirano smanjenje broja prijavljenih

kaznenih djela koja se progone po sluzbenoj duznosti i to drasti¢no u 2014. 1 2016. godini.

Temeljem novih odredbi Kaznenog zakona i uskladivanja rada policije i drzavnih
odvjetnisStava, namece se zakljuCak da je s vremenom edukacija svih tijela za provodenje
zakona, ali 1 prevencija dala svoj doprinos u znatno smanjenom broju otkrivenih i procesuiranih
kaznenih djela, $to se vidi u tendenciji pada od gotovo 7 000 kaznenih djela u 2016. godini u
odnosu na prvu godinu promatranog razdoblja.

Jednako tako, vazno je upozoriti na mogucnost tzv. tamne brojke ove vrste kriminala
koja se odnosi na realno pocinjena kaznena djela koja nisu otkrivena, ali 1 po€initelje koji su

ostali nepoznati.
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Grafikon 3 - Ukupan broj evidentiranih kaznenih djela u Republici Hrvatskoj protiv

raCunalnih sustava, programa i podataka
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Izvor: StatistiCki pokazatelji o broju evidentiranih kaznenih djela Ministarstva unutarnjih

poslova Republike Hrvatske, 2013.-2017.

Iako po svojoj inkriminaciji posjeduju obiljezja iz domene ove teme, u navedeni prikaz
nisu ukljucena kaznena djela u ¢ijem se opisu spominje racunalo kao sredstvo napada ili objekt
napada.

Takvih kaznenih djela u postoje¢em Kaznenom zakonu ima nekoliko, a u buduénosti se
moze ocekivati sve vise. To su kaznena djela protiv privatnosti, Casti 1 ugleda, spolnog
zlostavljanja 1 iskoriStavanja djeteta, intelektualnog vlasnistva, pa €ak i kaznena djela protiv
javnog reda.

Analizirajuéi statisticke pokazatelje, ocito je da je broj evidentiranih kaznenih djela iz
grafikona 3 relativno neznatan u udjelu ukupno evidentiranih kaznenih djela koja se progone
po sluzbenoj duznosti, ne prelazi niti 3% u ukupnoj strukturi broja kaznenih djela, ali se moze
primijetiti trend stabilnog porasta ukupnog broja evidentiranih kaznenih djela iz glave XXV

Kaznenog zakona.
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4.2.2 Statisticki podaci o broju prijavljenih, optuzenih 1 osudenih osoba

Za prikaz podataka o broju prijavljenih, optuzenih i osudenih osoba za kaznena djela
koriSteni su podaci Drzavnog zavoda za statistiku Republike Hrvatske, iz kojih je vidljiv broj
prijavljenih, optuzenih i osudenih osoba, struktura i vrste odluka, struktura razloga odbacaja,
struktura razloga obustave istraga za navedena kaznena djela, struktura osoba po Zupanijama i
struktura osudenih osoba po dobi, spolu i Skolskoj spremi, za razdoblje od 2013. do 2017.
godine, iz razloga Sto se za 2017. godinu podaci objavljuju tek u drugoj polovici 2018. godine.
2012. godina nije razmatrana zbog izmjena Kaznenog zakona i nove nomenklature kaznenih
djela koja su od interesa za ovu disertaciju.

DZS navodi u svojim izvjes¢ima da '"statistiCke izvjeStaje ispunjavaju nadlezna
Zupanijska 1 op¢inska drZzavna odvjetniStva nakon donoSenja kona¢ne odluke te nadlezni
zupanijski i op¢inski sudovi koji sude u prvom stupnju kad je postupak pravomocno zavrsen.
Jedinice promatranja su punoljetni i maloljetni pocinitelji kaznenih djela, koji mogu biti
pocinitelji, supocinitelji, poticatelji ili pomagatelji. Ako jedna osoba pocini nekoliko kaznenih
djela (stjecaj), kao glavno djelo uzima se najteze kazneno djelo. Kad nekoliko osoba sudjeluje
u pocinjenju jednoga kaznenog djela, svaki se sudionik (pocinitelj) smatra jedinicom
promatranja. U tom slucaju svako ¢e se djelo evidentirati kao obiljezje kod svakog sudionika,
s tim Sto se odgovorom na posebno pitanje utvrduje je li rijec o sudionistvu".

U odnosu na ranije podatke Ministarstva unutarnjih poslova Republike Hrvatske, podaci
Drzavnog zavoda za statistiku Republike Hrvatske pruzaju potpuniji pregled prijavljenih
kaznenih djela jer, pored podataka o ¢lanku Kaznenog zakona, moze se vidjeti i podatak o
stavku odredenog Clanka, Sto posebno dolazi do izrazaja u ¢lancima koji pruzaju objasnjenje
Sto svaki od stavaka predvida sukladno implementaciji odredbi Konvencije.

Statisticki podaci u prikazu obuhvacéaju sve punoljetne pocinitelje kaznenih djela,
prijavljene, optuZene i osudene.

"Punoljetni pocinitelji kaznenih djela su osobe koje su u vrijeme pocinjenja kaznenog
djela imale navrSenih 18 godina zivota, protiv kojih je postupak po kaznenoj prijavi i prethodni
postupak zavrSen i optuzene osobe (ukljucujuci osobe protiv kojih se progon poduzima

privatnom tuzbom) protiv kojih je kazneni postupak pravomoc¢no zavrsen.
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Prijavljena osoba, poznati pocinitelj, jest punoljetni pocinitelj kaznenog djela protiv
kojega je postupak po kaznenoj prijavi 1 prethodni postupak zavrSen odlukom kojom je
odbacena prijava, prekinuta istraga, obustavljena istraga ili podnesena optuZznica.

Prijavljena osoba, nepoznati pocCinitelj jest, pocevsi od 2015. obradne godine, nepoznata
osoba protiv koje je podnesena kaznena prijava drzavnom odvjetnistvu za pocinjeno kazneno
djelo. Zaklju¢no s 2014. godinom, nepoznati pocinitelj definiran je kao nepoznata osoba protiv
koje je podnesena kaznena prijava drzavnom odvjetnistvu, a koja i nakon isteka godine dana
od dana podnoSenja kaznene prijave nije otkrivena. Ta izmjena imat ¢e ograni¢en utjecaj na
podatke o ukupno prijavljenim pociniteljima te prijavljenim nepoznatim pociniteljima kaznenih
djela jer se moze ocekivati da ¢e se dijelu nepoznatih pocinitelja iste godine otkriti identitet te
¢e u tim slucajevima do¢i do dvostrukog ura¢unavanja u istoj godini.

Optuzena osoba jest punoljetna osoba protiv koje je sudu podnesena optuznica ili
privatna tuzba, protiv koje je kazneni postupak pravomoc¢no zavrsen odlukom suda kojom se
obustavlja kazneni postupak, optuzba odbacuje, donosi oslobadajuca ili odbijaju¢a presuda,
odreduje prisilni smjestaj za neubrojivu osobu ili se po€initelj proglasava krivim.

Mlada punoljetna osoba je osoba koja je u vrijeme pocinjenja djela navrsila 18, a nije
navrsila 21 godinu zivota i kojoj sud moze izre¢i odgojnu mjeru posebnih obveza, odgojnu
mjeru pojacanog nadzora i kaznu maloljetniCkog zatvora, ako pocinitelj u vrijeme sudenja nije
navr$io 21 godinu Zivota, odgojnu mjeru upucivanja u disciplinski centar i zavodsku mjeru.
Pocinitelju koji je u vrijeme sudenja navrsio 21 godinu zivota, sud moZe umjesto maloljetnickog
zatvora izre¢i kaznu zatvora, u granicama koje se primjenjuju za vremensko trajanje
maloljetnickog zatvora. Osudena osoba je punoljetna osoba proglasena krivom prema kojoj je
izrecena kazna ili druga mjera: zatvor, novCana kazna, odgojne mjere, sudska opomena i osoba

proglasena krivom, a oslobodena od kazne." (Statisticka izvje$¢a broj 1605, 2017, str. 7).
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Grafikon 4 - Ukupan broj prijavljenih punoljetnih 1 maloljetnih osoba od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.
Grafikon 5 - Ukupan broj optuZenih punoljetnih i maloljetnih osoba od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.
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Grafikon 6 - Ukupan broj osudenih punoljetnih i maloljetnih osoba od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

U grafikonima 4, 5 i 6 prikazan je ukupan broj prijavljenih, optuzenih i osudenih
punoljetnih 1 maloljetnih osoba u razdoblju 2013.-2017. Vidljiv je trend povecanja kod
prijavljenih punoljetnih osoba, dok je broj prijavljenih maloljetnih osoba u silaznom trendu.
Kod broja optuzenih osoba primjecuje se tendencija smanjenja i kod punoljetnih i kod
maloljetnih osoba, s malim porastom u 2016. godini ukupnog broja optuzenih punoljetnih
osoba. Kod osudenih maloljetnih osoba uocava se trend pada, dok je kod punoljetnih osoba
silazna tendencija u odnosu na 2013. godinu, s neznatnim porastom 2016. u odnosu na 2015.
godinu.

Kod prikaza ukupnog broja prijavljenih, optuzenih i osudenih punoljetnih ili maloljetnih
osoba mora se uzeti u obzir da prijava podnesena u odredenoj godini ne mora rezultirati
pravomo¢nom sudskom odlukom te iste godine, odnosno pravomoéna sudska odluka ne mora
se odnositi na prijavu ili optuznicu podnesenu iste godine.

To je informacija koju je bitno imati u vidu kada se razmatraju podaci o prijavljenim,

optuzenim i osudenim maloljetnim ili punoljetnim osobama za svaku referentnu godinu.
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Zbog izrazito malog broja prijavljenih, optuzenih i osudenih maloljetnih osoba i
specifi¢nosti daljnjeg sudskog postupka, u sljede¢im grafikonima biti ¢e prikazne prijavljene,

optuZzene i osudene punoljetne osobe.

Grafikon 7 - Prijavljene, optuzene 1 osudene punoljetne osobe od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

Grafikon 7 prikazuje broj prijavljenih, optuzenih i osudenih punoljetnih osoba za sva
kaznena djela za vremensko razdoblje od 2013. do 2017. godine.

Uvidom u ukupan broj prijavljenih, optuzenih i osudenih punoljetnih osoba u
promatranom razdoblju uocava se trend porasta prijavljenih punoljetnih osoba, s naznakom da
je broj prijavljenih osoba gotovo trostruko, a u zadnjoj godini i Cetverostruko veci od broja
optuzenih, odnosno osudenih, dok se kod broja optuzenih, odnosno osudenih osoba ocituje

tendencija smanjenja.
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4.2.3 Statisticki podaci o broju prijavljenih punoljetnih osoba

Kao S§to je navedeno u prethodnoj tocki, statistiCki podaci o broju prijavljenih

punoljetnih osoba za kaznena djela iz ¢lanka 266. do 272. Kaznenog zakona ukljucujuci sve

stavke, za vremensko razdoblje od 2013. do 2017. godine, temelje se na podacima Drzavnog

zavoda za statistiku (tablica 14).

Tablica 14 - Broj prijavljenih punoljetnih osoba od 2013.-2017. godine

Izvor: DZS Republike Hrvatske, 2013.-2017.

2013. | 2014. | 2015. | 2016. | UKUPNO
Neovlasteni pristup (¢lanak 266.) 16 16 29 115 176
Ometanje rada ra¢unalnog sustava (Clanak 267.) 4 1 b 4 11
Ostecenje racunalnih podataka (Clanak 268.) ) 4 7 6 19
Neovlasteno presretanje racunalnih podataka
(Clanak 269.) 4 3 5 1 13
Racunalno krivotvorenje (¢lanak 270.) 86 169 80 52 387
Racunalna prijevara (¢lanak 271.) 583 960 1361 | 1365 | 4269
Zloporaba naprava (¢lanak 272.) 12 19 69 160 260
UKUPNO 707 1172 | 1553 | 1703
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Udio prijavljenih navedenih kaznenih djela u ukupnoj strukturi prijavljenih kaznenih
djela naveden je u tablici 15, s napomenom da je broj prijavljenih osoba prikazan za godinu u

kojoj je osoba prijavljena, a ne u kojoj je prijavljeno kazneno djelo.

2013. | 2014. |2015. |2016.
Prijavljena kaznena djela (po sl.d.) 62708 | 56851 | 59233 | 55824
¢l. 266. - 272. KZ-a 707 1172 1553 1703
Udio 1,13% | 2,06% |2,62% | 3,05%

Tablica 15 - Udio prijavljenih promatranih kaznenih djela u ukupnoj strukturi od 2013.-2017.
godine

Izvor: DZS Republike Hrvatske, 2013.-2017.
Najveci udio u ukupnom broju kaznenih djela iz glave XXV Kaznenog zakona se odnosi
na kazneno djelo racunalne prijevare, a ovo kazneno djelo je drugo po broju izvrSenja kaznenih

djela iz glave gospodarskog kriminaliteta, gdje su uvrstena i ratunalna kaznena djela.

U grafikonu 8 vidljiv je broj prijavljenih osoba po udjelu promatranih kaznenih djela iz

¢lanka 266. - 272. Kaznenog zakona za promatrano razdoblje.
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Grafikon 8 - Broj prijavljenih osoba po odabranim ¢lancima KZ-a za od 2013. do 2017.

godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

Statisticki podaci o broju prijavljenih osoba sadrze i podatke o broju prijavljenih

poznatih 1 nepoznatih pocinitelja kaznenih djela iz ¢lanaka 266. - 272. KZ-a.

Glava XXV KZ-a 2013. | 2014. |2015. |2016. | UKUPNO
poznati poc€initelji 128 121 154 165 568
nepoznati pocinitelji 132 169 526 441 1268

Tablica 16 - Prijavljeni poznati i nepoznati po€initelji kaznenih djela iz ¢lanaka 266. - 272.
KZ-a 0d 2013.-2017. godine
Izvor: DZS Republike Hrvatske, 2013.-2017.

Iz tablice 16 1 grafikona 9 evidentno je kako je u promatranom vremenskom razdoblju
ukupno prijavljeno 568 poznatih pocinitelja i 1.268 nepoznatih poc€initelja kaznenih djela iz
¢lanaka 266. - 272. KZ-a, §to ukazuje na vise nego dvostruko smanjenu otkrivenost nepoznatih

pocinitelja ukazujuéi na relativnu podkapacitiranost policije u kriminalistickom istrazivanju .
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Grafikon 9 - Odnos prijavljenih poznatih 1 nepoznatih pocinitelji kaznenih djela iz ¢lanka 266.
-272.KZ-a
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69%
Izvor: DZS Republike Hrvatske, 2013.-2017.

Glava XXV KZ-a 2013. | 2014. |2015. |2016. | UKUPNO
Podnesena optuznica ili optuZni

- 108 95 103 108 414
prijedlog
Odbacena prijava 20 26 50 57 153

Tablica 17 - Struktura vrste odluka za prijavljene osobe od 2013.-2017. godine
Izvor: DZS Republike Hrvatske, 2013.-2017.

Iz tablice 17 i1 grafikona 10 uocava se relativno solidan trend podnesenih optuZznica.
Prijave su za promatrano razdoblje odbacene, prosjecno, u jednoj tre¢ini slucajeva.

U izvjes¢ima DrZavnog zavoda za statistiku struktura vrste odluka za koje se mogu
dobiti podaci su odbacena prijava, prekinuta istraga te obustavljena istraga. Kako su za
promatrane ¢lanke Kaznenog zakona podatci o prekinutim istragama i obustavljenim istragama
vezano za ove Clanke niStavni, tako u pregled strukture vrsta odluka nisu uvrSteni podaci o

prekinutim i obustavljenim istragama, jer ih nije niti bilo za referentno razdoblje.
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Grafikon 10 - Udio vrste odluka u strukturi prijavljenih osoba
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Izvor: DZS Republike Hrvatske, 2013.-2017.

Za promatrano ¢etverogodisnje razdoblje vidljivo je da su drzavna odvjetniStva odbacila
skoro svaku cetvrtu prijavu ili 27%, odnosno 153 kaznenih prijava, dok je za 73% prijavljenih
osoba podignuta optuznica ili optuzni prijedlog.'*?

Iz prikazanih podataka je, takoder, oCito da postoji tendencija povecanja udjela

odbacenih prijava naspram broja podignutih optuznica.

142 DZS navodi da se "optuzni prijedlog se podnosi za kaznena djela za koja je zaprijeCena kazna zatvora do 5
godina, za koje se sudi u tzv. skraéenom postupku pred op¢inskim sudom. Ne treba joj ptrethoditi istraga veé
eventualno pojedine istrazne radnje, a optuznica se podize za kaznena djela sa zaprijeCenom kaznom preko 5
godina i mora joj prethoditi istraga. Ova napomena vrijedi za promatrano vremensko razdoblje i odredbe Kaznenog
zakona i Zakona o kaznenom postupku u navedeno vrijeme."
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Grafikon 11 - Vrste odluka u strukturi prijavljenih osoba od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

S obzirom na povecanje broja odbac¢aja u odnosu na broj podnesenih optuznica
ili optuznih prijedloga, moze se ustvrditi kako su kaznene prijave nedovoljno kvalitetne,
odnosno da nije prikupljeno dovoljno dokaza ili dokazi nisu prikupljeni sukladno postoje¢em

zakonodavstvu.
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Grafikon 12 - Vrste odluka u strukturi prijavljenih osoba po promatranim ¢lancima
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Izvor: DZS Republike Hrvatske, 2013.-2017.

Daljnjim prikazom izvrSena je detaljna analiza svakog od stavaka promatranih ¢lanaka
266. - 272. Kaznenog zakona prema broju odbacaja kaznenih prijava, broju optuzenih osoba i
broju prijavljenih nepoznatih pocinitelja kako bi mogli analizirati stavke navedenih Clanaka,

sukladno implementaciji odredaba Konvencije.
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4.2.3.1 Statisticki podaci za kazneno djelo neovlastenog pristupa

Grafikon 13 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 266. od 2013.-2017. godine

[ podnesena optuznica ili optuzni prijedlog E nepoznati pocinitelj

poznati pocinitelj odbacena prijava
- = 49
45

40

35

30

25 23 ,i22

20 19

15 12

0 8 ,I-_';.-_. ;_‘ 9

2013. 2014. 2015. 2016.

Izvor: DZS Republike Hrvatske, 2013.-2017.

Iz grafikona 13 moZe se uociti da je prijavljen viSestruko veéi udio nepoznatih
pocinitelja kaznenih djela u odnosu na ukupan broj prijavljenih osoba za ovo kazneno djelo.
Broj odbacenih prijava je 2016. godine bio najvec¢i s trendom porasta, $to znaci da drzavna
odvjetnistva nisu imala dovoljno kvalitetnih dokaza za procesuiranje ovih kaznenih djela. Valja
napomenuti je da nepoznati po€initelji ¢ine udio od gotovo 77%, $to pokazuje sloZenost i

sofisticiranost u pocinjenju ovog kaznenog djela te potrebu dodatnog usavrsavanja istrazitelja.
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Neovlasteni pristup (€lanak 266.) 2013. | 2014. |2015. |2016. | UKUPNO
podnesena optuznica ili optuzni prijedlog | 8 3 3 3 17
nepoznati pocCinitelj 12 23 50 49 134
poznati pocinitelj 9 4 5 22 40
odbacena prijava 1 1 2 19 23
UKUPNO 30 31 60 93 214

Tablica 18 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 266. KZ-a od 2013.-2017.
godine

Izvor: DZS Republike Hrvatske, 2013.-2017.

U statisti¢kim podacima nije evidentiran niti jedna prekinuta ili obustavljena istraga za
ovo kazneno djelo. Valja ustvrditi kako nepoznati poc€initelji ¢ine viSe od 50% od ukupnog
broja prijavljenih osoba (tablica 18) $to ponovo ukazuje na nedostatnu stru¢no-kadrovsku
kapacitiranost, mozebitno nedosljedno provodenje zakonski odredbi ili manjkav normativni

okvir.
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4.2.3.2 Statisti¢ki podaci za kazneno djelo ometanje rada racunalnog sustava

Nastavno prikazani podaci odnose se na broj podnesenih optuznica ili optuznih
prijedloga, odbacenih prijava, kao i podatke o broju nepoznatih i poznatih pocinitelja za sve

stavke kaznenog djela ometanje rada racunalnog sustava iz ¢l. 267. KZ-a.

Grafikon 14 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 267. KZ-a od 2013.-2017.
godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.
Analizom podataka grafikona 14 vidljivo je da gotovo i nema optuznica ili optuznih

prijedloga osim 2014. godine, a razvidne se oscilacije 2016. godine u kojoj se istiCe izrazito

veliki broj nepoznatih pocinitelja u odnosu na broj poznatih pocinitelja ovog kaznenog djela.
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Ometanje rada racunalnog sustava,

2013. | 2014. |2015. |2016. | UKUPNO
(¢lanak 267.)
podnesena optuznica ili optuzni prijedlog | 0 3 0 0 3
nepoznati pocCinitelj 4 22 10 22 58
poznati pocinitelj 1 4 2 1 8
odbacena prijava 1 1 2 1 5
UKUPNO 6 30 14 24 74

Tablica 19 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 267. KZ-a od 2013.-2017.
godine

Izvor: DZS Republike Hrvatske, 2013.-2017.

Podaci iz tablice 19 prikazuju da je kod kaznenog djela ometanja rada racunalnog
sustava udio nepoznatih pocinitelja neusporedivo visestruko ve¢i od broja poznatih poc€initelja,
Sto je uocljivo 1 kod prijasnjih modaliteta kaznenih djela u ovoj domeni. Broj odbacaja prijava
je gotovo razmjeran broju podnesenih optuznica ili optuznih prijedloga, Sto pokazuje da se za
ovo kazneno djelo gotovo 1 ne pokre¢u kazneni postupci.

U statistickim podacima nije evidentirana niti jedna prekinuta ili obustavljena istraga za

ovo kazneno djelo.
4.2.3.3 Statisticki podaci za kazneno djelo oSte¢enje racunalnih podataka

Uvidom u podatke prikazane u grafikonu 15 stjee se uvid u strukturu podnesenih
optuznica ili optuznih prijedloga, odbacenih prijava, kao i podatke o broju nepoznatih i poznatih

pocinitelja za sve stavke kaznenog djela racunalne prijevare iz ¢lanka 268. Kaznenog zakona u

vremenskom razdoblju 2013. do 2017.
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Grafikon 15 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 268. KZ-a od 2013.-2017.

godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

Uvidom u podatke vidljivo je da broj kaznenih prijava protiv nepoznatih pocinitelja
kontinuirano raste, te da je broj odbacenih prijava veci u odnosu na broj ukupno podnesenih

optuznica ili optuznih prijedloga u promatranom razdoblju.
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OfStecenje racunalnih podataka,

2013. | 2014. |2015. |2016. | UKUPNO
(¢lanak 268.)
podnesena optuznica ili optuzni prijedlog | 0 2 0 1 3
nepoznati pocinitelj 1 5 13 13 32
poznati pocinitel; 0 2 0 5 7
odbacena prijava 0 0 0 4 4
UKUPNO 1 9 13 23 46

Tablica 20 - Struktura vrste odluka za prijavljene osobe iz ¢l. 268. od 2013.-2017. godine
Izvor: DZS Republike Hrvatske, 2013.-2017.

Broj nepoznatih pocinitelja predstavlja 82% Sto je zajedni¢ko u usporedbi s kaznenim

djelima iz Clanka 266. 1 267. KZ-a, sto znaci da je otkrivacka djelatnost znacajno manja u

slu¢ajevima ovog kaznenog djela. U statistickim podacima nije evidentirana niti jedna

prekinuta ili obustavljena istraga za ovo kazneno djelo.
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4.2.3.4 Statisticki podaci za kazneno djelo neovlastenog presretanja racunalnih podataka

Grafikon 16 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 269. KZ-a od 2013.-2017.

godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

Iz grafikona 16 moze se uociti da je prijavljen zanemariv broj nepoznatih pocinitelja
kaznenih djela (tablica 21) u odnosu na ukupan broj prijavljenih osoba za ovo kazneno djelo.
Broj odbacenih prijava je u 2015. do 2016. iznosi 66% od ukupno podnesenih optuznica ili
optuznih prijedloga. Temeljem ovog pokazatelja, kao $to je ve¢ viSe puta navedeno i ranije,
moze se ustvrditi da drzavna odvjetniStva nisu imala dovoljno kvalitetnih dokaza za
procesuiranje ovih kaznenih djela. Kompleksnost ovog kaznenog djela te, opcenito, kaznenih
djela iz domene kiberkriminala, zasluZzuje puno vecu pozornost prilikom postupanja zbog
trenutno jo$ uvijek velikog jaza izmedu stanja u praksi i stupnja obrazovanosti istrazitelja. 1z
tablice 21 razvidan je neznatan broj podnesenih optuznica $to izravno ukazuje na smanjeni
opseg kriminalistickog istrazivanja predmetnih kaznenih djela. Kao $to je ve¢ ranije naglaseno,
potrebno je inzistirati na primjerenoj kriminalistickoj obuci u ovom podru¢ju suzbijanja

kriminala i cjelozivotnom stru¢nom usavr$avanju istrazitelja u ovoj domeni.
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Neovlasteno presretanje racunalnih

2013. | 2014. |2015. |2016. | UKUPNO
podataka (¢lanak 269.)
podnesena optuZnica ili optuzni prijedlog | 0 1 3 3 7
nepoznati po€initelj 0 0 1 1 2
poznati pocinitel; 0 1 2 2 5
odbacena prijava 0 1 0 0 1
UKUPNO 0 3 6 6 15

Tablica 21 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 269. KZ-a od 2013.-2017.
godine

Izvor: DZS Republike Hrvatske, 2013.-2017.

U statistickim podacima nije evidentiran niti jedna prekinuta ili obustavljena istraga za

ovo kazneno djelo.

4.2.3.5 Statisticki podaci za kazneno djelo racunalnog krivotvorenja

Sljede¢i podaci odnose se na udio i dinamiku podnesenih optuznica ili optuznih

prijedloga, odbacenih prijava, kao i podatke o broju nepoznatih i poznatih pocinitelja za sve

stavke kaznenog djela ra¢unalno krivotvorenje iz ¢l. 270.
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Grafikon 17 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 270. KZ-a od 2013.-2017.
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Izvor: DZS Republike Hrvatske, 2013.-2017.
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Iz grafikona 17 moze se uoditi da je prijavljen relativno velik broj nepoznatih pocinitelja

kaznenih djela u odnosu na ukupan broj prijavljenih osoba za ovo kazneno djelo. Broj

odbacenih prijava je 2016. godine bio najveci, §to znaci, kao §to je i ranije navedeno, da drzavna

odvjetniStva nisu imala dovoljno kvalitetnih dokaza za procesuiranje ovih kaznenih djela.

Racunalno krivotvorenje (€lanak 270.) | 2013. | 2014. | 2015. |2016. | UKUPNO
podnesena optuznica ili optuzni prijedlog | 2 6 29 28 65
nepoznati poCinitelj 1 2 20 19 42

poznati pocinitel] 1 4 9 9 23
odbacena prijava 0 1 5 6 12
UKUPNO 4 13 63 62 142

Tablica 22 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 270. KZ-a od 2013.-2017.

godine

Izvor: DZS Republike Hrvatske, 2013.-2017.
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Podaci iz tablice 22 ukazuju na relativno velik udio nepoznatih pocinitelja koji je
dvostruko veci od broja poznatih poc€initelja.
U statistickim podacima nije evidentirana niti jedna prekinuta ili obustavljena istraga za

ovo kazneno djelo.

4.2.3.6 Statisticki podaci za kazneno djelo racunalna prijevara

Grafikon 18 daje uvid u podatke koji se odnose na broj podnesenih optuznica ili
optuznih prijedloga, odbacenih prijava, kao i podatke o broju nepoznatih i poznatih po€initelja
za sve stavke kaznenog djela racunalne prijevare iz Clanka 271. Kaznenog zakona u
vremenskom razdoblju 2013. do 2017., koje predstavlja najve¢i udio u ukupnom broju kaznenih
djela iz domene kaznenih djela protiv racunalnih sustava, programa i podataka, a drugo je po
broju izvrSenja kaznenih djela iz glave gospodarskog kriminaliteta gdje spadaju i racunalna
kaznena djela. Otkrivacka djelatnost i uc€inkovitost kriminalistickog istrazivanja ove vrste
kaznenog djela je viSe nego dvostruko vec¢a u 2015. 1 2016. godini vjerojatno stoga Sto je ova

domena suzbijanja kriminala ojacana novim kadrovskim i tehni¢kim resursima.
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Grafikon 18 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 271. KZ-a od 2013.-2017.
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Izvor: DZS Republike Hrvatske, 2013.-2017.

2016.

Uvidom u tablicu 23 vidljivo je kako broj kaznenih prijava protiv nepoznatih pocinitelja

kontinuirano raste, te da je broj odbacenih prijava u opadanju.

Racunalna prijevara, (€lanak 271.) 2013. | 2014. |2015. |2016. | UKUPNO
podnesena optuznica ili optuzni prijedlog | 209 207 553 456 1425
nepoznati pocinitelj 112 113 426 336 987
poznati pocinitel; 97 94 127 120 438
odbacena prijava 12 19 35 26 92
UKUPNO 430 433 1141 938 2942

Tablica 23 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 271. KZ-a od 2013.-2017.

godine

Izvor: DZS Republike Hrvatske, 2013.-2017.
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Broj nepoznatih pocinitelja ¢ini 69% Sto je zajednika karakteristika u odnosu na
kaznena djela iz ¢lanka 266. i 267., §to znaci da je ucinkovitost policije relativno slaba u

otkrivanju pocinitelja ovog kaznenog djela.
4.2.3.7 Statisticki podaci za kazneno djelo zloporabe naprava

Grafikon 19 pruza uvid u podatke koji se odnose na broj podnesenih optuZnica ili
optuznih prijedloga, odbacenih prijava, kao i podatke o broju nepoznatih i poznatih poc€initelja
za sve stavke kaznenog djela raCunalne prijevare iz cClanka 272. Kaznenog zakona u

vremenskom razdoblju od 2013. do 2017. godine.

Grafikon 19 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 272. KZ-a od 2013.-2017.
godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.
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Uvidom u grafikon 19 i tablicu 24 vidljivo je da je rije¢ o minornom broju slucajeva
sudec¢i po broju podnesenih optuznica ili optuznih prijedloga koji, pored toga, kontinuirano

pada, §to je slucaj i1 kad je rije€ o broju otkrivenih pocinitelja.

Zloporaba naprava, (¢lanak 272.) 2013. | 2014. |2015. |2016. | UKUPNO
podnesena optuZnica ili optuzni prijedlog | 22 14 15 7 58
nepoznati po€initelj 2 4 6 1 13

poznati pocinitel] 20 12 9 6 47
odbacena prijava 6 3 6 1 16
UKUPNO 50 33 36 15 134

Tablica 24 - Vrste odluka u strukturi prijavljenih osoba iz ¢l. 272. KZ-a od 2013.-2017.
godine

Izvor: DZS Republike Hrvatske, 2013.-2017.

Broj nepoznatih pocinitelja predstavlja 82%, Sto je sliéno u usporedbi s kaznenim
djelima iz ¢lanka 266. 1 267., §to znaci da je otkrivacka djelatnost daleko slabija u slu¢ajevima
ovog kaznenog djela.

U statisti¢kim podacima nije evidentirana niti jedna prekinuta ili obustavljena istraga za

ovo kazneno djelo.

4.2.4 Statisticki podaci o broju optuzenih punoljetnih osoba

DZS definira u svojim napomenama da je "optuzena osoba punoljetna osoba protiv koje
je sudu podnesena optuznica ili privatna tuzba, protiv koje je kazneni postupak pravomocno
zavrsen odlukom suda kojom se obustavlja kazneni postupak, optuzba odbacuje, donosi
oslobadajuca ili odbijaju¢a presuda, odreduje prisilni smjestaj za neubrojivu osobu ili se

pocinitelj proglasava krivim".!%?

143 Statisti¢ka izvjeS¢a broj 1504, Punoljetni pocinitelji kaznenih djela, prijave, optuzbe i osude, DZS, Zagreb,
2012., stranica 8.
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Broj optuzenih osoba prikazan je u tablici 25 za godinu u kojoj je osoba optuzena.

Glava XXV KZ-a 2013. | 2014. |2015. |2016. | UKUPNO
Neovlasteni pristup (¢lanak 266.) 9 4 3 5 21
Ometanje rada racunalnog sustava, 5
(¢lanak 267.) 0 0 1 1

Ostecenje racunalnih podataka (Clanak 5
268.) 2 1 1 1
NeovlaSteno  presretanje  racunalnih ;
podataka (¢lanak 269.) 0 0 0 3

Racunalno krivotvorenje (¢lanak 270.) 2 2 1 3 8
Racunalna prijevara (¢lanak 271.) 100 81 65 93 339
Zloporaba naprava (Clanak 272.) 0 2 7 1 10
UKUPNO 113 90 78 107 388

Tablica 25 - Broj optuzenih punoljetnih osoba od 2013.-2017. godine

Izvor: DZS Republike Hrvatske, 2013.-2017.

U grafikonu 20 prikazan je broj optuzenih punoljetnih osoba za kaznena djela iz ¢lanka

266.-272. sa svim stavcima, za vremensko razdoblje od 2013. do 2017. godine, koji se temelje

na podacima Drzavnog zavoda za statistiku.
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Grafikon 20 — Vrste kaznenih djela racunalnog kriminaliteta u strukturi optuzenih punoljetnih

osoba od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

Podaci u tablici 26 pokazuju da se broj podignutih optuznica ili optuznih prijedloga u

gotovo 87% slucajeva odnosi na kazneno djelo racunalna prijevara.

2013. | 2014. |2015. |2016. | UKUPNO
proglasene krivima 97 83 68 99 347
odbacaj 3 0 0 1 4
obustava kaznenog postupka 3 5 2 4 14
oslobadajuca presuda 7 0 5 3 15
odbijajucéa presuda 3 2 3 0 8
UKUPNO 113 90 78 107 388

Tablica 26 - Vrste odluka u strukturi optuzenih punoljetnih osoba od 2013.-2017. godine
Izvor: DZS Republike Hrvatske, 2013.-2017.
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U grafikonu 21 prikazane su vrste odluka u strukturi optuzenih punoljetnih osoba za
kaznena djela iz ¢lanka 266. - 272. sa svim stavcima u tablici 26, koji se temelje na podacima

Drzavnog zavoda za statistiku te je vidljivo da je bilo svega 4 odbacaja, odnosno oko 1%.

Grafikon 21 - Vrste odluka u strukturi optuzenih punoljetnih osoba od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

U najve¢em broju slucajeva radi se o pravomoénim presudama za pocinjenje
promatranih kaznenih djela, dok je obustava 1 odbacaj prisutno u svega 4%, a oslobadajuca
presuda u svega 3,8% optuZenih punoljetnih osoba. Osobe koje su proglaSene krivima sudjeluju

s gotovo 90%.
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4.2.5 Statisticki podaci o broju osudenih punoljetnih osoba

DZS takoder definira u svojim napomenama da je "osudena osoba punoljetna osoba

proglasena krivom prema kojoj su izreCene kaznene sankcije: zatvor, nov€ana kazna, odgojne

mjere, sudska opomena i osoba proglasena krivom, a oslobodena od kazne

n 144

Glava XXV KZ-a 2013. | 2014. |2015. |2016. | UKUPNO
Neovlasteni pristup (¢lanak 266.) 8 2 2 5 17
Ometanje rada racunalnog sustava 5
(¢lanak 267.) 0 0 1 1

Ostecenje racunalnih podataka, (¢lanak X
268.) 1 1 0 0
NeovlaSteno  presretanje  racunalnih ;
podataka (¢lanak 269.) 0 0 0 3

Racunalno krivotvorenje (¢lanak 270.) 2 1 1 3 7
Racunalna prijevara (¢lanak 271.) 86 78 59 86 309
Zloporaba naprava (¢lanak 272.) 0 1 5 1 7
UKUPNO 97 83 68 99 347

Tablica 27 — Vrste kaznenih djela raCunalnog kriminaliteta u odnosu na broj osudenih

punoljetnih osoba od 2013.-2017. godine
Izvor: DZS Republike Hrvatske, 2013.-2017.

U tablici 27 je prikazan broj osudenih punoljetnih osoba za kaznena djela iz ¢lanka 266.

- 272. sa svim stavcima, za vremensko razdoblje od 2013. do 2017. godine, koji se temelje na

podacima Drzavnog zavoda za statistiku.

144 Statisti¢ka izvjeS¢a broj 1504, Punoljetni pocinitelji kaznenih djela, prijave, optuzbe i osude, DZS, Zagreb,

2012., stranica 8.
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Grafikon 22 — Vrste kaznenih djela racunalnog kriminaliteta u strukturi osudenih punoljetnih

osoba od 2013.-2017. godine
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Izvor: DZS Republike Hrvatske, 2013.-2017.

U promatranom razdoblju vidljivo je da je i nadalje najzastupljenije kazneno djelo iz ¢l.
271.u odnosu na promatrane ¢lanke, a to je kazneno djelo racunalne prijevare.

U ukupnom broju osudenih osoba preko 89% slucajeva se odnosi na kazneno djelo
racunalne prijevare. Kao $to je vidljivo iz grafikona 22, kazneno djelo racunalne prijevare je
dominantno prema broju prijavljenih kaznenih djela u katalogu kaznenih djela koja se odnose
na racunalni kriminalitet. Moze se ustanoviti kako je otkrivacka djelatnost policije u
referentnom razdoblju neujednacena najvjerojatnije zbog novih modaliteta pocinjenja
kaznenog djela racunalne prijevare, kao 1 sve vece infiltracije i utjecaja razli¢itih svakodnevnih
aktivnosti gradana koji se koriste modernijim tehnologijama za pocinjenje inkriminiranih

radnji.
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To mogu biti placanja raCuna putem internet bankarstva, sklapanje raznih ugovora na
daljinu 1 slicno, a poseban problem u ovom segmentu predstavlja nedostatak potrebnih
specijalista u ovom sektoru, poglavito iz podrucja tijela za izvrSenje zakonodavstava, §to se
primarno odnosi na nedostatno educirane stru¢njake u ovom podrucju., Ova tema se posebno
elaborira u poglavlju koje razmatra Akcijski plan i ulogu Policijske akademije kao kontakt
toCke iz Strategije kibernetiCke sigurnosti. Za napomenuti je da su Akcijski plan i Strategija
doneseni tek 2016. godine, a za pretpostaviti je da je poCinjenje ovog kaznenog djela imalo
znacajan utjecaj u njihovu stvaranju. Uoc€ljiv je, takoder, nerazmjerno mali udio optuzenih u
odnosu na prijavljene osobe Sto indicira na needuciranost kako istrazitelja, tako i sudaca za

kompetentno i uspjesno otkrivanje ove vrste kriminala.
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4.3 Kuvalitativna analiza pojmova Cyberspace 1 Cybercrime

Izvor podataka za ovo istrazivanje ¢ine dokumenti odabranih drzava, ali i nekih drugih
zemalja (u pravilu, strategije borbe protiv kiberkriminala) koji sadrze obrasce suradnje
institucija koje se bore protiv kiberkriminala, kao i medunarodnih organizacija i istrazivackih
institucija. U navedenim dokumentima pojasnjeni su pojmovi Cyber space, Cyberspace, Cyber
crime i Cybercrime, te smo analizirali iste 1 njihove meduodnose. IstraZivanje ukljucuje
provodenje kvalitativne analize sadrZaja odabranih izvora, a osim strategija, obuhvaceni su
zakljucci, uredbe, direktive, odluke, preporuke i misljenja.

Prema Mayringu "kvalitativna analiza sadrzaja je empirijski i metodoloski kontrolirana
analiza tekstova unutar komunikacijskog konteksta" (Mayring, 2000). Prema Halperin i Heath
"analiza sadrzaja kao kvalitativna istrazivacka metoda ima u fokusu proucavanje latentnog
sadrzaja te pretpostavlja da je moguce otkriti znacenja, motive i svrhu unutar teksta te izvesti
valjane, skrivene ili inherentne zakljucke koji su znacajni za istraziva¢a. Ovom se metodom
moze istraziti kontekst unutar kojeg su dokumenti nastali te predstavlja interpretativni oblik
analize u svrhu otkrivanja znacenja, vrijednosti, motiva i svrhe teksta". (Halperin i Heath,
2012, str. 319) Ova metoda istrazivanja ne zahtijeva stabilno i nepromjenjivo znacenje rijeci,

vec je karakterizira osjetljivost na uporabu rijeci 1 kontekst unutar kojeg se koristi.

Dokumenti su odabrani prema kriterijima usmjerenosti na konceptualizaciju
kibernetickog kriminala — Cybercrime 1 kibernetickog prostora — Cyberspace (kiberkriminal 1
kiberprostor). Rije€ je o dokumentima koji su izravno u funkciji provodenjem zakona i mjera u
borbi protiv kibernetickog kriminaliteta i/ili razmatraju "unutarnje" ili "vanjske" aspekte
sigurnosnih politika, a usvojeni su ili odobreni od strane nadleznih institucija te na taj nacin
predstavljaju sluzbenu politiku te zemlje. Svi analizirani dokumenti su javni 1 kao takvi dostupni
na web stranicama drzavnih institucija. Dio dokumenata je sluzbeno preveden na hrvatski jezik
(kao sto je Konvencija o kibernetickom kriminalu ili Oxfordski rje¢nik) ali ¢e se za kvalitativnu
analizu koristiti engleski jezik, dok se hrvatski pravni okvir spominje isklju¢ivo u poglavlju o

usporedbi pravnih rjesenja.
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Drugi dio istrazivanja odnosi se na opis podataka tako da se identificiraju 1 kodiraju
najcesc¢e koriStene rijeci (frekvencije) koji oblikuju pojmove kiberprostor i kiberkriminal,
odnosno borbu protiv kibernetickog kriminala. Za potrebe ovog doktorskog rada analizirana su
ukupno 64 dokumenata u kojima se spominju definicije pojmova Cyber space, Cyberspace,

Cyber crime i Cybercrime, kao $to je vidljivo u tablici 28.

Broj analiziranih definicija
Cyberspace 41
Cybercrime 23
Ukupno dokumenata 64

Tablica 28 - Analizirane definicije

Izvor — vlastita izrada

Pojmovi Cyber space i Cyberspace analizirani su kao istovjetni i koristit ¢e se samo
pojam Cyberspace buduci da se radi o istom znacenju. Naime, razli¢iti autori koriste razliciti
standard pisanja, a istoznacnica u hrvatskom knjizevnom jeziku se odnosi na kiberneticki
prostor ili kiberprostor. Ista situacija odnosi se na pojmove Cyber crime i Cybercrime te Ce se
koristiti samo pojam Cybercrime, a istoznacnica u hrvatskom knjizevnom jeziku se odnosi na

kiberneticki kriminal (racunalni kriminal) ili kiberkriminal.
Iz gore navedenog proizlazi da je za pojam Cyberspace analizirano ukupno 41 odabrani

dokument unutar kojeg je izdvojena definicija za trazeni pojam, dok je za pojam Cybercrime

analizirano 23 odabrana dokumenata.
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Analiza pojmova obavljena je na nacin da su prikupljani dokumenti iz sljedecih izvora i po
sljede¢em redoslijedu:
e stalne ¢lanice Vijeéa sigurnosti UN-a, P5'%,
e drzave koje nisu ¢lanice skupine P5, ali pripadaju u radnu skupinu UN-a:, UNGGE4'4®,
e ostale drzave,
e medunarodne organizacije,
e Vijece Europe,
e Europska Unija,
e NATO - North Atlantic Treaty Organization,

e Rjecnik engleskog jezika Oxford - Oxford English Dictionary.

Analizirani dokumenti se odnose u najvec¢em dijelu na nacionalne strategije kiberneticke
sigurnosti, dokumente UN-a, dokumente medunarodnih organizacija, kao i odabrane rjecnike.
Analizi su pomogli i izvori europske agencije ENISA'Y, kao i NATO CCDCOE'®,
Ispitivanjem 1 analizom dokumentacije koja je sluzbeno dostupna na engleskom jeziku
obuhvaceni su nize navedeni dokumenti (NATO CCDCOE, 2017).

Naprijed navedeni postupak izvrSen je uz pomo¢ softvera NVivo koji je omogucio
organiziranje i izvjeStavanje o velikoj koliCini definicija. Budué¢i da su svi pribavljeni
dokumenti objavljeni na engleskom jeziku, svi su dokumenti obradeni u NVivo softveru na

engleskom jeziku.

145 Kina, Rusija, Velika Britanija, SAD i Francuska.

146 "UN Group of Governmental Experts on Developments in the Field of Information and Telecommunications":
Bjelorusija, Brazil, Kina, Kolumbija, Egipat, Estionija, Francuska, Njemacka, Gana, Izrael, Japan, Kenija,
Malezija, Meksiko, Pakistan, Rusija, Juzna Koreja, Spanjolska, Velika Britanija i SAD.

147 "European Union. European Union Agency for Network and Information Security", "National Cyber Security
Strategies in the World,” ENISA, http://www.enisa.curopa.cu/activities/Resilience-and-CIIP/national-cyber-
security-strategies-ncsss/national-cyber-security-strategies-in-the-world stranica posjecena 22. prosinca 2017.

148 "North Atlantic Treaty Organization, NATO Cooperative Cyber Defence Center of Excellence", "Strategies &
Policies,” NATO CCDCOE, https://www.ccdcoe.org/strategies-policies.html stranica posjecena 22. prosinca
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Za pojam Cyberspace analizirano je ukupno 41 odabrana definicija koje sadrze ukupno

60 recenica, odnosno 1 420 rijeci, a one se nalaze u prilogu doktorskog rada.
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Ucestalost
Red. Broj o o
b Element s ponavljanja Pozicija
r. ponavljanja
%
1. | information 37 4,2% 1
2. | cyberspace 33 3,7% 2
3. | networks 31 3,5% 3
4. | systems 28 3,2% 4
5. | data 21 2,4% 5
6. | computer 20 2,3% 6
7. | internet 16 1,8% 7
8. | global 14 1,6% 8
9. | environment 13 1,5% 9
10. | space 11 1,2% 10

Tablica 29 - Rezultati kvantitativne tekstualne analize obradenih pojmova Cyber space i

Cyberspace

Izvor: softver NVivo

Analizirajuéi glavne elemente navedene 41 definicije pojma Cyberspace prikazane u

tablici 29, razvidno je da se rije¢ information (hrv. informacija) spominje u 37 ponavljanja od

ukupnog fonda analiziranih rijeci, dok je slijedi rije¢ Cyberspace (hrv. kiberneticki prostor), na

treCem mjestu se nalazi rije¢ networks (hrv. mreze - ekvivalent kontekstu racunalne mreze), a

na ¢etvrtom mjestu rije¢ systems (hrv. sustavi - ekvivalent kontekstu racunalni sustavi), dok je

rije¢ data (hrv. podaci) na petom mjestu.
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Ucestalost

Red. Broj o
br. Element ponavljania ponavljanja | Istaknutost
%
1. | and 99 7% 50.6
2. | the 83 5,8% 51.6
3. of 60 4,2% 55.7
4. | information 37 2,6% 53.7
5. | cyberspace 33 2,3% 52.7
6. | networks 31 2,2% 49.6
7. | systems 28 2% 52.7
8. | to 27 1,9% 38.4
9.1is 24 1,7% 53.9
10. | a 24 1,7% 54.2
11. | in 22 1,5% 43.7
12. | data 20 1,4% 49.2
13. | by 19 1,3% 41.6
14. | computer 19 1,3% 48.9
15. | internet 16 1,1% 56.7
16. | global 14 1% 57.5
17. | which 13 0,9% 40.2
18. | environment 13 0,9% 42.5
19. | all 12 0,8% 40.3
20. | as 12 0,8% 46.4

Tablica 30 - Rezultati kvantitativne tekstualne analize nefiltriranih rijeci definicija pojma

Cyberspace

Izvor: softver NVivo
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U tablici 30 prikazani su rezultati kvantitativne tekstualne analize nefiltriranih rijeci
definicija pojma Cyberspace, a od svih pojmova posebno znacajno se istice pojam Internet, kao
temeljna infrastruktura kiberprostora i kiberkriminala, jer se nalazi tek na petnaestom mjestu, 1
ukupno se ponavlja samo 16 puta, odnosno u 0,7% od analiziranih 1 420 rijeci, koji definiraju
pojam Cyberspace.

Za pojam Cybercrime analizirano je ukupno 23 odabrane definicije (u prilogu

doktorskog rada), koje se sastoje od 44 recenice, odnosno 922 rijeci.

Ucestalost
Red. Broj o o
Element ~ | ponavljanja | Pozicija
Br. ponavljanja
%
1. | information 20 3,7% 1
2. | crime 13 2,4% 2
3. | criminal 12 2,2% 3
4. | cybercrime 11 2% 4
5. | systems 10 1,8% 5
6. | offences 10 1,8% 5
7. | cyberspace 10 1,8% 5
8. | committed 9 1,7% 6
9. | data 8 1,5% 7
10. | computer 7 1,3% 8

Tablica 31 - Rezultati kvantitativne tekstualne analize obradenih pojmova Cyber crime i
Cybercrime

Izvor: softver NVivo

Analiziraju¢i glavne elemente ukupno 23 odabrane definicije pojma Cybercrime, iz
tablice 31 je razvidno da se rije¢ information (hrv. informacija) spominje u 20 ponavljanja od
ukupnog fonda analiziranih rije¢i iz prikazanih definicija, dok je slijedi rije¢ crime (hrv.
kriminalitet), na tre¢em mjestu se nalazi rije¢ criminal (hrv. kriminal), a na ¢etvrtom mjestu

rije¢ Cybercrime (hrv. kiberneticki kriminalitet).
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Ucestalost
Red. Broj
Element ~ | ponavljanja | Istaknutost
br. ponavljanja
%

1. | the 62 6,8% 55

2. | of 51 5,6% 50.7

3. | and 38 4,2% 50.3

4. | or 35 3,8% 50

5. | information 20 2,2% 49.2

6. | to 19 2,1% 55.8

7. la 18 2% 38.6

8. |in 17 1,9% 54.1

9. are 16 1,8% 48.5
10. | crime 13 1,4% 41.4
11. | criminal 12 1,3% 41.6
12. | cybercrime 11 1,2% 43.8
13. | offences 10 1,1% 433
14. | cyberspace 10 1,1% 49.8
15. | systems 10 1,1% 58.9
16. | as 9 1% 31
17. | which 9 1% 62.4
18. | on 8 0,9% 47.1
19. | committed 8 0,9% 65.7
20. | data 8 0,9% 74.1

Tablica 32 - Rezultati kvantitativne tekstualne analize nefiltriranih rijeci definicija pojma
Cybercrime

Izvor: softver NVivo

U tablici 32 prikazani su rezultati kvantitativne tekstualne analize nefiltriranih rijeci
definicija pojma Cybercrime, a od svih pojmova posebno se istiCe pojam Internet, kao temeljna
infrastruktura kiberkriminala, jer se nalazi tek na dvadesetSestom mjestu i ukupno se ponavlja

samo 6 puta, odnosno u 0,7% od analiziranih 922 rijeci, koji definiraju pojam Cybercrime.

162



Temeljem rezultata iz tablica 29 i1 31, a koje prikazuju tekstualnu analizu prvih deset
rijeci iz odabranih definicija pojmova Cyberspace i Cybercrime (u prilogu 8.1. 1 8.2. doktorskog
rada), a isklju¢enjem ¢lanova i veznika (a, the, all, at, or, and, to, in, is, by), vidljivo je da autori
definicija najceS¢e koriste rije¢ information i1 to kod definicije pojma Cyberspace u 37
ponavljanja od ukupno 41 definicije, a istu rije¢ u 20 od ukupno odabrane 23 definicije pojma
Cybercrime, §to rezultira s gotovo 90%. Kod pojma Cyberspace druga najcesce koristena rije¢
je oc¢ekivana- cyberspace, a kod pojma Cybercrime druga najcesce koriStena rije€ je crime, dok
se rije¢ cybercrime nalazi na Cetvrtom mjestu iza rijeci crime. Nefiltrirani rezultati svih rijeci

nalaze se u tablicama 30 1 32.

Rezultati tekstualne analize nefiltriranih definicija pojmova Cyberspace i Cybercrime
iz tablice 30 i 32, prikazuju frekvenciju naj¢esée pojavljivanih razlicitih rije¢i u odabranim
definicijama temeljem analize odnosa ukupnog broja rije¢i. Pojam Internet se navodi kao
temeljna infrastruktura proucavanih pojmova Cyberspace i1 Cybercrime u neznatnom broju od

svega 0,7% .

Analiza dva zadana pojma Cyberspace i Cybercrime ukazuje da, iako se radi o dva

povezana pojma, gotovo dvostruko vise definicija odnosi se na pojam Cyberspace.
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5. ZAKLJUCAK

Glavni problem ovog istrazivanja bio je analizirati trenutno stanje razli¢itih aspekata
poimanja kiberneti¢kog prostora, kao i kiberneticke sigurnosti koja je ugrozena ¢injenjem niza
modaliteta kaznenih djela u kibernetickom prostoru, odnosno kiberkriminala. Stoga je cilj
doktorskog rada bio prikazati i na novim osnovama analizirati modalitete ¢injenja, istrazivanja
1 vjeStaCenja kaznenih djela koja se €ine u kibernetiCkom prostoru kroz konkretne rezultate
statisticke obrade, kao i trendove u Cetverogodi$njem razdoblju za sva kaznena djela iz domene
racunalnog kriminaliteta, te uz upotrebu kvalitativne analize tekstualnih sadrzaja obradenih
dokumenata prikazati relevantne pojmovne definicije koje impliciraju domenu sigurnosti i
suradnje u medunarodnom kibernetickom prostoru. U tu svrhu istraZivanje je dalo odgovore na
sljedeca istrazivacka pitanja: 1. Kakva je dinamika kreiranja obrazaca za oblikovanje
kiberneticko-sigurnosne politike s obzirom na endogene i egzogene ¢imbenike, dinamiku,
podrucje 1 opseg medunarodne suradnje? 2. Kakav je meduodnos kooperacije, koordinacije,
integracije 1 u€inkovitosti u analiziranim dokumentima koji sadrZze pojmove Cyberspace 1
Cybercrime s aspekta sigurnosti u kibernetickom prostoru? 3. Podupiru li nalazi vezani uz
dinamiku promjene opsega i obrazaca medunarodne suradnje i sigurnosti u kibernetickom
prostoru i meduodnos pokazatelja kooperacije, koordinacije i1 integracije postojece teorijske
paradigme? Temeljno pitanje ove disertacije odnosi se na neogranicenost nacionalnih
jurisdikcija kibernetickog prostora, a samim time i nedefiniranu jurisdikciju rjeSavanja
problema nedopustenih ponasanja u kiberneti¢kom prostoru.

U okviru prvoga istrazivackog pitanja rezultati istrazivanja analize kaznenopravnih
specifi¢nosti su pokazali kako rjeSenja nekih stranih drzava, uzimaju¢i u obzir razlike izmedu
civilnog pravnog sustava zemalja srednje Europe i anglosaksonskog sustava Velike Britanije i
vremenski aspekt donosenja pravnih rjeSenja, na ekvivalentan nacin donose zakonski opis i
klasifikaciju kaznenih djela iz domene kiberkriminala u obliku inkriminacija kiberkriminaliteta.
Kako od odabranih zemalja jedino Svedska nije ratificirala Konvenciju, vazno je ustvrditi da
unutar opisa navedenih kaznenih djela jedino ova drzava nema uskladeno definirane istovjetne
Clanke za najrasirenije kazneno djelo racunalne prijevare i kazneno djelo racunalnog
krivotvorenja. Ostale analizirane zemlje, bez obzira na vrstu pravnog sustava, sadrze gotovo

istovjetne ¢lanke kaznenih zakona kojima ureduju navedenu problematiku.
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Slovenija 1 Rumunjska su potpuno usporedive hrvatskom zakonodavstvu, dok su
rjeSenja Austrije 1 Njemacke gotovo identi¢na te usporediva s hrvatskim pravnim odredenjima.
Analiza poredbenih kaznenopravnih rjeSenja u prikazanim drzavama pokazala je da je vecina
njih dosljedno implementirala medunarodne norme koje reguliraju ovu problematiku, $to
olaksava medunarodnu policijsku i pravosudnu suradnju, kao i djelovanje zajednickih istraznih
timova (JIT). Rumunjska je sustavno i detaljno normirala nezakonite radnje glede kaznenih
djela racunalnog kriminaliteta u posebnom zakonu (/ex specialis) u kojem se navode kaznena
djela elektronickog poslovanja, i navedene norme pokrivaju i problematiku prevencije i
suzbijanja kiberneti¢kog kriminala, §to kod nas nije slucaj. Stoga predlazemo da se predmetni
sadrzaj i metodologija ovog Zakona nomotehnicki razmotre te da se sustinske prednosti ovog
Zakona inkorporiraju i u hrvatsko zakonodavstvo.

Dinamika kreiranja obrazaca za oblikovanje kiberneti¢ko-sigurnosne politike s obzirom
na endogene i1 egzogene Cimbenike, dinamiku, podru¢je i opseg medunarodne suradnje
prikazuje ugroze i rizike koji se pojavljuju u kibernetickom prostoru, a imaju medunarodni
karakter jer nisu omedeni granicama drzava, $to se razmatra u okviru drugog istrazivackog
pitanja. Naime, kibernetiCki prostor ima medunarodni karakter, Siri se izvan granica pojedinih
drzava te korisnici u takvom prostoru djeluju na globalnoj razini. Iz navedenih razloga potrebno
je uspostaviti koordinirano djelovanje i pojacati suradnju na medunarodnoj razini u zastiti
takvog prostora, kao i uspostavu jedinstvenog pravnog okvira u aktivnostima na podrucju
kiberneticke sigurnosti, te izgradnji povjerenja i razmjeni steCenih znanja. Analizirani
relevantni dokumenti se odnose u najveéem dijelu na nacionalne strategije kiberneticke
sigurnosti, dokumente UN-a, medunarodnih organizacija, kao i rje¢nike u ovom specificnom
podrucju koje se stalno razvija i poprima nove oblike.

Za provodenje istrazivanja, koriSten je softver NVivo koji je omogucio organiziranje i
izvjestavanje iz prikupljenih dokumenata. Temeljem provedene analize navedenih dokumenata
prikazanih u ovoj disertaciji 1 ekstrakcijom frekvencija klju¢nih rije¢i vidljivo je da je
normativni okvir definiranja pojmova gotovo identi¢an i naslonjen na engleske pojmove

Cybercrime 1 Cyberspace bez prevodenja na mati¢ni jezik drzave ili organizacije.
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Identificirani su 1 elaborirani rizici koriStenja kibernetickog prostora, kao 1 potreba
prac¢enja i suradnje s drugim drZzavama, imajuci na umu da elektronicki (digitalni) dokazi, koji
se pojavljuju kod ove vrste kaznenih djela, nisu odijeljeni drzavnim granicama s obzirom na
opasnost i izravne posljedice koje mogu nastupiti uslijed nedovoljnog razumijevanja i
razmatranja ove problematike, kao i nedovoljnog poznavanja zakonskih i tehnickih
pretpostavki za pocinjenje kaznenih djela u kibernetickom prostoru.

U okviru drugog istrazivackog pitanja takoder je provedena analiza statistickih
pokazatelja DZS 1 MUP RH u razdoblju od 2013. do 2017. koji se odnose na kaznena djela iz
glave XXV Kaznenog zakona te su prikazani trendovi u promatranoj problematici. Dobiveni
rezultati ukazuju kako indikatori prijavljenih poznatih i nepoznatih pocinitelja navedenih
kaznenih djela iz ¢lanaka 266. - 272. KZ-a ukazuju na viSe nego dvostruko manju otkrivenost
nepoznatih pocinitelja ukazujuéi stoga na relativnu stru¢no-tehni¢ku podkapacitiranost policije
u kriminalistickom istrazivanju. Vidljiv je trend porasta prijavljenih punoljetnih osoba, s
naznakom da je broj prijavljenih osoba gotovo trostruko, a u zadnjoj godini i Cetverostruko veci
od broja optuzenih, odnosno osudenih, stoga se posredno moze ustvrditi da je takvoj
nepovoljnoj slici pridonio znacajan nedostatak elektronickih dokaza u stadiju kriminalistickog
istrazivanja koji utje¢e na nemogucnost podizanja optuznice, odnosno donosenja pravomoéne
presude koja se izriCe prosjecno samo u cetvrtini sluajeva. Valja ustvrditi kako nepoznati
pocinitelji ¢ine vise od 50% od ukupnog broja prijavljenih osoba §to opetovano ukazuje na
nedostatnu stru¢no-kadrovsku kapacitiranost, mozebitno nedosljedno provodenje zakonskih
odredbi ili manjkav normativni okvir.

Najucestalije kazneno djelo je raCunalna prijevara, a zamjetan je udio nepoznatih
pocinitelja, nizak udio procesuiranih poc€initelja od strane drzavnog odvjetnistva i indikativno
mali broj pravomo¢no osudenih pocinitelja. U slucajevima pocinjenja kaznenog djela oSte¢enja
racunalnih podataka nema niti jednu osuduju¢e presude u posljednjem dvogodiSnjem
razdoblju. Stoga je nuzno pojacati obuku svih dionika u procesu istrazivanja, dokazivanja,
vjesStacenja, kao 1 presudivanja navedenog kaznenog djela.

Navedeni agregacijski podaci izravno ukazuju ne samo na kadrovsko-tehnicki deficit,
nego i na podkapacitiranost stru¢njaka za kiberkriminal, Sto nadalje indicira neizostavnu
potrebu educiranja i usavrSavanja strucnjaka u ovoj domeni kaznenog pravosuda. Tom trendu
svakako pridonosi i potreba obvezne sustavne edukacije s obzirom na specifi¢nosti tehnologije

koja se razvija velikom brzinom.
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U tom pogledu Akcijskim planom obuhvacena je i1 planirana edukacija te se preporuca
plan obuke tijela za provodenje zakona. Informatizacija drustva i pojava kiberneticke dimenzije
otvara prostor daljnjem usavrSavanju sluzbenika za provodenje zakona. To usavrSavanje
potrebno je provoditi kontinuirano jer se promjene na podrucju kibernetike odvijaju veoma brzo
te je potrebno uskladivanje i prilagodba na nove izazove.

Temeljem aktualne Strategije i Akcijskog plana, uloga Policijske akademije u stru¢nom
usavrSavanju sluzbenika za provodenje zakona u podruc¢ju kiberneticke sigurnosti mora biti
viSestruka i stoga navodimo sljedece preporuke:

e u sklopu temeljnog obrazovanja za zanimanje policajac treba uvrstiti 1 temeljno
poznavanje rada s racunalom i osiguranja mjesta za kaznena djela kibernetickog
kriminaliteta,

e u okviru visokoskolskog obrazovanja za zanimanje kriminaliste treba uvrstiti vise
obveznih kolegija iz podrucja kibernetike 1 kiberneticke sigurnosti,

e provoditi periodicne kolegije o novim pojavnim oblicima i na¢inima pocinjenja
kaznenih djela iz domene kibernetickog kriminaliteta,

e provoditi specijalizirane tecajeve policijskih sluzbenika zaduzenih za kibernetiCku
sigurnost unutar Ministarstva unutarnjih poslova,

e razvijati nove metode 1 metodologije rada na slucajevima kaznenih djela iz domene
kibernetickog kriminaliteta,

e pratiti stanje, 1 u suradnji s nadleznim tijelima predlagati promjene zakonodavnog

okvira koji se odnosi na kiberneticki kriminalitet.

Istrazivacki rezultati vezani uz dinamiku promjene opsega i obrazaca medunarodne
suradnje 1 sigurnosti u kibernetickom prostoru i meduodnosa pokazatelja kooperacije,
koordinacije 1 integracije postojece teorijske paradigme, a temeljem kvalitativne 1 statisticke
analize podupiru globalnu integraciju ovog problema na svjetskoj razini, $to je vidljivo iz opisa
1 analize razli¢itih medunarodnih dokumenata drzava i medunarodnih organizacija. U okviru
odgovora na trece istrazivacko pitanje, iz dokumenata analiziranih drZzava i medunarodnih
organizacija, kao 1 pravnih dokumenata Republike Hrvatske, rezultati tekstualne analize
nefiltriranih definicija obradenih pojmova ukazuju da autori navedenih definicija nisu imali

intenciju pojasniti tehnicki aspekt.
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Ovu ¢injenicu smatramo izuzetno prakticnom i logi¢nom jer bit definicije navedenih
pojmova nije ulaziti u tehnicku domenu, ve¢ iskljucivo prikazati meduodnos kaznjivog
ponasanja 1 nacionalne jurisdikcije sukladno medunarodnim normama. U tom kontekstu
odabrane definicije su vrlo slicne i prepoznatljive populaciji korisnika te funkcionalno
definiraju potrebe tijela za provodenje zakona.

Na temelju kvantitativne analize i1 frekvencije pojmova Cyberspace i Cybercrime u
obradenim dokumentima (strategije, zakljucci, uredbe, direktive, odluke, preporuke 1 misljenja,
te radnih dokumenata institucija EU) najistaknutijim se pokazao pojam Information i to kod
definicije pojma Cyberspace §to koincidira s trendom modernog doba u kojem je prema
mnogim autorima najvrjednija imovina upravo informacija, u ovom kontekstu pohranjena u
elektronickom obliku. U konaénici, preporuke se odnose na potrebu unaprjedenja i revidiranja
postojec¢ih edukativnih aktivnosti na domacoj i inozemnoj razini po pitanju problematike
sigurnosti u kibernetiCkom prostoru, umrezavanja svih dionika koji sudjeluju u razvoju i
nadzoru kibernetickog prostora (tijela za provodenje zakona, akademskog 1 tehni¢kog sektora),
te sistematizaciji 1 jasnom definiranju ujednacenog kataloga opéeprihvacenih pojmova koji

omogucuju operacionalizaciju kiberneticke sigurnosti i medunarodnu suradnju.
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7. SAZETAK

Temeljem razliite percepcije medunarodne suradnje u kibernetickom prostoru, kao i
sigurnosti koja je ugrozena Cinjenjem kaznenih djela iz ove domene, autor je istrazio i
analizirao trenutno stanje aspekta poimanja kibernetickog prostora, kao i1 kiberneticke
sigurnosti koja je ugroZena c¢injenjem raznih kaznenih djela u kibernetiCkom prostoru,
odnosno kiberkriminala. Autor komparativno analizira pravna rjeSenja nekih europskih
zemalja kao 1 obrasce te institucije medunarodne suradnje. U radu se provodi analiza i
prikazuje statisticki prikaz za Republiku Hrvatsku za razdoblje 2013. do 2017. godine po
svim podacima Drzavnog zavoda za statistiku i podacima Ministarstva unutarnjih poslova
Republike Hrvatske, a koji se odnose na kaznena djela iz domene kiberneti¢kog kriminala. Za
kvalitativnu analizu autor analizira pojmove Cyberspace 1 Cybercrime, izradene uz pomoc¢
softverskog alata NVivo koja ukljucuje proces kodiranja u svrhu apstrahiranja i analize
navedenih pojmova u sklopu medunarodne suradnje i sigurnosti u kibernetickom prostoru s
aspekta tijela za provodenje zakona, temeljem razne dokumentacije kao §to su strategije,
uredbe, direktive itd., kako drzava, tako i medunarodnih organizacija.

Kljuéne rije¢i: Cyberspace, Cybercrime, Kkiberneti¢ki prostor, kiberneticki
kriminal, kiberneti¢ka sigurnost
ABSTRACT:

Based on the different perceptions of international co-operation in the cyberspace and
the security threatened by the crime of this domain, the author explored and analysed the
current state of the cyberspace as well as the cybersecurity endangered by the fact of various
criminal offenses in the cyberspac. The author analyses comparatively the legal solutions of
some European countries as well as the forms of this institution of international cooperation.
The paper analyses and presents statistical data for the Republic of Croatia for the period 2013
- 2017 on all data of the Central Bureau of Statistics and data of the Ministry of the Interior of
the Republic of Croatia related to criminal offenses in cyberspace. For qualitative analysis, the
author analyses the concepts of Cyberspace and Cybercrime, created using the software tool
NVivo, which includes the coding process for the purpose of abstracting and analysing the
terms under international cooperation and cybersecurity in the field of law enforcement, based
on various documentation such as strategies, regulations, directives etc., both state and
international organizations.

Keywords: Cyberspace, Cybercrime, Cybersecurity, Cyber, Digital Evidence
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8. PRILOZI

8.1

Analizirane odabrane definicije kibernetickog prostora - Cyberspace

"The communication space created by the worldwide interconnection of
automated digital data processing equipment." (Francuska: Information

Systems Defence and Security: France’s strategy, 2011, str. 21)

"A sphere of activity within the information space, formed by a set of
communication channels of the internet and other telecommunications
networks, the technological infrastructure to ensure their functioning, and any
form human activity on them (individual, organizational, state)." (Rusija,
Concept Strategy for Cybersecurity of the Russian Federation (Konmenius

Crparerun Kubepbezonacuoctu Poccuiickoit @enepanun), 2015, str. 2)

"Cyberspace is an interactive domain made up of digital networks that is used
to store, modify and communicate information. It includes the internet, but also
the other information systems that support our businesses, infrastructure and
services." (Velika Britanija, The UK Cyber Security Strategy: Protecting and
promoting the UK in a digital world, 2011, str. 11)

"Cyber space encompasses all forms of networked, digital activities; this
includes the content of and actions conducted through digital networks."
(Velika Britanija, Cyber Security Strategy of the United Kingdom: Safety,

security and resilience in cyber space, 2009, str. 7)

"Cyberspace is composed of hundreds of thousands of interconnected
computers, servers, routers, switches, and fiber optic cables that allow our
critical infrastructures to work." (Sjedinjene Americke Drzave, The National

Strategy to Secure Cyberspace, 2003, str. 7)

183



6.

"The globally-interconnected digital information and communications
infrastructure known as cyberspace underpins almost every facet of modern
society and provides critical support for the U.S. economy, civil infrastructure,
public safety, and national security." (Sjedinjene Americke Drzave, Cyberspace
Policy Review: Assuring a Trusted and Resilient Information and

Communications Infrastructure, 2009, str. 3)

"A global domain within the information environment consisting of the
interdependent network of information technology infrastructures and resident
data, including the Internet, telecommunications networks, computer systems,
and embedded processors and controllers." (Sjedinjene Americke Drzave,
Department of Defense Dictionary of Military and Associated Terms, 2014,
str. 64)

"A global domain within the information environment consisting of the
interdependent network of information technology infrastructures, including
the Internet, telecommunications networks, computer systems, and embedded
processors and controllers." (Sjedinjene Americke Drzave, Department of
Defense Dictionary of Military and Associated Terms, 2014, str. 92)
(Sjedinjene Ameri¢ke Drzave, NIST Glossary of Key Information Security
Terms, 2013, str. 58) (Sjedinjene Americke Drzave, The United States Army’s
Cyberspace Operations Concept Capability Plan 2016-2028, 2010, str. 6)

"The interdependent network of information technology infrastructures, that
includes the Internet, telecommunications network, computer systems, and
embedded processors and controllers." (Sjedinjene Americke Drzave, National
Initiative for Cybersecurity Careers and Studies, Explore Terms: A Glossary

of Common Cybersecurity Terminology, 2017)
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10.

11.

12.

13.

"Cyberspace is both the physical and virtual environment consisting of
computers, computer systems, computer programs (software),
telecommunications networks, data and information which is used for the
interaction between users." (Kolumbija, Policy Guidelines for Cybersecurity
and Cyberdefense (Lineamientos de politica para la Ciberseguridad y

Ciberdefensa), 2011, str. 38)

"Cyberspace is a public good and a public space. As such, we have to consider
cyberspace security in terms of the resilience of infrastructure and the integrity
and failure safety of systems and its contained data. Being a public space, States
have to promote security in cyberspace, particularly regarding security against
crime and malicious activities, by protecting those who choose to use
authenticity tools against identity theft and securing the integrity and
confidentiality of networks and data. Cyberspace is global by nature. Ensuring
cyber security, enforcing rights and protecting critical information
infrastructures requires major efforts by the State at the national level and in
cooperation with international partners." (Njemacka, Submission to the United

Nations General Assembly Resolution A/68/156, 7; A/68/152,9, 2013, str. 6)

"Cyberspace is the virtual space of all IT systems linked at data level on a global
scale. The basis for cyberspace is the Internet as a universal and publicly
accessible connection and transport network which can be complemented and
further expanded by any number of additional data networks. IT systems in an
isolated virtual space are not part of cyberspace." (Njemacka, Cyber Security

Strategy for Germany, 2011, str. 9)

"The physical and non-physical domain that is created or composed of part or
all of the following components: mechanized and computerized systems,
computer and communications networks,  programs, computerized
information, content conveyed by computer, traffic and supervisory data and
those who use such data." (Izrael, Resolution No. 3611: Advancing National

Cyberspace Capabilities, 2011, str. 1)
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14.

15.

16.

17.

18.

19.

"Cyberspace, global virtual spaces such as the internet, composed of
information systems, information communications networks and similar
systems and which circulate large quantities of a large variety of information,
have rapidly expanded and begun permeating real-space." (Japan,
Cybersecurity Strategy: Towards a world-leading, resilient and vigorous

cyberspace, 2013, str. 5)

"Cyberspace, a global domain comprised of information systems,
telecommunications networks and others, provides a foundation for social,
economic, military and other activities." (Japan, National Security Strategy,

2013, str. 9)

"The notional environment in which communication over computer networks

occurs." (Kenija, Cybersecurity Strategy, 2014, str. 12)

"The notional environment in which communication over computer networks

occurs" (Oxford English Dictionary, 2017)

"Cyberspace, the name given to the global and dynamic domain composed of
the infrastructures of information technology - including the Internet - networks
and information and telecommunications systems, has blurred borders,
involving their users in an unprecedented globalisation that provides new
opportunities but also entails new challenges, risks and threats." (Spanjolska,

National Cyber Security Strategy, 2013, str. 9)

"Cyber space is the virtual space of all IT systems interconnected at data level
on a global scale. The basis for cyber space is the Internet as a universal and
publicly accessible connection and transport network, which may be
supplemented and expanded through other data networks. In common parlance,
cyber space also refers to the global network of different independent IC

infrastructures, telecommunication networks and computer systems. In the
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20.

21.

22.

23.

social sphere the use of this global network allows individuals to interact,
exchange ideas, disseminate information, give social support, engage in
business, control action, create art and media works, play games, participate
in political discussions and a lot more. Cyber space has become an umbrella
term for all things related to the Internet and for different Internet cultures.
Many countries regard networked ICT and independent networks operating
through this medium as components of their national critical infrastructures."

(Austrija, Austrian Cyber Security Strategy, 2013, str. 21)

"Cyberspace is the global environment for the interconnection of information
and communication systems. Cyberspace is wider than the computer world and

also contains computer networks, computer systems, digital media and digital

data, whether physical or virtual." (Belgija, Cyber Security Strategy, 2012, str.
12)

"Cyberspace is the electronic world created by interconnected networks of
information technology and the information on those networks. It is a global
commons where more than 1.7 billion people are linked together to exchange
ideas, services and friendship." (Kanada, Canada's Cyber Security Strategy for

a Stronger and More Prosperous Canada, 2010, str. 2)

"Space in which communication among information systems takes place. In the
context of the Strategy, it encompasses the Internet and all the systems connected
to it." (Republika Hrvatska, Nacionalna strategija kiberneticke sigurnosti, 2015,

str. 29)

"Cyber space means digital environment, enabling to create, process, and
exchange information, created by information systems and services and
electronic communication networks." (Republika Ceska, Draft Act on Cyber

Security, 2014, str. 2)
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25.

26.

27.

28.

29.

"Cyberspace means the combined phenomenon of globally interconnected,
decentralised and ever-growing electronic information systems as well as the
societal and economic processes appearing in and through these systems in the
form of data and information." (Madarska, Annex 1 to Government Decision

No. 1139/2013 National Cyber Security Strategy of Hungary, 2013, str. 3)

"Cyberspace is a man-made domain essentially composed of ICT nodes and
networks, hosting and processing an ever-increasing wealth of data of strategic
importance for States, firms, and citizens alike, and for all political, social and
economic decision-makers." (Italija, 2013 National Strategic Framework for

cyberspace security, 2013, str. 9)

"Cyberspace is a global space which has no national boundaries, hence, the
rapid spread of threats across cyberspace. " (Litva, Government of the Republic
of Lithuania Resolution No. 796 of 29 June 2011 on the approval of the programme
for the development of electronic information security (cyber-security) for 2011-

2019, 2011, str. 3)

"Cyberspace is more than Internet; it includes not only hardware, software and
information systems, but also the people, social interaction within these
networks." (Crna Gora, National Cyber Security Strategy for Montenegro
2013-2017, 2013, str. 5)

"For the purposes of this strategy, cyberspace is understood to cover all entities
that are or may potentially be connected digitally. The domain includes
permanent connections as well as temporary or local connections, and in all
cases relates in some way to the data." (source code, information, etc) present

in this domain. (Nizozemska, The Defence Cyber Strategy, 2012, str. 4)

"A space of processing and exchanging information created by the ICT systems,
together with links between them and the relations with users." (Poljska,

Cyberspace Protection Policy of the Republic of Poland, 2013, str. 5)
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31.

32.

33.

34.

"Cyberspace is characterized by the absence of borders, dynamism, and

autonomy, creating opportunities to develop both knowledge-based

information society and risks to its operation." (Rumunjska, Hotararea nr.
271/2013 pentru aprobarea Strategiei de securitate cibernetica a Romaniei si a

Planului de actiune la nivel national privind implementarea Sistemului national

de secur, 2013)

"The virtual environment generated by cyber infrastructure, including content
information processed, stored, or transmitted, and the actions performed by

users in it." (Rumunjska, Hotararea nr. 271/2013 pentru aprobarea Strategiei de

securitate ciberneticd a Romaniei si a Planului de actiune la nivel national
privind implementarea Sistemului national de securitate cibernetica, 2013, str.

7)

"The state, the private sector and society make use of information and
communication infrastructure and access to cyberspace (Internet, mobile
networks and applications, e-business, e-government, computer- based control
programmes). " (Svicarska, National strategy for the protection of Switzerland

against cyber risks, 2012, str. 5)

"The environment which consists of information systems that span across the
world including the networks that interconnect these systems." (Turska,

National Cyber Security Strategy and 2013-2014 Action Plan, 2013, str. 8)

"Cyberspace is a complex environment consisting of interactions between
people, software, and services, supported by worldwide distribution of
information and communication technology (ICT) devices and networks."

(Indija, National Cyber Security Policy — 2013 (NCSP-2013), 2013, str. 1)
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35.

36.

37.

38.

39.

40.

"Cyberspace, as a network using the Transmission Control Protocol/Internet
Protocol (TCP/IP) communications protocol, has shown itself to be a fragile
and insecure environment which has allowed criminal groups to attack and, on
occasion, destroy it, because priority has been given to commercial and
marketing objectives." (Libanon, Submission to the United Nations General

Assembly Resolution A/62/98, 2012, str. 12)

"The global network of interdependent information technology infrastructures,
telecommunications networks and computer processing systems in which
online communication takes place." (Novi Zeland, New Zealand’s Cyber

Security Strategy, 2012, str. 12)

"Cyberspace means a physical and non-physical terrain created by and/or
composed of some or all of the following; computers, computer systems,
networks, and their computer programs, computer data, content data, traffic
data, and users." (Juznoafricka Republika, Notice of Intention to make South

African National Cybersecurity Policy, 2010, str. 12)

"The environment formed by physical and non-physical components,
characterized by the use of computers and electro-magnetic spectrum, to store,
modify, and exchange data using computer networks." (NATO CCDCOE,
2013, str. 258)

"Cyberspace is an electronic medium through which information is created,
transmitted, received, stored, processed and deleted." (EastWest Institute /
Information Security Institute, Moscow State University, Critical Terminology

Foundations 2, 2011, str. 17)

"The complex environment resulting from the interaction of people, software
and services on the Internet by means of technology devices and networks
connected to it, which does not exist in any physical form." (International

Organization for Standardization, 2012)
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41. "An informal word first thought to have been used by novelist William Gibson to
refer to the total data on all computers on all the networks in the world. The word
has passed into common use as a way of referring to any large collection of network-

accessible computer-based data." (Oxford University Dictionary, 2008, str. 121)
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8.2 Analizirane odabrane definicije  kibernetickog (racunalnog) kriminala —

Cybercrime

1. "Acts contravening international treaties and national laws, targeting networks
or information systems, or using them to commit an offence or crime."
(Francuska: Information Systems Defence and Security: France’s strategy,

2011, str. 21)

2. "For the purposes of this study, we are using the term ‘cyber crime’ to mean the
illegal activities undertaken by criminals for financial gain. Such activities
exploit vulnerabilities in the use of the internet and other electronic systems to
illicitly access or attack information and services used by citizens, business and
the Government." (Velika Britanija, A Detica report in partnership with the Office

of cyber security and information assurance in the Cabinet office, 2011, str. 1)

3. "Mlicit actions which are committed through the utilization of a computer
service or good. Criminal or abusive activities on computers or communication
networks, either because the computer is used as the tool of the crime, or
because the computer system (or data) is the objective of the crime." (Ministry
of Defense of Colombia) (Kolumbija, Policy Guidelines for Cybersecurity and
Cyberdefense (Lineamientos de politica para la Ciberseguridad y

Ciberdefensa), 2011, str. 38)

4. "Criminal offences against computer systems, software support and data;
committed in cyberspace using information and communication technologies."

(Republika Hrvatska, Nacionalna strategija kiberneticke sigurnosti, 2015, str. 16)

5. "The majority of attacks against information systems and the data stored therein
are crimes committed for financial gain. These crimes may manifest
themselves in a disruption to a particular financial service or in a violation of
the confidentiality, integrity or availability of financial data. Other forms of

cyber crime include harassment, fraud, the distribution of illegal materials or
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the violation of intellectual property rights. To the criminal, the use of
cyberspace for securing material profit might seem attractive because of the
simplicity and remoteness with which such crimes can be committed. Other
factors which lend to the appeal of cyber crime are: anonymity, deficiencies in
international regulation of the use of cyberspace and the negligence of
information system owners and end-users in ensuring the security of

cyberspace." (Estonija, Cybersecurity Strategy, 2008)

"Cybercrime encompasses offenses that are directed against the Internet, data
networks, information technology systems or their data, that are committed by
means of information technology." (Njemacka, Federal Criminal Police Office,

Federal Overview Cybercrime 2013, 2013)

"Criminal activity through which services or applications in cyberspace are
being used to carry out crime or are targets of crime. In the process, cyberspace
can be origin, target or the environment of the attack." (Njemacka, Federal

Office for Information Security (BSI): Glossary/Terminology, 2017)

"Cyber crime comprises illegal attacks from cyber space on or through ICT
systems, which are defined in penal or administrative laws. The term therefore
covers all criminal offences committed with the aid of information
technologies and communications networks and also encompasses Internet

crime." (Austrija, Austrian Cyber Security Strategy, 2013, str. 21)

"Cybercrime is an offense abusing, in terms of medium, the automation and
automated data and also being applicable to information systems or data stored

on them." (Belgija, Cyber Security Strategy, 2012, str. 12)
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11.

12.

13.

"These offences can be roughly divided into three categories: a) Universal, State
and public offences, which represent a threat to national and public security
(including calls to overthrow the existing order, attempts to devalue sovereignty
or to undermine independence and national interests, terrorist propaganda,
chauvinism, xenophobia, all forms of extremism, and discrimination on ethnic,
racial, religious, gender and other grounds); b) Universal civil offences, which
constitute a threat to individual rights and freedoms (including violations of
individual rights and freedoms, the use of compromising material, the exertion
of pressure on individuals, the discrediting of individuals, the dissemination of
confidential information, the use of another person’s Internet services, the
forgery of documents and copyright infringement); c) Traditional offences,
which threaten the foundations of morality and decency (including
pornography, pedophilia, other forms of sexual perversion, drug addiction and
alcoholism)." (Kazahstan, Submission to the United Nations General

Assembly Resolution A/64/129, 2012, str. 4)

"An offence committed in cyberspace." (Poljska, Cyberspace Protection Policy

of the Republic of Poland, 2013, str. 5)

"The Australian Government defines cyber crime as those computer offences
under the Commonwealth Criminal Code Act 1995 (Part 10.7) which involve
the unauthorised access to, modification or impairment of electronic

communications." (Australija, Cyber Security Strategy, 2009, str. 23)

"Information and communication technologies have been widely adopted in
societies and are considered to be the foundations that support the current
globalized world; however, this widespread usage, among other things, has
exposed the information generated, published and stored using information and
communication technologies to a wide range of threats, known as cybercrime,
that can have a serious impact on such areas as the confidentiality, integrity

and availability of the information." (Ekvador, A66/152/Add.1, 2011, str. 5)
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15.

16.

17.

18.

"Any crime where information and communications technology is: 1. used as a
tool in the commission of an offence; 2. the target of an offence; 3. a storage
device in the commission of an offence." (Novi Zeland, New Zealand’s Cyber

Security Strategy, 2012, str. 12)

"Cybercrime means cyber crimes as defined in chapter XIII of the ECT Act
(no.25 0 2002)." (Juznoafricka Republika, Notice of Intention to make South
African National Cybersecurity Policy, 2010, str. 12)

"Cyber-crime involving inter alia malware, viruses, identity theft and attacks on
financial institutions." (JuZnoafricka Republika, South African Defence

Review 2012, 2012, str. 79)

"Criminal acts involving elements of information security; (i1) acts of malicious
intent directed at information resources (e.g. techno-vandalism, techno-
trespass and superzapping); (iii) all unauthorized interference or unsanctioned
penetration.”" (Filipini, Submission to the United Nations General Assembly

Resolution A/56/164, 2001, str. 4)

"All actions under criminal law or other special law that present a social threat
and the guilty actions are committed through or over cyber infrastructure."
(Rumunjska, Hotararea nr. 271/2013 pentru aprobarea Strategiei de securitate
ciberneticd a Romaniei si a Planului de actiune la nivel national privind

implementarea Sistemului national de securitate cibernetica, 2013, str. 8)
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20.

21.

22.

23.

"Cybercrime commonly refers to a broad range of different criminal activities
where computers and information systems are involved either as a primary tool
or as a primary target. Cybercrime comprises traditional offences (e.g. fraud,
forgery, and identity theft), content-related offences (e.g. on-line distribution
of child pornography or incitement to racial hatred) and offences unique to
computers and information systems (e.g. attacks against information systems,
denial of service and malware)." (Europska Unija, Cybersecurity Strategy of

the European Union: An Open, Safe and Secure Cyberspace, 2013, str. 3)

"Criminal activity where services or applications in the Cyberspace are used for
or are the target of crime, or where the Cyberspace is the source, tool, target,

or place of a crime." (International Organization for Standardization, 2012)

"Criminal activity where services or applications in the Internet are used for or
are the target of a crime, or where the Internet is the source, tool, target, or

place of a crime." (International Organization for Standardization, 2012)

"Cyber crime is the use of cyberspace for criminal purposes as defined by
national or international law." (EastWest Institute / Information Security
Institute, Moscow State University, Critical Terminology Foundations 2, 2011,

str. 29)

"Crime committed on or using a computer or computer network." (Oxford

University Dictionary, 2008, str. 120)
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8.3  Kratice za literaturu (po abecednom redoslijedu)

Akcijski plan Akcijski plan za provedbu nacionalne strategije
kiberneticke sigurnosti, Narodne novine 108/2015

CERT engl. Computer Emergency Response Team

Dodatni protokol Dodatni protokol uz Konvenciju o kibernetickom
kriminalu o inkriminiranju djela rasistiCke i
ksenofobne naravi pocinjenih pomocu rac¢unalnih
sustava Vije¢a Europe, Narodne novine 4/2008

DZS DZS Republike Hrvatske

GDPR engl. General Data Protection Regulation

Kazneni zakon

Kazneni zakon Republike Hrvatske, Narodne

novine, 125/11, 144/12, 56/15, 61/15, 101/17

Kazneni zakon 1997-2012

Kazneni zakon Republike Hrvatske, Narodne novine
110/97,27/98, 50/00, 129/00, 51/01, 111/03, 190/03,
105/04, 84/05, 71/06, 110/07, 152/08, 57/11

Konvencija Konvencija o kibernetickom kriminalu Vijeca
Europe, NN-MU 9/02, 4/04.
MUP Ministarstvo unutarnjih poslova Republike Hrvatske

Narodne novine

Narodne novine Republike Hrvatske

NATO CCDCOE NATO Cooperative Cyber Defence Centre of
Excellence

NIAS Nacionalni identifikacijski 1 autentifikacijski sustav

Okvirna odluka Okvirna odluka 2005/222/JHA, od 24. veljace 2005.

StGB Strafgesetzbuch, = Kazneni  zakon  Republike
Njemacke ili Republike Austrije

Strategija Nacionalna strategija kiberneti¢ke sigurnosti,

Narodne novine 108/2015

Zakon o kaznenom postupku

Zakon o kaznenom postupku Republike Hrvatske,
Narodne novine 152/08, 76/09, 80/11, 121/11,
91/12, 143/12, 56/13, 145/13, 152/14, 70/17.
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