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Sazetak

S napretkom racunalnih i mreznih tehnologija, koli¢ina digitalnih slika koje se prenose ili
pregledavaju putem digitalnih uredaja eksponencijalno raste, a u porastu je neovlastena
uporaba kao 1 krivotvorenje istih. Ovaj doktorski rad bavi se percepcijskim sazetcima koji su
,»otisak” digitalne slike izveden iz razli€itih atributa njezina sadrzaja, a upotrebljavaju se za
provjeru autenti¢nosti ili identifikaciju digitalnih slika. Postoji mnogo podrucja njihove
primjene: zastita autorskih prava, racunalna forenzika ili pretrazivanje baza slika. Njihove su
prednosti mala veli€ina, brzo pretraZivanje i slanje putem mreZe te robusnost na manipulacije
1 modifikacije. U disertaciji je razvijen novi algoritam za izradu percepcijskih saZetaka, koji
izdvaja 1 analizira, koriste¢i se metodom modificirane census transformacije, lokalne atribute
interesnih regija slika odnosno biometrijskih uzoraka, a u svrhu ispitivanja mogucnosti
njegove upotrebe u biometriji. Napravljena je usporedba s drugim najces¢e koriStenim
algoritmima te se utvrduje hoc¢e li novorazvijeni algoritam biti tocniji i robusniji u podrucju

biometrijske autentikacije.

Kljuéne rije€i: percepcijski sazetak, atributi digitalne slike, modificirana cenzus

transformacija, biometrija



Abstract

With the advancement of computer and network technologies, the amount of digital images
which are transferred or browsed through digital devices increases exponentially. However,
unauthorized use and counterfeiting of the same also increases. This doctoral thesis deals with
the perceptual hashes which are a "print" of a digital image derived from various attributes of
its contents, and which are used for authentication or identification of digital images. There
are many areas of their application: protection of copyrights, computer forensics or searching
image databases. Perceptual hashes have several advantages, such as a small size, fast
searching and sending via the network as well as the robusness to manipulation and
modification. In this thesis, an algorithm for making perceptual hashes which extract and
analyze attributes of region of interest in an image for the possibility of their use in biometrics
using methods of modified census transformation has been developed. A comparison has been
made with other commonly used algorithms and an improved robusness and precision of the

newly developed algorithm for the purpose of biometric authentication will be determined.

Keywords: perceptual hash, digital image features, modified census transformation,

biometrics
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1. UVOD

1.1. Opis problema istrazivanja

Tijekom rada s digitalnim slikama moze do¢i do njihovih promjena, a koje mogu
nastati slu€ajno ili biti namjerno napravljene pri ¢emu se naruSava njihov integritet.
Sposobnost otkrivanja manipulacija i modifikacija nad digitalnim slikama vrlo je vaZzna,
osobito za novinske fotografije, medicinske slike ili umjetnicka djela. To je potaknulo interes
za istrazivanje 1 razvoj razli¢itth metoda 1 algoritama koji bi omogucavali provjeru
autenti¢nosti 1 integriteta digitalnih slika. Iako je dosad razvijen velik broj takvih metoda i
algoritama, najviSe se upotrebljavaju vodeni zigovi ili kriptografija. Prema Wojtowiczu i
Oigeli (Wojtowicz i Oigela, 2012.) vodeni Zigovi, ¢ija je namjena zastita autorskog vlasniStva,
neovlastenog kopiranja ili mijenjanja sadrzaja, nisu robusni na modifikacije kao Sto je
kompresija ili promjena formata te su podlozni razli¢itim nac¢inima prijevare. Kriptografija je
znanost koja se bavi logickom promjenom podataka (Sifriranjem), odnosno proucavanjem
metoda za slanje poruka u takvom obliku da ih samo osoba kojoj su namijenjene moze
proCitati te najveéu upotrebu upravo biljeze u komunikaciji preko nesigurnog
komunikacijskog kanala (telefonska linija, racunalna mreza,...) (Wojtowicz i Oigela, 2012.).
Kriptografija u zastiti digitalnih slika koristi se kriptografskim sazetcima (engl. hash).
Funkcija sazetka jest funkcija za sazimanje i identificiranje podataka. Izvodenje funkcije
naziva se hashing, a njime se dobije hash vrijednost, odnosno sazetak (Weng et al., 2012.).
Funkcija sazetka jest transformacija koja od ulaza varijabilne veli¢ine vra¢a znakovni niz
fiksne duzine. Naj¢es¢u primjenu takvih funkcija moguce je pronadi pri provjeri autenti¢nosti
datoteka upotrebom nekih od kriptografskih algoritama kao Sto je MDS5 ili SHA-I.
Ograni¢enje pri upotrebi takvih kriptografskih sazetaka jest nemoguénost utvrdivanja
djelomi¢ne autenti¢nosti te vizualne slicnosti kod digitalnih slika jer se integritet datoteka
utvrduje usporedbom svih bitova sazetka, koji moraju biti apsolutno jednaki da bi se potvrdila
potpuna autenticnost datoteke (Menezes et. Al., 1996.). Provjera integriteta metodom bit-po-
bit nije prikladna za digitalne slike jer su one ¢esto podlozne manipulacijama koje vizualno ne
utjecu na slicnost kao $to je na primjer promjena svjetline ili kompresija, a bile bi oznacene

kao neautenti¢ne. Vizualno sli¢ne slike bi u tom slucaju imale razlicite atribute.



Jedno od mogucih rjeSenja jest upotreba percepcijskih sazetaka (engl. perceptual

hash).

Funkcijom percepcijskog sazetka izdvajaju se i sazimaju samo odabrani atributi digitalne slike
kojima se moze opisati, interpretirati ili razumjeti njezin sadrzaj te se s pomocu njih
izratunava vrijednost percepcijskog sazetka slike. Sli¢ne digitalne slike imaju slicne
vrijednosti percepcijskih sazetaka i obrnuto — sli¢nim percepcijskim sazecima odgovaraju
sli¢ne digitalne slike. Usporedbom percepcijskih saZzetka digitalnih slika moze se utvrditi jesu
li one sli¢ne te u kojoj mjeri. Koncept percepcijskog sazetka prvi su 1996. godine predstavili
Schneider i Chang (Schneider i Chang, 1996.) i otad je razvijen velik broj algoritama za

izradu i usporedbu percepcijskih sazetaka.

lako postoji postoji mnogo moguéih podrucja primjene, pregledom literature
primije¢eno je da se mali broj radova bavi problemom primjene percepcijskih sazetaka u

nekim specifiénim podrucjima.

Jedno od takvih mogucih podru¢ja primjene percepcijskih saZetaka je i biometrija
odnosno biometrijska autentikacija. Biometriju se u uZem smislu promatra kao istrazivanje
mogucénosti prepoznavanja osoba na temelju njihovih fizickih i ponaSajnih karakteristika.
Biometrijski sustav autentikacije je u suStini sustav prepoznavanja korisnika na temelju
usporedbe digitaliziranih atributa slika odnosno uzoraka biometrijskih karakteristika
prikupljenih sa senzora s ve¢ pohranjenim predloSkom u bazi. Ako prikupljeni uzorak i
pohranjeni predlozak imaju visok stupanj sli¢nosti, korisnik je prihvac¢en kao autenti¢an (engl.
genuine). U suprotnom, tvrdnja je odbacena i korisnik je oznacen kao varalica (engl.

impostor).

Kako je u pregledu literature primjec¢eno (Zauner, 2010., Hadmi et. al., 2012., Kozat et al.,
2004., Weng et al., 2012.), algoritmi za izradu percepcijskih sazetaka pokazuju sli¢nost s
algoritmima koji se upotrebljavaju u biometrijskoj autentikaciji. I jednim i drugim

algoritmima moguce je utvrditi slicnost digitalnih slika usporedbom njihovih atributa.



Glavni fokus istrazivanja u ovoj disertaciji je moguénost primjene percepcijskih sazetaka
u biometrijskim sustavima autentikacije. U jednom tipi¢nom scenariju, autentikacija korisnika
u biometrijskim sustavima mogla bi se utvrditi usporedbom percepcijskih sazetaka koji su
dobiveni izdvajanjem 1 analizom atributa digitalne slike odnosno biometrijskog predloska
pohranjenog u bazi i biometrijskog uzorka sa senzora kad se korisnik prijavljuje u sustav. Sto
je veée podudaranje, veci je i rezultat podudaranja (engl. match score). Ako rezultat prijede
prag (engl. treshold), odnosno postavljenu numeri¢ku vrijednost podudaranja sa predloskom,
osoba je oznacena kao autenticna. Odredivanje praga ovisi o samoj primjeni sustava, ali
opc¢enito biometrijski sustavi autentikacije zahtjevaju ve¢e podudaranje radi postizanja vece

sigurnosti u prepoznavanju korisnika.

Percepcijski sazetci, da bi bili upotrebljivi u takvim sustavima, trebali bi pokazati dvije
osobine — robusnost na manipulacije koje uzrokuju promjene na slici koje bi onemogucile
diskriminaciju kod njihove usporedbe te osjetljivost na napade modifikacijom kojima ¢e se
promijeniti sadrzaj slike odnosno bitno narusiti integritet. Primjenom manipulacija trebali bi
biti sposobni prepoznati slicne slike, a primjenom modifikacija trebali bi mo¢i uociti
promjene. Isto tako, morali bi to¢no mo¢i razlikovati dvije potpuno razlicite slike odnosno
omoguciti diskriminaciju. UspjeSna diskriminacija koriStenjem percepcijskih sazetaka bila bi
korisna i u biometrijskim sustavima identifikacije kada se treba utvrditi nalazi li se korisnik u
bazi ili ne, ali time se ova disertacija ne¢e baviti. U literaturi, operacije manipulacijom i
modifikacijom nazivaju se “napadima” te ¢e se tim terminom koristiti i dalje u disertaciji.

(Zauner, 2010., Hadmi et. al., 2012., Kozat et al., 2004., Weng et al., 2012.)

Da bi ispitali robusnost i tocnost, u disertaciji ¢e se napraviti vrednovanje algoritama za
percepcijske sazetke, koji su u literaturi isticani kao standardni (engl. state of art), analizom
atributa slika biometrijskih karakteristika lica, uha i potpisa. Pri vrednovanju algoritama
upotrijebljeni su po grupama podijeljeni negeometrijski, geometrijski i zlonamjerni napadi
manipulacijom i modifikacijom koji se najc¢eS¢e javljaju i kao problem u biometrijskim
sustavima prilikom autentikacije korisnika. Tako podijeljeni napadi trebali bi u vrednovanju
testirati algoritme sa tri aspekta. Prvi aspekt je robusnost na negeometrijske napade.
Negeometrijski napadi kao Sto je promijena svjetline ili kompresija ne bi trebali bitno utjecati
na sli¢nost percepcijskih saZetaka s obzirom da se sadrzaj slike ili struktura bitno ne mijenja.
Drugi aspekt je robusnost na geometrijske napade. Geometrijski napadi su zanimljivi jer se

rotacijom ili translacijom, napadnuta slika ljudskom oku vizualno ne mijenja iako je njezina



digitalna prezentacija promijenjena, a dosta su Cesti u biometrijskim sustavima. Tre¢i aspekt
su zlonamjerni napadi kao $to je namjerno brisanje ili dodavanje manjih i ve¢ih dijelova slike.

Takve napade, algoritmi bi trebali uspjeSno otkriti da bi bili upotrebljivi u autentikaciji.

Treba se napomenuti i to da se velik broj autora u svojim radovima bavio vrednovanjem
algoritama primjenom nekih od spomenutih napada (Zauner, 2010., Prungsinchai, 2014.,
Hadmi et. al., 2012.) ali ne na setovima biometrijskih digitalnih slika. Njihova istrazivanja
pokazala su da vrednovani algoritmi nisu dovoljno robusni na sve napade te su radi toga
pogodniji za identifikaciju odnosno u situacijama kada je potrebno istraziti nalazi li se
analizirana digitalna slika u bazi ili ne. Isti¢e se da prilikom identifikacije nije potrebna velika
toc¢nost te se moze tolerirati odredeni broj lazno pozitivnih rezultata. S obzirom da veéina tih
vrednovanih algoritama analizira globalne atribute slika, u disertaciji se predlaze novi pristup
izrade percepcijskih saZetaka temeljen na izdvajanju lokalnih atributa interesnih regija na
slikama biometrijskih karakteristika i njihovom analizom metodom modificirane cenzus
transformacije. Metodom modificirane cenzus transformacije usporeduje se intenzitet svakog
pojedinog piksela odabrane regije slike s prosjecnom vrijednosc¢u intenziteta te regije. Na
temelju usporedbe je li intenzitet pojedinog piksela veéi od prosjecnog intenziteta ili nije,
generira se percepcijski sazetak odabrane regije. Takav novorazvijeni algoritam trebao bi
pokazati prednosti u odnosu na ostale u vrednovanju koristene algoritme zato §to bi lokalni
trebao biti prikladniji za upotrebu u biometrijskim sustavima autentikacije gdje je potrebnija

veca toCnost prepoznavanja korisnika radi veée sigurnosti.

1.2. Motivacija za istraZivanje

S brzim napretkom racunala, multimedijskih i mreznih tehnologija, koli¢ina
multimedijalnih podataka koji se prenose, emitiraju ili pregledavaju putem digitalnih uredaja
eksponencijalno raste. Istodobno, u porastu su i neovlaStena upotreba i krivotvorenje
digitalnih podataka, stoga je zaStita takvih sadrzaja sve zahtjevnija. Posljednih nekoliko
godina primijecen je povecan znanstveni i prakti¢ni interes za podrucje percepcijskih sazetaka

i njihove primjene.



Percepcijski sazetci pokazali su se korisnima za brzu provjeru sli¢nosti digitalnih slika
u odnosu na ve¢ postoje¢e metode. Kako raste koli¢ina digitalnih slika, moze se zakljuciti da
postoji mnogo mogucéih podrucja primjene percepcijskih sazetaka — od zastite autorskih prava,

racunalne forenzike pa sve do pretrazivanja velikih baza slika.

Prednosti upotrebe percepcijskih sazetaka pri utvrdivanju slicnosti izmedu dviju ili
vise slika su viSestruke. Percepcijski saZetci nisu isljucivi kao kritpografski sazetci te su male
veli¢ine, zbog ¢ega su pogodni za pohranu u bazama podataka umjesto orginalnih slika, za
brzo pretrazivanje baze te slanje putem mreze. Da bi se napravila vizualna usporedba dviju
slika, nije potrebno posjedovati cijele slike, ve¢ samo njihove percepcijske sazetke. Isto tako

ne ovise o formatu u kojem je pohranjena digitalna slika.

S obzirom na analiziranu literaturu, takve osobine su poZeljne i u biometrijskim
sustavima. Autentikacija u biometriji oznacava usporedbu (1:1), odnosno pohranjeni
predlozak usporeduje se s prikupljenim uzorkom na senzoru te se na temelju postavljenog
praga odlucuje o autenti¢nosti korisnika. Budu¢i da su i predlozak i uzorak zapravo digitalne
slike, kod ve¢ine biometrijskih karakteristika (pogotovo fizi¢kih) oni se prije usporedbe i
odluke o autentinosti moraju obraditi da bi se izdvojili atributi za analizu. Pritom se
primjenjuju mnogobrojne metode i algoritmi koji imaju odredena ogranicenja te generiraju
manji ili veéi broj pogreSaka kod prepoznavanja i o€itavanja atributa kod biometrijskih
uzoraka. Problemi zbog kojih nastaju pogreske u biometrijskim sustavima najcesce se odnose
na otezano i nepotpuno ocitavanje biometrijskih karakteristika na senzoru radi promjene
razli¢itih uvjeta kao S$to je npr. osvjetljenje, pojavu Suma u prijenosu podataka ili na visoku
razinu sli¢nosti o€itanih atributa kod vise osoba. Takve pogreske su rezultat deformacije slika
odnosno biometrijskih uzoraka. Deformacija podrazumijeva manipulaciju i modifikaciju
digitalne slike. Razlikovat ¢e se jedino napad manipulacijom i napad modifikacijom. Napad
manipulacijom predstavlja operaciju nad slikom, kojom se ona vizualno bitno ne mijenja.
Primjeri takvih napada su promjena svjetline ili kontrasta na slici, rotacija ili kompresija slike.
Napad modifikacijom predstavlja operaciju nad slikom, kojom se ista vizualno bitno mijenja.
Nakon takvih operacija pretpostavlja se da ¢e slika znatno promijeniti jer se takvim napadima
mijenja sadrzaj ili struktura odnosno naruSava se integritet slike. Primjeri takvih napada su
brisanje ili dodavanje dijelova slike, te promjena boje ili teksture. Takvi napadi, u
biometrijskim sustavima, takoder mogu biti posljedica zlonamjernih promjena kojima

napadaci zele kompromitirati sustav i utjecati na prepoznavanje korisnika.



Moze se zakljuciti da su svi biometrijski sustavi ipak, kada se uzme u obzir kriterij
robusnosti i tocnosti, podlozni pogreSkama nastalim zbog takvih deformacija, te se javlja

potreba za stalnim usavrSavanjem istih, Sto je 1 glavna motivacija za ovo istrazivanje.

Pregledom literature takoder je utvrdeno da jo$ uvijek nije razvijen algoritam za izradu
percepcijskih sazetaka temeljen na izdvajanju i1 analizi lokalnih atributa interesnih regija
biometrijskih karakteristika te da nije provedeno vrednovanje algoritama za upotrebu

percepcijskih sazetka u podrucju biometrije radi utvrdivanja autenti¢nosti.

1.3. Hipoteze i ciljevi istraZivanja

Cilj ove disertacije jest razviti novi algoritam za izradu percepcijskih sazetaka, koji se
temelji na izdvajanju lokalnih atributa biometrijskih karakteristika metodom modificirane
cenzus transformacije (MCT) te njegovo vrednovanje robusnosti i to¢nosti u odnosu na do
sada najcesce koriStene algoritme. U disertaciji se najceS¢e koriStenim algoritmima smatraju
oni koje je najveéi broj autora u svojim radovima prikazivao kao standardne, a sljedeci
algoritmi opisani su i upotrijebljeni pri vrednovanju: algoritam temeljen na metodi diskretne
kosinusove transformacije (DCT ili pHash), algoritam temeljen na metodi diskretne wavelet
transformacije (DWT), algoritam temeljen na detekciji to¢aka vizualno znacajnih atributa
(VFPH), algoritam temeljen na Marr-Hildreth metodi i algoritam temeljen na metodi
prosjecne vrijednosti bloka (engl. Block Mean Value). Treba napomenuti da se u disertaciji
najcesce koristeni algoritmi za usporedbu s novorazvijenim algoritmom definiraju kao skup

NA = { DCT, DWT, VFPH, MH, BMV } prema metodama na kojima se temelje.

Pojedinacni ciljevi istrazivanja jesu:

opisati dosad najcesce koristene algoritme za izradu percepcijskih sazetaka,

- opisati dosad naj¢esc¢e koriStene metode za usporedbu percepcijskih sazetaka,

- razviti novi algoritam za izradu percepcijskih sazetaka temeljen na izdvajanju atributa
biometrijskih karakteristika u cilju poboljSanja uc¢inkovitosti provjere autenticnosti,

- napraviti vrednovanje novog algoritama u odnosu na dosad najceS¢e koriStene

algoritme percepcijskih sazetaka s obzirom na njihovu to¢nost i robusnost.



Istrazivacka pitanja jesu:

- u kojoj mjeri manipulacije i modifikacije nad digitalnim slikama utjeu na robusnost i
to¢nost algoritama za izradu percepcijskih sazetaka?

- koji je dosad koriSteni algoritam najmanje osjetljiv (ili najrobustniji) na manipulacije i
modifikacije slike?

- pokazuje li vrednovanje novorazvijenog algoritma za izradu percepcijskih sazetaka
unapredenje koriStenja u analizi biometrijskih uzoraka radi utvrdivanja njihove
autenti¢nosti u biometrijskim sustavima u odnosu na dosad najceS¢e koriStene

algoritme?

Slijedom navedenoga postavljena je hipoteza:

H1: Novi algoritam za izradu percepcijskih saZetaka temeljen na izdvajanju atributa
biometrijskih karakteristika daje rezultate koji ¢e ukazati na to da je robusniji i to¢niji
u odnosu na NA = { DCT, DWT, VFPH, MH, BMV } u autentikaciji biometrijskih

uzoraka.

1.4. Struktura disertacije

Rad je podijeljen u osam poglavlja. Osim Uvoda i Zakljucka, rad se sastoji od Sest
poglavlja. U drugom poglavlju definiraju se pojam percepcijski sazetak 1 njegove
karakteristike. U tre¢em poglavlju pod nazivom Algoritmi za izradu percepcijskih sazetaka
opisuju se dosadasnja istrazivanja u podrucju percepcijskih sazetaka te najcesce koriSteni
algoritmi za izradu percepcijskih sazetaka, a koji se kasnije u disertaciji usporeduju s
novorazvijenim algoritmom. U cetvrtom poglavlju defifniraju se metode koje su se pri
vrednovanju upotrebljavale za utvrdivanje slicnosti percepcijskih sazetaka. U petom poglavlju
opisuju se opceniti biometrijski sustav i u disertaciji koriStene biometrijske karakteristike. U
Sestom poglavlju opisuju se pojedine faze novorazvijenog algoritma kao i metode na kojima
se taj algoritam temelji. Sedmo 1 najvaznije poglavlje odnosi se na vrednovanje
novorazvijenog algoritma s obzirom na njegovu robusnost i tocnost u odnosu na spomenute

najcesce koriStene algoritme kao i moguénost upotrebe u podrucju biometrijske autentikacije.



U zadnjem poglavlju dan je zakljucak disertacije.

Implementacija opisanog rjeSenja ima znanstvenu vaznost i mogucénost prakticne
primjene. U podruc¢ju biometrije bit ¢e moguce na jednostavan nacin upotrebljavati u¢inkovit
algoritam za autentikaciju korisnika. Iz znanstvene perspektive svakako treba napomenuti da
jo§ nije razvijen algoritam za izradu percepcijskih saZetaka temeljen na izdvajanju i analizi
atributa interesnih regija biometrijskih karakteristika te da nije provedeno vrednovanje
algoritama za upotrebu percepcijskih sazetka u podru¢ju biometrije radi utvrdivanja njihove
autenti¢nosti. Drugim rijeima, predloZeno istrazivanje predstavlja novi pristup odabiru,

razvoju i procjeni algoritama percepcijskih sazetaka radi upotrebe u biometrijskim sustavima.



2. PERCEPCIJSKI SAZETAK

Enciklopedija Hrvatskog leksikografskog zavoda Miroslav Krleza percepciju (lat.
perceptio) definira kao ,,proces kojim se zahvaca i upoznaje objektivna realnost, a nastaje
djelovanjem fizikalnih procesa iz okoline na osjetila. Percepcija omogucuje stjecanje
informacija o vaznim svojstvima okolnih predmeta, bi¢a, pojava, o njihovu prostornom i
vremenskom razmjestaju, oblicima i veliini te kvalitativnim 1 intenzitetnim razlikama”
(Hrvatska enciklopedija — mrezno izdanje, Percepcija, Leksikografski zavod Miroslav Krleza,
2017.). ,,Percepcijski sazetak je ‘otisak’ datoteke koji se izvodi iz razlicitih atributa njihovog
sadrzaja” (Zauner, 2010.). Za razliku od kriptografskih hash funkcija, koje se ponaSaju na
nacin da male promjene u ulazu rezultiraju velikim promjenama na izlazu, percepcijski sazetci
Takve funkcije moraju biti dovoljno robusne na promjene atributa, a istodobno dovoljno

fleksibilne da bi uspjesno razlikovale razli¢ite datoteke odnosno uzorke.

Original ~ Kriptografski sazetak Original  Percepcijski sazetak

Slika 1. Usporedba kriptografskog i percepcijskog
sazetka (Bertolami, 2014.)

Funkcijom percepcijskog sazetka izdvajaju se odredeni atributi iz slike te se iz njih
izraCunava vrijednost sazetka. Atribut koji se izdvaja jest boja, tekstura ili intenzitet skale sive
boje (engl. grayscale) slike. Vizualno slicne digitalne slike imaju sliéne vrijednosti
percepcijskih saZetaka i obrnuto — vizualno razlicite digitalne slike imaju razlicite vrijednosti
percepcijskih sazetka. Upotrebom metoda za utvrdivanje sli¢nosti vrijednosti percepcijskih

sazetka moze se utvrditi jesu li te slike vizualno sli¢ne te u kojoj mjeri.

Funkcija percepcijskog sazetka (4) opisuje se kao h=H(I,K) gdje (I) predstavlja sliku u
digitalnom formatu, a (K) tajni klju¢, odnosno nacin prema kojem se izraduje sazetak (Monga

i1 Evans, 2006.). Na taj je nac¢in moguce iz iste slike, a promjenom tajnog kljuca, generirati



viSe razli¢itih percepcijskih sazetaka. Funkcija izrade percepcijskog sazetka opisuje se
opcenito u dvjema fazama (slika 2.). Prvu fazu predstavlja izdvajanje atributa slike (/) u
vektore, a drugu fazu predstavlja izrada percepcijskog sazetka. Tajni klju¢ (K) omogucuje
jedinstvenost sazetka s obzirom na to da bez poznavanja tajnog kljuca nije moguce dobiti

istovjetan percepcijski sazetak slike.

Kljug (K)

Digitalna slika (I l Finalni percepcijski sazetak
g
—_—D Izdvajanje f————>

karakteristika

\ 4

Izrada sazetka

Slika 2. Izrada percepcijskog sazetka (prilagodeno prema Davarzani et. al., 2015.)

Neki autori, kao §to su Hadmi i suradnici (Hadmi et. al., 2012.), opisuju i dodatne
detaljnije faze (slika 4.). Proces izrade percepcijskog sazetka pocinje fazom transformacije u
kojoj se atributima slike dodjeljuju vrijednosti gradijenta ili frekvencije. U toj fazi prvo se
izvode operacije pretprocesiranja, odnosno veli¢ina slike mijenja se na odgovarajucu
rezoluciju slika i1 pretvara u skalu sive boje (engl. grayscale). Slikama se visina i $irina
smanjuju na zadanu vrijednost. Time se dobiva dvostruka korist: smanjivanje utroSenog
vremena racunanja za izdvajanje atributa ¢ime se postize bolja efikasnost algoritma; izdvojeni
atributi slika standardizirane veli¢ine u pravilu su robusniji na geometrijske napade povezane
s mijenjanjem veli¢ina Sirine 1 visine slika. Digitalne slike u boji pretvaraju se u slike sive
skale radi smanjivanja utroSka vremena racunanja za izdvajanje atributa. Vazno je
napomenuti i da se pretprocesiranjem digitalnih slika mogu popraviti artefakti na slici i na taj
nacin poboljSati utvrdivanje njihovih sli¢nosti. Neki od elemenata za korekciju jesu greske
nastale na senzoru (npr. mrtvi pikseli, greske zbog iskrivljenosti le¢e i sl.), greske u
osvjetljenju, Sumovi, geometrijske promjene ili promjene boje.

Smisao faze transformacije jest da se svi izdvojeni atributi slike povezu s
vrijednostima piksela ili koeficijentima frekvencije.

U drugoj fazi atributi slike izdvajaju se u odredeni vektor i tada se atributi slike

izdvajaju s pomoc¢u odabranog algoritma.

10



Faza kvantizacije najvazniji je korak. Kvantizacija je proces pretvaranja kontinuiranih
vrijednosti u diskontinuirane zaokruzivanjem vrijednosti signala na najblizi cjelobrojni iznos.
Na taj se nacin gube meduvrijednosti koje su bile prisutne prije kvantizacije. Taj dio posebno
je vazan za robusnost i utvrdivanje slicnosti percepcijskih sazetaka $to je prikazano na slici 3.
Tocke unutar istog klastera pripadaju slicnim percepcijskih sazetcima. Robusnost
percepcijskog sazetka ovisi o veli€ini klastera, odnosno Sto je klaster veéi, veci je 1 prag
prihvatljivog odstupanja od percepcijskog sazetka originalne slike. Cilj kvantizacije jest
smanjenje koli¢ine podataka potrebne za predstavljanje informacija u novoj domeni (Hadmi

et. al., 2012.).

----
-

----

.....

Slika 3. Kvantizacija vektora i grupiranje u
klastere (Weng Li, 2012.)

Zadnja faza jest faza kompresije 1 kriptografske enkripcije uz napomenu da enkripcija
sazetka nije obvezna. Budu¢i da je kompaktnost jedno od pozeljnih svojstava percepcijskih
sazetaka, kompresija se takoder smatra smanjenjem dimenzionalnosti slike. Nakon tih faza

izraCunava se percepcijski sazetak slike uz odredeni uvjet, a prikazuje se u binarnom obliku.

Transformirana slika Vektori
znacajki
Digitalna slika
—_— . > >
Transformacija Izdvajanje Kvantizacii
karakteristika vantizacya
— - <
Kompresija i
Finalni percepcijski enkripcija Srednja vrijednost
. vektora
sazetak

Slika 4. Dodatne faze izrade percepcijskog sazetka (prilagodeno prema Hadmi et al.,

2012.) 1



Nakon izrade percepcijskog sazetka utvrduje se sli¢nost slika s pomoc¢u vrijednosti
njihovih percepcijskih sazetaka. Neka je P vjerojatnost, a H funkcija percepcijskog sazetka
koja uzima jednu sliku kao ulaz i od nje izraduje binarni string neke veli¢ine 1. I oznac¢ava
odredenu sliku, a I;4.,+ 0znacava modificiranu verziju slike koja je vizualno sli¢na slici .

l4irf 0znacava sliku koja je vizulano razlicita slici I. h1 1 h2 oznacavaju percepcijske sazetke
originalne slike I i vizulano razliCite slike Iy;rr. {0/ 1}! predstavlja binarni string duZine .

Tada se Cetiri pozeljna svojstva funkcije percepcijskog sazetka mogu opisati kao (Hadmi,

2012.):

Nepredvidivost vrijednosti (jednaka distribucija) sazetka:
1
P(H(I)=hy) =~ ?,Vhl € {0,1}
Neovisnost za percepcijski razlicite slike 1 I;ff:
P(H(D) = hy|H(Iairs) = P(H(igens) = h1), Vhy, hy € {0,1}

Invarijantnost za percepcijski sli¢ne slike I 1 [; 5o

P(HUI) = H(igent)) = 1— 64, za B, ~ 0

Razlika za percepcijski razliCite slike 1 14

P(HW) # H(lagr)) 21-6,  za6,~0

2.1. Identifikacija i autentikacija percepcijskih saZetaka

Percepcijski saZetci slika mogu se upotrebljavati za autentikaciju i za identifikaciju

digitalnih slika.

Autentikacija je opcenito proces utvrdivanja autentiCnosti. Kod digitalnih slika

autenti¢nost se utvrduje usporedbom s originalom (1 : 1).

Schneider i Chang (Schneider i Chang, 1996.) autenti¢nost digitalnih slika opisuju kroz

usporedbu bit-po-bit slike s originalnom slikom i autenti¢nost definiraju kao vrijednost 1.0
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ako je slika u svakom bitu istovjetna. Ako te istovjetnosti nema, slika nije autenti¢na s
originalom i ima vrijednost 0.0. U svojem radu definiraju i parcijalnu (djelomicnu)
autenti¢nost, odnosno vrijednost postotka istovjetnosti bitova iako napominju da je to pitanje
subjektivnosti i primjene takvih usporedba. Sto je veée podudaranje, veéi je i rezultat
podudaranja (engl. match score). Ako rezultat prijede prag, odnosno postavljenu numericku
vrijednost pohranjenog predloska (engl. treshold), osoba je oznacena kao autenti¢na. Ono $to
se javlja kao problem jest Sto ponekad ljudskom oku vizualno slicne slike imaju razlicite

atribute. Kao primjer navodi se modifikacija kompresijom slike.

Percepcijski saZetci mogu se upotrebljavati i za identifikaciju digitalnih slika (1 : N). U
literaturi (Lv, 2013.) i (Meixner i Uhl, 2006.) najviSe se spominju u kontekstu pretrazivanja
velikih baza podataka. Vazno je istaknuti da se u takve baze pohranjuju samo percepcijski
sazetci 1 metapodaci (npr. naziv datoteke), a ne cijele digitalne slike, Sto uvelike pridonosi
smanjenju veli¢ine kao 1 povecanju brzine pretrazivanja takve baze. Takoder treba
napomenuti da pojava malog broja lazno pozitivnih rezultata ne utjeCe na performanse

sustava.

Zauer (Zauner, 2010.) takoder opisuje primjer identifikacije upotrebom percepcijskih

sazetaka. Sustav za identifikaciju prikazan je na slici 5.

___________________________________________________

Faza izrade baze

perceptualnog

sazetka

A 4

Metapodaci P»{ Baza saZetaka
A

__________________________________________________

A 4
Nepoznati Izrada
objekt perceptualnog —P@iﬁkaciia
sazetka

Faza identifikacije

Slika 5. Sustav za identifikaciju multimedijalnog
objekta pomocu percepcijskih sazetaka (prilagodeno
prema Zauner, 2010.)
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Vidljivo je da je sustav podijeljen na dva dijela ili dvije faze: izradu baze i identifikaciju
atributa. U fazi izrade baze podaci se u bazi pohranjuju u obliku percepcijskih sazetaka
originalnih datoteka te se svakom saZetku dodjeluju i metapodaci (naziv ili opis datoteke —
npr. Exchangeable image file format (Exif)). U fazi identifikacije atributa nepoznati objekt
(datoteka) predstavlja se sustavu te se njegov percepcijski saZzetak usporeduje s onima
pohranjenima u bazi. Ako je identifikacija pozitivna, sustav ¢e prikazati i dodatne informacije

o datoteci.
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3. ALGORITMI ZA IZRADU PERCEPCIJSKOG SAZETKA

Brojni autori bavili su se percepcijskim saZecima. Tako Venkatesan i suradnici
(Venkatesan et. al., 2000.) u svojem radu predlazu upotrebu percepcijskih sazetaka u
upravljanju digitalnim slikama u velikim bazama podataka u smislu pretrazivanja duplikata, u
brzem indeksiranju slika te zastiti intelektualnog vlasnistva. Algoritam koji upotrebljavaju za
izradu percepcijskog sazetka temelji se na metodi diskretne wavelet transformacije (DWT)
nasumce odabranih pravokutnika na slici. Monga i suradnici (Monga et. al., 2006.) opisuju
okvir za izradu percepcijskog sazetka koji ukljucuje fazu izdvajanja globalnih i lokalnih
atributa slike iz kojih se izraduje sazetak. Globalni atributi odnose se na promjene u cijeloj
slici, a lokalne samo na odredena podrucja u slici. Fridrich i Goljan (Fridrich i Goljan, 2000.)
u svojem algoritmu za izradu percepcijskih sazetaka upotrebljavaju metodu diskretne
kosinusove transformacije (DCT). Lef ebvre i suradnici (Lef ebvre et al.) predlazu algoritam
izrade percepcijskih sazetaka na temelju metode Radonove transformacije. Lei i suradnici
(Lei et al.,, 2011.) takoder upotrebljavaju Radonovu transformaciju koju nadopunjavaju
Fourierovom diskretnom transformacijom (FDT) radi otpornosti na manipulaciju slike
rotacijom. Pri izradi percepcijskih sazetaka Kozat i1 suradnici (Kozat et al., 2004.)
upotrebljavaju metodu dekompozicije singularne vrijednosti (engl. Singular Value
Decomposition (SVD)). Swaminathan, Yinian i Wu (Swaminathan et al., 2005.) pokusavaju
se baviti pitanjem sigurnosti atributa slika iz kojih se generiraju percepcijski sazetci. Isti
autori nekoliko godina kasnije (Swaminathan et al., 2006.) pokusavaju napraviti vrednovanje
postojecih algoritama za zastitu atributa slika. Schneider i Chang (Schneider i Chang, 1996.)
za izradu percepcijskih saZetaka upotrebljavaju intenzitet histograma pojedinih blokova slike.
Weng i suradnici (Weng et al., 2012.) u svojem radu kombiniraju percepcijske sazetke i

vodeni zig te medu ostalim isti¢u da bi percepcijski sazetak trebao imati sljedec¢a obiljezja:

- kompaktnost
- robusnost
- diskriminativnost

- ovisnost o tajnom kljucu.
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Zauner (Zauner, 2010.) u svojem radu opisuje okvir za mjerenje ucinkovitosti funkcija
percepcijskih sazetaka. Spominje pojam ,,napad”, odnosno opisuje metode manipulacije i
modifikacije nad slikama te mjeri utjecaj na prepoznavanje sli¢nosti slika s pomocu saZetaka.
U radu usporeduje RADIAL, DCT i Marr-Hildreth algoritme za izradu percepcijskih sazetaka.
Hadmi i suradnici (Hadmi et. al., 2012.) percepcijski sazetak vide kao mogucu alternativu
algoritmima digitalnog potpisivanja, odnosno metodi vodenog pecata kojom se potvrduje
autenti¢nost slike. Krawetz (Krawetz, 2011.) opisuje jednostavnije algoritme koji se temelje
na statistickim podacima slika kao S$to je srednja vrijednost boje (engl. Average hash) ili
razlika izmedu vrijednosti boje susjednog piksela (engl. Difference hash) te s pomocu njih
usporeduje ucinkovitost 1 brzinu izrade percepcijskih saZetaka. Yang i suradnici (Yang et al.,
2006.) upotrebljavaju algoritam koji se koristi metodom prosjecne vrijednosti bloka (engl.
Block Mean Value). Svaka testna slika dijeli se na blokove jednake veli¢ine iz koje se potom
izracunava vrijednost boje (gradijenta) za svaki blok. Ovisno o odstupanju od prosjecne boje
slike bloku se pri izradi percepcijskog sazetka dodjeljuje binarna vrijednost 0 ili 1. Ramirez-
Gutierrez 1 suradnici (Ramirez-Gutierrez et al., 2013.) upotrebljavaju globalne i lokalne
atribute na slikama radi otkrivanja neovlaStenih izmjena na slikama s pomocu percepcijskih
sazetaka.

Tang i suradnici (Tang et al., 2012.) iznose poseban problem modifikacija rotacijom
slike i algoritme dijele na one koje su robusni na rotaciju i one koje nisu. Zakljucuje se da je
ve¢ina dotad predstavljenih algoritama robusna na manipulacije i modifikacije kao $to su
JPEG kompresija, svjetlina, kontrast i sl., ali da ih ve¢ina nije robusna na rotaciju. U radu daje
svoj prijedlog izrade perceptualnog sazetka prstenastim pregradama oko centralnog piksela
slike (slika 6.).

Slika 6. Prstenaste pregrade oko
centralnog piksela slike (Tang et
al., 2012.)
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Noviji radovi kao $to je rad Ramakrishnana i suradnika (Ramakrishnan et al., 2014.)
pokazuju spajanje globalnih (izdvajanje karakteristika Zernikovim momentima) i lokalnih
atributa (tekstura) slike u izradi percepcijskog sazetka te nacin osiguravanja tajnog kljuca
kaoti¢nom neuronskom mrezom. Shradha i suradnici (Shradha et al., 2016.) upotrebljavaju
prosjecnu vrijednost gradijenta radi vizualne usporedbe proizvoda u sustavu kupovine.
Govindaraj i Sandeep (Govindaraj i Sandeep, 2015.) kombiniraju metodu diskretne wavelet
transformacije (DWT) i prstenaste pregrade kako bi dobili percepcijske sazetke invarijantne
na rotaciju. Lv i Wang (Lv i Wang, 2012.) opisuju SIFT-Harrisov detektor radi izdvajanja
atributa koji su robusni na geometrijske translacije. Fang i Cheng (Fang i Cheng, 2015.)
opisuju metodu za izradu percepcijskih sazetaka s pomocu atoma vala (engl. wave atom) radi

prepoznavanja malicioznih napada te napada na sadrzaj slike.

Na temelju analize prethodno navedene literature uocava se da se algoritmi za izradu

percepcijskih sazetaka mogu podijeliti u skupine prema koristenim metodama:

- metode temeljene na statistiCkim podacima atributa slika: metode za izdvajanje
atributa slike koje se upotrebljavaju za izradu percepcijskog sazetka izraCunavaju se iz
statistiCkih pokazatelja kao Sto je srednja vrijednost, varijanca ili histogram;

- metode temeljene na relacijama izmedu atributa slika: metode za izdvajanje
atributa slike koje se upotrebljavaju za izradu percepcijskog sazetka izraCunavaju se s pomocu
diskretne wavelet transformacije (DWT) ili diskretne kosinusove transformacije (DCT);

- metode temeljene na ,,grubim” atributima slika: metode za izdvajanje atributa slike
koje se upotrebljavaju za izradu percepcijskog sazetka izracunavaju se s pomocu metoda
prostorne distribucije koeficijenata slike, koeficijenata frekvencija slike, Fourierove
transformacije 1 sl.;

- metode temeljene na ,,vidljivim” atributima slika: metode za izdvajanje atributa
slike koje se upotrebljavaju za izradu percepcijskog sazetka izraCunavaju se samo iz pojedinih

uocljivijih atributa slika.
Kao S$to se moZze primijetiti, vecina autora isti¢e da je glavni cilj primjene percepcijskih

sazetaka izdvajanje robusnih atributa slike kojima se mogu uspjesno otkriti modifikacije i

manipulacije nad slikom.
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Algoritmi za izradu percepcijskog sazetka koji se upotrebljavaju u disertaciji te s kojim

se usporeduje novorazvijeni algoritam jesu:

algoritam temeljen na metodi diskretne kosinusove transformacije (DCT ili pHash),
algoritam temeljen na metodi diskretne wavelet transformacije (DWT),
algoritam temeljen na detekciji to¢aka vizualno znac¢ajnih atributa (VFPH),

algoritam temeljen na Marr-Hildreth metodi (MH) i

wok D=

algoritam temeljen na metodi prosjecne vrijednosti bloka (engl. Block Mean Value

(BMV)).

Prije opisivanja navedenih algoritama potrebno je napomenuti da se metode na kojima
se algoritmi temelje upotrebljavaju i u podrucjima obrade digitalnih slika kao Sto su ra¢unalni
vid (engl. computer vision) ili sustavi za pretrazivanje slikovnih baza (engl. Content-Based
Image Retrival — CBIR), no za potrebe disertacije opisuju se samo njihove karakteristike

vazne za podrucje percepcijskih sazetaka.

Racunalni vid (engl. computer vision) jest podrucje umjetne inteligencije koje se bavi
izlu¢ivanjem informacije iz slike. Racunalni vid bavi se i izradom sustava koji sluze za
prikupljanje informacija iz slike. Slike se mogu prikupljati iz razlicitih izvora kao $to su
kamera, odredeni medicinski uredaji (CT skener, ultrazvuk) itd. Neke od poddisciplina
racunalnog vida jesu pracenje, detekcija i prepoznavanje objekata, detekcija dogadaja,
restauracija slike 1 sli¢no. Racunalni vid srodan je mnogim drugim znanstvenim disciplinama
kao Sto su optika, obrada i1 analiza slike, raspoznavanja uzoraka, robotika, umjetna
inteligencija itd. (Rojkovi¢, 2009.).

Bioloski i racunalni vid blisko su povezani. Istrazivanje bioloskog vida ukljucuje
istrazivanje vizualnih percepcija ljudi i Zivotinja u cilju izgradnje modela funkcioniranja tih
sustava s aspekta fizioloskih procesa. S druge strane, racunalnim vidom istrazuju se i opisuju

umjetni vizijski sustavi koriste¢i se znanjima dobivenima proucavanjem bioloskog vida.
Sustavi za pretrazivanje slikovnih baza (engl. Content-Based Image Retrival — CBIR)

temelje se na usporedivanju sli¢nosti trazene slike s pohranjenim slikama u bazi i na

usporedivanju njihovih atributa boje, teksture ili oblika. Lew i suradnici (Lew et al., 2006.) u
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svojem radu navode najceS¢e koriStene metode kojima se koriste sustavi za pretrazivanje
slikovnih baza. Kod atributa boje uglavnom se usporeduju histogrami cijele slike ili pojedine
regije. Pri traZzenju sli¢nosti tekstura slika upotrebljavaju se metode kojima se usporeduje
vizualna komponenta teksture (npr. svjetlina gradijenta) ili prostorna komponenta (polozaj ili
smjer) uzoraka tih tekstura. Usporedba oblika odnosi se na oblike pojedinih regija u slici.
Najcesca metoda koja se pritom upotrebljava jest segmentacija ili trazenje rubova. Detektori

oblika trebali bi biti invarijantni na translaciju, rotaciju ili skaliranje.

3.1. Algoritam temeljen na metodi diskretne kosinusove transformacije

Diskretna kosinusna transformacija jest linearna transformacija vrijednosti uzoraka
(piksela) u koeficijente (nove numeri¢ke vrijednosti uzoraka), ¢ijom je kvantizacijom
omoguceno uklanjanje prostorne redundancije unutar slike. DCT, poput svake transformacije
povezane s diskretnom Fourierovom transformacijom (engl. DFT-Discrete Fourier
Transform), izrazava funkciju ili signal u smislu sume sinusoida s razli¢itim frekvencijama i
amplitudama. Diskretna kosinusova transformacija upotrebljava samo funkciju kosinusa, za
razliku od diskretne Fourierove transformacije, koja upotrebljava i sinus i kosinus. Jezgra
transformacije jednaka je za sve blokove §to omogucuje veéu brzinu proracunavanja DCT-a.
DCT je odvojiva transformacija Sto znac¢i da se moze provoditi zasebno za horizontalni i
vertikalni smjer. DCT transformacija upotrebljava kosinusne funkcije ¢iji su argumenti
diskretni valni oblici (Janci¢, 2002.). Budu¢i da je DCT realna transformacija, ne postoji fazni
dio spektra, ve¢ samo amplitudni dio. lako postoji vise verzija DCT (DCT-I — DCT-VIII),

kada se govori o DCT-u, obi¢no se podrazumijeva DCT-II.
Opis transformacije preuzet je iz nastavnih materijala kolegija Digitalna televizija

Fakulteta elektronike i racunarstva u Zagrebu dostupnih na poveznici

http://www.vcl.fer.hr/dtv/jpeg/dct.htm i prikazan je u nastavku disertacije.
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Definicija DCT transformacije opisana je izrazom (Janci¢, 2002.):

)¢ (u) ¢ (v)

F(u,v) =

Mz:lvz:l 2-x+1)-u-m Q2-y+1)-v-'m
0f(x,y) cos oM cos oN
x=0 y=

, a njoj inverzna transformacija (IDCT) izrazom (Janci¢, 2002.):

M—1N—-1
C C 2-x+1 2'y+1)-v-
flx,y) =2—— (u) (v) ZZf(u V) - cos ad M) i ( 4 ZN) d n‘

u=0 v=0

pri ¢emu su M i N broj redaka i stupaca matrice nad kojom se vr$i DCT. f(x, y) je diskretna
vrijednost elemenata slike u bloku s koordinatama x, y. Kao rezultat DCT-a nastaje matrica s
vrijednostima transformacijskih koeficijenata F(u,v) s koordinatama u,v. C(u)

C (v) konstantni su ¢lanovi te iznose (Janci¢, 2002.):
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n .
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fEL AR dn

AR LAAT AR
AR ARE AL
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Slika 7. Osnovni valni oblici DCT transformacije (Janci¢, 2002.)
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Uocava se da DCT za odredivanje svakog pojedinog DCT koeficijenta prolazi kroz
sve elemente bloka. Da bi se dobio jedan DCT koeficijent, potrebno je 8 x 8 = 64 operacija,
Sto za sva 64 DCT koeficijenta, odnosno jedan cijeli blok daje ukupno 4096 operacija. Za
cijelu sliku veli¢ine 256 x 256 elemenata slike potrebno je: 1024 (blokova) * 4096 (operacija
po jednom bloku) Sto daje 4.194,304 operacija. To je prihvatljiv hardverski zahtjev. Kada bi
blok bio jedak dimenziji slike od 256 x 256 elemenata slike, tada bi broj operacija bio
otprilike 1025 puta ve¢i. Buduéi da je brzina transformacije jedno od vaznih svojstava, blok 8
x 8 smatra se idealnim za diskretnu kosinusnu transformaciju. DCT koeficijenti, F(u, v)
sadrzavaju informaciju o frekvencijskom sastavu slike. Koeficijent F(0,0) zove se istosmjerni
ili DC koeficijent i nalazi se u lijevom gornjem uglu transformacijske matrice. DC koeficijent

jednak je osmerostrukoj srednjoj vrijednosti svih DCT koeficijenata.

DC koeficijent sadrzava najveci dio informacije o slici 1 najvazniji je za rekonstrukciju
slike. Kada bi blok sadrzavao jednake vrijednosti, tada bi od svih DCT koeficijenata DC
koeficijent bio jedini razli¢it od nule. On bi nosio cijelu informaciju o slici. Preostala 63
koeficijenta nazivaju se izmjeni¢nim ili AC koeficijentima. AC koeficijenti sadrzavaju
informaciju o prostornim frekvencijama u bloku odnosno u slici. U smjeru povecanja
koordinata smanjuje se vrijednost AC koeficijenata. Pritom AC koeficijenti koji se nalaze u
okolini DC koeficijenta odgovaraju nizim prostornim frekvencijama, a AC koeficijenti koji su
smjesSteni prema donjem desnom uglu opisuju vise prostorne frekvencije. DCT transformacija
na temelju frekvencijske analize nad elementima bloka provodi preraspodjelu energije koju
nosi pojedini element u bloku. Najveéi dio energije koncetriran je u DC koeficijentu te
niskofrekvencijskim AC koeficijentima koji ga okruzuju. AC koeficijenti nizih prostornih
frekvencija nose korisnije informacije nego oni visih frekvenija. Ovakav nacin koncetracije
energije u skladu je sa svojstvom ljudskoga vizualnog sustava. DCT visoke frekvencije
prikazuje, po apsolutnoj vrijednosti, malim brojevima, koje se onda kodiraju s manjom

preciznoscu.

21



Jt)

Slika 8. Ulazni i izlazni parametri DCT transformacije (Janci¢, 2002.)
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Slika 9. Izdvajanje atributa slike s pomocu diskretne kosinusne transformacije (DCT) (Zeng,

2013.)

Na slici 9. prikazan je primjer izdvajanja atributa slike diskretnom kosinusnom

transformacijom (DCT) (Zeng, 2013.). Kako bi transformacija bila brza i efikasnija, slika se

dijeli na kvadratne blokove veli¢ine 8 x 8 elemenata slike. Svaki blok sadrzava 64 elementa

slike, tj. vrijednosti njihovih amplituda. Vrijednosti funkcije nazivaju se DCT koeficijentima.
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Slika 10. Originalna slika i njezina DCT domena (Prungsinchai, 2014.)

Koraci algoritma izrade percepcijskog sazetka slike diskrethom kosinusnom

transformacijom (DCT) prikazani su u nastavku (Krawetz, 2011.):

el N

Reducira se veli¢ina — 8 x 8 = 64 px ili 32 x 32 px za vece slike.

Pretvori se u skalu sive boje (engl. grayscale).

Izracuna se diskretna kosinusnova transformacija — DCT koeficijenti za svaki blok.
Reducira se DCT — na blok u gornjem lijevom kutu s najnizim frekvencijama kod
vecih slika jer posjeduje viSe informacija o slikovnim elementima bloka u prostornoj
domeni.

Izracuna se okvirna srednja vrijednost DCT koeficijenata.

5= %iif(x.w

x=0y=0
Izracuna se percepcijski sazetak u binarnom obliku (0 ili 1) za svaki blok — ovisno o

tome je li iznad ili ispod srednje vrijednosti.
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3.1. Algoritam temeljen na metodi diskretne wavelet transformacije

Naziv dolazi od francuske rijeci ondelette, Sto zna¢i mali val ili vali¢. ,,Vali¢ (engl.
wavelet) je vrsta matematicke funkcije koja se koristi kako bi se dana funkcija podijelila na
razli¢ite frekvencijske komponente te bi se na taj nacin moglo promatrati svaku komponentu u

najmanjem razlu¢ivom dijelu koji odgovara odgovarajucoj skali” (Bilan 2010.).

Radi jednostavnijeg pracenja, u disertaciji se za to podrucje umjesto termina vali¢

upotrebljava uobicajen engleski termin wavelet.

Waveleti su vremenski ograni¢ene matematicke funkcije, koje mogu imati bilo kakav
oblik. Postoje razli¢ite obitelji wavelet funkcija. Signal se promatra u vremenskim razmacima
te se za pojedini vremenski interval racuna spektar ¢ime se moze dobiti vise informacija o
polozaju frekvencijskih komponenti. Umjesto spektra upotrebljava se naziv skala koja je
inverzna frekvenciji, tj. za vece skale waveleta spektar bi obuhvacao nize frekvencijske
komponente. ,,Osnovno nacelo waveleta je multirezolucijsko predstavljanje signala, a uz
pomo¢ waveleta, signal se moZze prikazati u vremenskoj i frekvencijskoj domeni, tako da osim
Sto je moguce odrediti sve frekvencijske komponente signala, moguce je odrediti i kada se
one javljaju” (Bjeropera, 2012.). Kao $to se uz pomo¢ Fourierove analize svaki signal moze
predstaviti zbrojem sinusnih i kosinusnih funkcija koje se protezu u vremenu, tako se i uz
pomo¢ wavelet analize signal moze prikazati kao linearna kombinacija waveleta konacne

energije, tj. dobiva se wavelet transformacija (Bjeropera, 2012.).

Kod digitalne slike pojavljuje se statistiCka i subjektivna redudancija. Statisticka
redundancija odnosi se na korelirane elemente unutar slika i izmedu njih, a subjektivna
redundancija na karakteristiku ljudskoga vizualnog sustava (engl. HVS-Human Visual
System), odnosno moZze se napraviti manipulacija nad digitalnom slikom, a da osoba i ne vidi
razliku izmedu originalne i deformirane slike. Wavelet transformacijom cijela se digitalna
slika iz prostornog podrucja prebacuje u frekvencijsko podrucje, tj. ne dijeli se na blokove kao
Sto je slucaj kod ve¢ opisane diskretne kosinusne transformacije (DCT) (Lees, 2002.).

Efikasna transformacija trebala bi veéinu informacija koncentrirati u
niskofrekvencijske transformacijske koeficijente. Visokofrekvencijski koeficijenti koji se
odnose na detalje slike na koje je ljudsko oko manje osjetljivo, mogu se i odbaciti (Mallat S.,

1999.).
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Wavelet transformacija dijeli se na: diskretnu transformaciju (DWT), kontinuiranu

transformaciju (CWT) i multirezolucijsku analizu (MRA).

Buduéi da posljednje dvije nisu predmet disertacije, u nastavku se ukratko opisuje
diskretna wavelet transformacija. Opis transformacije preuzet je iz rada ,,PoZeljna svojstva
diskretne wavelet transformacije za primjenu u kompresiji slike” autorice Bjeropere A.

(Bjeropera, 2012.)

Dekompozicija slike u niz waveleta moze se posti¢i skaliraju¢om funkcijom za niske
frekvencije te wavelet funkcijom za visoke frekvencije koja odgovara detaljima slike. Ova dva
valna oblika translatiraju se i skaliraju na vremenskoj osi preko cijele domene funkcije kako
bi dobili niz wavelet funkcija na razli¢itim lokacijama i na razli¢itim skalama. Visoke
frekvencije transformiraju se kratkim funkcijama (duga skala), a niske frekvencije dugim
funkcijama (kratke skale). Rezultat wavelet transformacije jest niz wavelet koeficijenata

kojima se mjeri doprinos waveleta na pojedinim lokacijama i skalama (Grgi¢ et al., 1999).

Kod diskretnog waveleta skaliranje s i translacija T izvode se nekontinuirano, tj. u
diskretnim koracima. Premda se naziva diskretni wavelet, funkcije su i dalje kontinuirane $to

se moze prikazati kao (Bjeropera, 2012.):

t — ktosa)
W (t) = °°)

1
y .

gdje su j,k cijeli brojevi, a s, >1 je fiksni korak skaliranja o kojem ovisi korak translacije 7.

Upotrebom diskretnih waveleta za transformaciju kontinuiranog signala kao rezultat se

dobiva serija wavelet koeficijenata.
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Wavelet transformacijom radi se dekompozicija slike u Cetiri seta wavelet
koeficijenata odnosno cetiri potpojasa (LL (low-low), HL (high-low), LH (low-high) 1 HH
(high-high)). Potpojas LL predstavlja aproksimaciju slike, dok preostala tri pojasa
predstavljaju detalje slike, tj. horizontalno orijentiranu podsliku, vertikalno orijentiranu
podsliku i dijagonalno orijentiranu podsliku kako je prikazano na slici 11. Svaki potpojas

sadrzava DWT koeficijente koji sadrzavaju informaciju o energiji slike (Zivi¢, 2015.).

LL (low-low)

Original Image

HL (high-low)

LH (low-high) HH (high-high)

Slika 11. Dekompozicija slike upotrebom DWT transformacije, (Zivi¢, 2015.)

Venkatesan i suradnici (Venkatesan et al., 2000.) razvili su algoritam za izradu
percepcijskih sazetaka koji se temelji na prethodno opisanoj metodi diskretne wavelet

transformacije. Koraci algoritma jesu:

1. Napravi se DWT dekompozicija ulazne digitalne slike.
2. Svaki potpojas nasumic¢no se podijeli na manje ploCice (engl. ftiles) odnosno
pravokutnike M.
3. Za svaki pravokutnik M izracunaju se vrijednosti atributa F slike: (slika 12.):
a) izracuna se prosjek koeficijenata a;(1 < i < M) za svaki pravokutnik da bi se
dobio F;; spajanjem svih rezultata;

b) izracuna se varijanca koeficijenata v;(1 < i < M) za svaki pravokutnik da bi se
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dobio Fyy, Fyp 1 Fyy .
4. Svi dobiveni vektori spajaju se i kvantiziraju upotrebom kvantizatora, koji se temelji

na Reed-Mullerovom dekoderu greSaka D (Dolecek, 2007.) da bi se dobio konacni

binarni sazetak n veliine.
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Shka 12. Izracunavanje vrijednosti
atributa slike - a) F_LL b) F HL c¢)
F (LH) d) F (HH) (Zivi¢, 2015.)

Na temelju dosadasnjih istrazivanja i objavljenih radova uoceno je da je predlozeni algoritam
robusan na nekoliko napada na digitalnu sliku kao Sto je rotacija (do 2 ©), skaliranje (do 10 %)
1 kompresija, ali nije robusan na promjene u kontrastu ili svjetlini slike. Isto tako, primije¢eno
je da algoritam nije robusan na male promjene u slici ako one ne mijenjaju uvelike statisticke

vrijednosti slike (Venkatesan et al., 2000.).
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3.2. Algoritam temeljen na Marr-Hildret metodi

Nekoliko metoda koje se upotrebljavaju u obradi slika, kao §to su Sobel, Canny, Prewitt
(Petrou, 2010.) 1 sli¢ne, temelje se na izdvajanju atributa s pomocu otkrivanja rubova u slici.
Rub (engl. edge) predstavlja granicu ili konturu izmedu susjednih dijelova slike. Da bi se rub
otkrio, upotrebljava se promjena boje ili teksture, a naj¢eS¢e promjena intenziteta sive boje
(kod greyscale slika) ili promjena svjetline piksela. Ako se rub definira kao nagla promjena
intenziteta sive boje, tada se analiza intenziteta moze upotrebljavati za otkrivanje rubova u
slikama s pomoc¢u gradijentnih maski. Proces otkrivanja rubova oznacava se mapom rubova
koja radi klasifikaciju piksela i njihovih dodatnih atributa kao §to su magnituda i orijentacija.
Prema Zauneru (Zauner, 2010.), ako se s f.(x,y) definira funkcija gradijenta linije
(jednodimenzionalnog niza piksela), pri traZenju ruba traze se pozicije gdje prva derivacija
funkcije doseze lokalni ekstrem. Prvu derivaciju kod obrade slika predstavlja gradijent.

Gradijent 2-D funkcije definiran je kao vektor (Sovi¢ et al., 2009.):

of,
=[] |3
dy

Magnituda (engl. magnitude) ovog vektora jest (Sovi¢ et al., 2009.):

Vf, = mag(vf,) = [62 + 6] 7 = [<%)2 ’ <%)zl /2

Radi pojednostavljenja prorauna upotrebljava se aproksimacija magnitude izostavljanjem
drugog korijena:

Vf. = G¢ + G)
ili upotrebom apsolutnih vrijednosti:

Vf. ~ |G| + |G|
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Prethodne aproksimacije poprimaju vrijednost 0 na podru¢jima konstantnog
intenziteta, a njihove su vrijednosti proporcionalne stupnju promjene intenziteta na
podruc¢jima na kojima su vrijednosti pojedinih piksela promjenjive. Uobicajeno je magnitudu

gradijenta ili njegovih aproksimacija nazivati jednostavno gradijent.

Drugi pristup jest trazenje derivacije drugog reda funkcije f.(x). U slucaju obrade
slika derivacije drugog reda opcenito se proracunavaju s pomocu Laplaceovog operatora.

Laplaceov operator 2-D funkcije f(x, y) prikazuje se na sljede¢i nacin (Sovi¢ et al., 2009.):

0% f.(x, 0%f.(x,
V£ (x,y) = faiv;y)Jr J;S;y)

Cilj je traZenje lokacija prolaza kroz vrijednost 0, funkcije /" (x) koje oznaCavaju

rub (slika 13.).

Kako je ve¢ navedeno, osnovna ideja pristupa jest pronaci lokacije na slikama gdje se

intenzitet brzo mijenja primjenom nekih od sljedec¢ih dvaju kriterija:

1. pronaci lokacije gdje je magnituda prve derivacije intenziteta veca od definirane
vrijednost praga (engl. threshold);
2. prona¢i lokacije gdje druga derivacija intenziteta poprima vrijednost 0 (prolazi kroz

nulu).

Oba pristupa mogu se upotrebljavati u obradi dvodimenzionalnih slika, ali uz upotrebu
dodatnih atributa i metoda kao $to je odredivanje smjera ruba i sl. Na primjer, neprihvatljivo
je osjetljiv na Sum i smetnje (2. pristup). Njegova magnituda prouzrocuje pojavu tzv. duplih

rubova te ne moze detaljno detektirati smjer rubova (1. pristup).
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Slika 13. Detekcija rubova prolazom
druge derivacije kroz nulu (Loncari¢,
2008.)

Slika 14. Primjer detekcije rubova prolazom
kroz nulu (Prungsinchai, 2014.)

Da bi se povecala tocnost detekcije rubova, odnosno smanjila osjetljivost na Sumove i
smetnje, jedno od rjeSenja jest upotreba razliCitih filtara. U izradi percepcijskih sazetaka

moguce je kombinirati Laplaceov operator (2. pristup) i Gaussov filtar.
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U nastavku disertacije prvo se definira kontinuirani Laplaceov operator.

Prema Zauneru (Zauner, 2010.), ako se s f.(x,y) oznaci funkcija sive skale u slici,

tada je kontinuirani Laplaceov operator:

0° c\ 0? c\ X
V2f.(x,) = V- Vfu(x,y) = f;i’; ») fa;t »)

gdje se s V2f,(x,y) oznaCavaju prolasci kroz nulu na toc¢kama koje predstavljaju rubove u

fe(x, ).

Tada je moguce primijeniti razliite filtre h(nq, n,) na sliku upotrebom konvolucije

(*). Laplaceova (pr)ocjena (engl. estimate) za sliku f (n,,n,) tada je:

sz("v”z) = f(ny,ny) * h(ny, ny)

Da bi se detektirali rubovi, odnosno dobili prolasci kroz nulu V2 f(n,n,), predlaze se
usporedba vrijednosti svakog piksela s osam vrijednosti svojih susjednih piksela (matricom
kernela). Ako vrijednost piksela p znatno odstupa od vrijednosti susjednih piksela ¢, tada

postoji rub izmedu njih te se piksel p ozna¢ava mjestom prolaska kroz nulu ako je:

IV2f () < V*f ().

Marr Hildret operator naziva se Laplaceov rubni operator Gaussa (engl. Laplacian of

Gaussian; LoG). Znacajka operatora jest bolja detekcija rubova razli€itih veli¢ina (skale).

Ako se Gaussov filter definira kao:

x24+y2

ge(x,y) =e 2%,

konvolucija i Laplaceov operator mogu se prikazati kao:
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V2[fe(x, ¥) * 9. (e, )] = [V2ge(x,¥) * fe(x,¥)]

Tada se LoG filter oznacen kao h.(x,y) definira kao:

hc(x; y) = vzgc(x: Y)

x2+y?—20% _x*+y?
= e 202

ot

Slika 15. LoG vrijednost 6=1, 0=2, 6=3, c=4
(Woodham, 2013.)

Da bi se implementirao LoG u diskretnoj formi, potrebno je odabrati i vrijednost o
(varijabla skale) Sto je prikazano na slici 15. Filtar se tada moze primijeniti na sliku koriste¢i
se diskretnom korelacijom ili konvolucijom §to se moZze prikazati kao rezultat R (Liverovski,

2014.):

R(x,y,7) = z It =i,y —j,z — )M, j, k)
i,jk
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gdje su x, y 1z Sirina, visina i dubina slike 7, a i, j 1 k Sirina, visina i dubina maske M.

Sada se mogu prikazati i koraci algoritma za izradu percepcijskih sazetaka temeljenog

na Marr-Hildret metodi:

1. korak obuhvaca pretprocesiranje slike 7 na nacin da se sve slike pretvore u slike sive
skale (engl. grayscale);

2. korak jest skalirnje slika 7 na jednaku veli¢inu;

3. korak jest primjena filtra zamagljenja na sliku 7 (engl. blur);

4. korak jest traZzenje rubova u slici odnosno traZzenje lokacija prolaza kroz vrijednost 0
nakon filtriranja s Laplacian of Gaussian (LoG). Prije se odredi vrijednost o;

5. korak jest izrada percepcijskog sazetka.
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3.3. Algoritam temeljen na metodi srednje vrijednosti bloka

Yang i suradnici (Yang et al., 2006.) predlozili su 2006. godine jednostavan algoritam
izrade percepcijskih sazetaka digitalne slike metodom srednje vrijednosti bloka (engl. Block
Mean Value). Da bi takvi percepcijski sazetci bili robusni na napade manipulacijom i
modifikacijom orginalne digitalne slike, razvili su ¢ak Cetiri verzije algoritma koje ¢e se
opisati u nastavku disertacije. Da bi povecali sigurnost, upotrijebili su enkripciju tajnim

kljuem K.

Prvi algoritam temeljen na metodi srednje vrijednosti bloka sastoji se od pet koraka (Zauner,

2010.):

1. korak obuhvaca pretprocesiranje slike na nacin da se sve slike pretvore u slike sive

skale (engl. greyscale) te skaliraju na jednaku veli¢inu;

2. korak obuhvaca odredivanje veli¢ine percepcijskog sazetka N u bitovima (npr. 256

bitova) te podjelu slike 7 na nepreklapajuce blokove I3, I, ..., Iy;

3. korak obuhvaca enkripciju blokova {I;,I,,..., Iy} s tajnim klju¢em K da bi se dobio

novi nasumicni redosljed blokova {I{, I5,..., Iy };

4. korak jest izraCunavanje srednje vrijednosti gradijenta boje {M;, M,, ..., My} svakog
pojedinog bloka {I,I;,...,Iy}. Da bi se dobila srednja vrijednost cijele digitalne

slike, izracuna se medijan svih srednjih vrijednosti blokova M;

5. korak obuhvaca izradu konacne vrijednosti saZetka /# u binarnom obliku na nacin da

je:

(0, M, < M,
h(l)_{l,MiZMd
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Drugi algoritam, koji se temelji na metodi srednje vrijednosti bloka, sastoji se od
istovjetnih prethodno opisanih pet koraka s tom razlikom da se pri izradi percepcijskih
sazetaka blokovi digitalne slike mogu preklapati. Na taj nacin povecava se robusnost

algoritma, a postotak preklapanja blokova postavlja se na polovicu veli¢ine bloka.

Tre¢i algoritam razvijen je kako bi bio robusan na napad rotacijom.

Koraci kod treceg algoritma jesu (Zauner, 2010.):

1. korak obuhvaca pretprocesiranje slike na nacin da se sve slike pretvore u slike sive

skale (engl. greyscale) te skaliraju na jednaku veli¢inu;

2. korak obuhvaca odredivanje veli¢ine percepcijskog sazetka N u bitovima (npr. 256

bitova) te podjelu slike 7 na nepreklapajuce blokove I3, I, ..., Iy;

3. korak obuhvaca enkripciju blokova {I;, I, ..., Iy} s tajnim kljuéem K da bi se dobio

novi nasumicni redoslijed blokova {I{, I5,..., Iy };

4. korak jest izra¢unavanje srednje vrijednosti gradijenta boje {M;, M,, ..., My} svakog
pojedinog bloka {I{, I5,..., Iy }. Da bi se dobila srednja vrijednost cijele digitalne

slike, izracuna se medijan svih srednjih vrijednosti blokova M;

5. matrica M ({M;, M,, ..., My}) rotira se za odredeni stupanj rotacije D gdje je D =
{0,15,30,...,345}. Time se dobiju 24 matrice M; (i = 1,2,...,24). Tada se svaka od
24 matrica podijeli na N blokova i izra¢una se srednja vrijednost svakog bloka

pojedinacno (M;q1, M;5, ..., M;y) te ukupna srednja vrijednost svih blokova M;;

6. vrijednost sazetka 4 dobije se na istovjetan nacin kao u prvom opisanom algoritmu,

samo §to se primjenjuju srednje vrijednosti blokova My;.
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Cetvrti algoritam jest kombinacija drugog i tre¢eg algoritma. Digitalna slika podijeli
se na N preklapajucih blokova kao $to je opisano u drugom algoritmu, a zatim se doda korak

rotiranja matrica iz tre¢eg algoritma.

3.4. Algoritam temeljen na detekciji i izdvajanju toCaka vizualno znacajnih atributa

Monga i Evans (Monga i Evans, 2006.) predlozili su algoritam koji se temelji na
detekciji 1 izdvajanju tocaka kod vizualno znacajnih atributa (engl. Visual Feature Points
Hash — VFPH) na digitalnoj slici metodom waveleta grani¢nih toCaka (engl. end-stopped
wavelet). Metoda upotrebljava 2D kontinuiranu wavelet transformaciju da bi se atributi
izdvojili 1 upotrijebili se kao vrijednosti percepcijskih sazetaka. Opcenito je primije¢eno da
ljudsko oko na digitalnoj slici najprije primjecuje obiljezja kao $to su kutovi ili krivulje.
Bhattacherjee i Vandergheynst (Bhattacherjee i Vandergheynst, 1999.) konstruirali su wavlete
grani¢nih to¢aka da bi zabiljezili takve atribute. Metoda u suStini kombinira metodu
Morletovih waveleta (engl. Morlet wavelet) 1 prvu derivaciju Gaussiana (FDoG) (Monga i

Evans, 2006.):

Ye(x,y,0) = (FDoG) o(¥u(x,y,0))

gdje x i y oznaCavaju koordinate lokacija, a orijentacija je prikazana kao 6 = tan™? (%) kit
0

ko oznacavaju wavelet vektor.

Prva omogucuje detekciju strukture i orijentaciju linija na digitalnoj slici, a druga oznacava

njihove granicne tocke.

Slika 16. Detekcija strukture i orjentacije linija metodom Morletovih vali¢a
(Monga i Evans, 2006.)
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Algoritam za izradu percepcijskih saZetaka koji su predlozili Monga i Evans navedenu
metodu upotrebljava za detekciju 1 izdvajanje toCaka vizuano znacajnih atributa na slici. Slika
je u prvoj fazi podijeljena na preklapajuce pravokutne regije ili regije u obliku elipse s
nasumi¢no odabranim radijusom ili veli¢inom. Za svaku lokaciju napravi se wavelet
transformacija da bi se dobili koeficijenti. Znacajni atributi regije identificiraju se na nacin da
se trazi lokalni maksimum vektora wavelet koeficijenata. PoZeljno je postaviti i prag detekcije
(engl. treshold) da bi se izbjegla lazna detekcija atributa. Da bi se postigla robusnost
algoritma na manipulacije koje utjecu na vrijednosti vektora, autori predlazu i kvantizacijsku

shemu koja se temelji na procjeni vjerojatnosti distribucije znac¢ajnih atributa.

Vektori detektiranih atributa tada se binariziraju da bi se dobio percepcijski sazetak. Za izradu
percepcijskog sazetka upotrebljavaju dva algoritma. Prvi algoritam jest deterministicki
algoritam odabira fiksnih atributa, a drugi algoritam jest algoritam nasumicno odabranih

preklapajucih regija slike s pomocu razlicitih kljuceva K $to je prikazano na slici 17.

Slika 17. Podjela slike na N = 13 pravokutnika, ali s
razli¢itim tajnim klju¢em K (Monga i Evans, 2006.)

Slika 18. Testna slika s kona¢nim izdvojenim vizualno zna¢ajnim atributima (Monga i Evans,
2006.)
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4. METODE ZA USPOREDBU SLICNOSTI PERCEPCIJSKIH
SAZETAKA

Metode za usporedbu percepcijskih sazetaka koje se najcesée upotrebljavaju, jesu
BER (engl. Bit Error Rate) odnosno Hammingova udaljenost (engl. Hamming distance) s
obzirom na to da se s pomoc¢u njih moZze izracunati slicnost, odnosno razli¢itost izmedu dvaju
binarnih nizova. U disertaciji se upotrebljava i Demerau-Levenshteinova udaljenost (engl.

Demerau-Levenshtein distance), a kojom se usporeduju binarni nizovi koji nisu iste duzine.

4.1. Hammingova udaljenost

Budu¢i da je percepcijski sazetak prikazan kao binarni niz, mjere za usporedbu
percepcijskih sazetaka usporeduju udaljenost ili slicnost izmedu dvaju binarnih nizova iste
duzine. Udaljenost ili sli¢nost prikazana je kao razlika izmedu binarne 11 0.

Prema Zengu (Zeng, 2013.) BER oznaCava vrijednost nepodudaranja bitova pri
usporedbi dvaju percepcijskih sazetaka. Ako su dvije slike (i 1 i’) vizualno razlicite, teoretska

optimalna vrijednost BER Mggr (pHash) moze biti procijenjena na sljedeci nacin:

BER Mggr (pHash) = E[BER(, i )]
gdje E oznacava ocekivanu vrijednost. Prema Coscunu i Memonu (Coscun i Memon, 2006.)
teoretska ocekivana vrijednost izmedu dviju razlicitih slika jest 0,5. Yang i suradnici (Yang et
al., 2006.) BER u percepcijskim sazetcima mjere Hammingovom udaljenos¢u koju stavljaju u

omjer s ukupnim brojem bitova percepcijskog sazetka. Hammingova udaljenost mjeri

razliCitost (broj gresaka) podudaranja dvaju stringova.

Tablica 1. oznacava primjer Hammingove udaljenosti izmedu razli€itih stringova.
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Tablica 1. Primjer Hammingove udaljenosti (prilagodeno prema Zauner, 2010.)

String | String | Hammingova
1 2 udaljenost

00101 | 10101 1

12345 | 13344 2

Zauner (Zauner, 2010.) opisuje Hammingovu udaljenost i normaliziranu Hammingovu

udaljenost. Hammingova udaljenost A izmedu x i1 y definira se kao:

Alx,y) = z 1,i=1,..,n

Xi#Yi

gdje x = (x,,..., x,) oznacava string konacne duljine skupa 4 gdje je x€E A,azay = (yi,..., )
vrijedi isto. Da bi se olakSala usporedba stringova prema njihovoj duzini n, normalizirana

Hammingova udaljenost definira se kao:

sziyi 1,i=1,..,n
n

Alx,y) =

Za binarne stringove jednake duzine a i b Hammingova udaljenost jednaka je broju jedinica u

a XOR b, odnosno a@pb.

.....

normaliziranu Hammingovu udaljenost imaju bliZe 0.
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4.2. Damerau-Levenshteinova udaljenost

Kako je navedeno, Hammingovom udaljenos¢u mjeri se udaljenost, odnosno
razliCitost (broj greSaka) elemenata samo kada se usporeduju dva niza jednake duZine.
Levenshtein je 1966. godine predstavio rjeSenje zahvaljujuéi kojem se mogu mjeriti nizovi
razli¢ite duzine. Levenshteinova udaljenost predstavlja minimalni broj operacija koje je
potrebno napraviti da bi dva niza bila jednaka. Operacije koje se pritom mogu upotrebljavati

jesu:

* brisanje elementa,
* zamjena elemenata i

* dodavanje elemenata.

Matematicki gledano, Levenshteinova udaljenost izmedu dva niza a,b duZine

lal, |b] moze se prikazati kao lev, , (|al, |b]), gdje je (Agarwal et al., 2015.):

max(i, )
.. leva,b(i - 1:.]) + 1
v =Y ind  levgy(ij— 1) +1

lev,,(i—1,j—1) + L(ab))
ako je min(i, j) = 01 gdje je L(an)) pokazatelj funkcije jednak 0 kad je a; = b; jednako 1.

Proces utvrdivanja Levenshteinove udaljenosti prikazan je slici 19. Wilson i Hancock
(Wilson i Hancock, 2004.) Levenshteinovu udaljenost upotrebljavali su u mjerenju sli¢nosti
grafova vektora znacajki gdje putanja od gornjeg lijevog do desnog donjeg kuta predstavlja
najmanju razli¢itost izmedu dvaju grafova G; 1 G,, odnosno njihovih spektralnih modova

(n,m).
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m; | mp| mj| my
A n, C(P):d(mh nl) +
G - d(m,,e) + d(m;, my) +
. d(my, n3)
n;

Slika 19. Levenshteinova udaljenost izmedu dvaju
grafova (Wilson i Hancock, 2004.)

e venshtein 1l (o] (vi I [e] In] isi (] Kt (@] 11} [
0O =+ 0===2.==== or 0O =0 ++=== .32 ===
elil ens tein me il enis tein

Slika 20. Levenshteinova udaljenost izmedu dvaju znakovnih nizova (Sulzberger, 2016.)

Primjer izracunavanja Levenshteinove udaljenosti izmedu dvaju znakovnih nizova dan
je na slici 20. gdje simbol = predstavlja jednakost elemenata, simbol o operaciju zamjene

elemenata, simbol + dodavanje elemenata, a simbol — potrebnu operaciju brisanja elemenata.

Damerau-Levenshteinova metoda predstavlja nadogradnju Levenshteinove metode te
udaljenost sazetaka opisuje kroz minimalni broj operacija koje je potrebno napraviti da bi dva
sazetka bila jednaka. Operacije koje se pritom mogu upotrebljavati jesu: brisanje elementa,

zamjena elemenata i dodavanje elemenata u sazetak kao i transpozicija elemenata.
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-
-
-
-
-
o
o
o
-

01 2 3 4 5 6 7 8 9
171 01 2 3 4 5 6 7 8
172 1 01 2 3 4 5 6 7
1.3 2 1 0 1 2 3 4 5 6
114 3 2 1 01 2 3 4 5
0/5 4 3 2 1 1 1 2 3 4
176 5§ 4 3 2 1 2 2 3 3
0,7 6 5 4 3 2 1 2 2 3
0 8 7 6 5§ 4 3 2 1 2 3
1,9 8 7 6 56 4 3 2 2 2

Slika 21. Usporedba dvaju binarnih stringova Damerau-

Levenshteinovom metodom (Heeringa, 2004.)

Treba napomenuiti i da pri izradi percepcijskog saZetka nije nuzno prikazati konac¢ni
percepcijski sazetak u binarnom obliku. Ovisno o metodama pretprocesiranja slike mogu se
upotrebljavati i druge metode za usporedbu sazetaka. Neke od metoda koje se upotrebljavaju
za mjerenje sli¢nosti izmedu dvaju perceptualnih sazetaka jesu PCC (engl. Peak of Cross
Correlation) (Zauner, 2010.), PSNR (engl. Peak Signal to Noise Ratio) (Lv et al., 2012.) i
SIMM (engl. Structural similarity) (Wang, 2004.), no one nisu predmet ove disertacije te se

nece posebno opisivati.
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5. OPCENITI BIOMETRIJSKI SUSTAV

Prije definiranja novorazvijenog algoritma u ovom poglavlju opisat ¢e se opceniti

biometrijski sustav kao i za vrednovanje koristene biometrijske karakteristike.

Prema Waymanu i suradnicima (Wayman et al., 2005.) biometrijski sustav sastoji se
od pet podsustava (slika 22.): prikupljanja podataka, prijenosa, obrade signala, pohrane i

odluke. On detaljnije opisuje svaki podsustav kako je prikazano u nastavku.

Obrada

. Odluka
signala

Prikupljanje
podataka

Pomocna

informacija
Rezultat

— usporedbe
w Usporedivanje Odgovara
~ ?
Biometrija N s uzorkom ?

SO Odogovara /
~ Rezultat Ne odgovara
N Kontrola kvalitete
kvalitete s
Prezentacija Prihvatiti
?

Prihvatiti /
Izdvajanje
karakteristika

Odbaciti

Senzor

Segmentacija

Primjer Primjer

Prijenos
g Baza

podataka
Kompresija Ekspanzija

E* o

——————
prijenosa

Primjer

Slika 22. Opceniti biometrijski sustav (Wayman et al., 2005.)

Biometrijski sustav zapo€inje mjerenjem ponasajne ili fizicke karakteristike. Temeljna
je pretpostavka da je biometrijska karakteristika karakteristicna za pojedinca te da je
ponovljiva tijekom vremena. Problem mjerenja i kontroliranja poc¢inje upravo u podsustavu za

prikupljanje podataka.
Biometrijska karakteristika mora biti prezentirana senzoru kako bi se dobila ulazna

vrijednost. Prezentacija svake biometrijske karakteristike senzoru, neovisno o tome radi li se o

fizickoj ili ponasajnoj, uvodi elemente za svaku biometrijsku metodu. Ti elementi ovise o
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razli¢itim ¢imbenicima, poput samih biometrijskih karakteristika, primjenama te raznim

vanjskim ¢imbenicima koji mogu utjecati na kvalitetu Citava sustava.

Biometrijski sustav moze mjeriti jednodimenzionalne (npr. glas), viSestruko paralelne
jednodimenzionalne (npr. potpis), dvodimenzionalne (npr. otisak prsta), visestruko

dvodimenzionalne (npr. Sarenica) ili trodimenzionalne signale (npr. lice).

Povratna informacija o uzetom uzorku dobiva se putem provjere kvalitete uzorka, a u

slu¢aju da uzeti uzorak nije odgovarajuce kvalitete, mora se uzeti ponovno.

Rezultat izlaza iz senzora su digitalizirani uzorci biometrijske karakteristike (engl.
sample). Izlazni podaci iz senzora zapravo ovise (1) o biometrijskoj karakteristici, (2) o
nac¢inu na koji je mjerenje karakteristike prezentirano, (3) o tehnickim karakteristikama
senzora i (4) o samim korisnicima sustava. Na primjer, biometrijska karakteristika lica moze
biti promjenljiva — brada, brkovi, oziljci, naocale i sl. Jednako tako, razli¢iti viemenski uvjeti
mogu utjecati na sam uzorak (npr. hladno i toplo vrijeme pri uzimanju uzorka biometrijske
karakteristike termograma). Nacin prezentiranja biometrijske karakteristike takoder utjece na
uzorak (npr. krivo postavljen dlan na senzor). Tehnicke karakteristike senzora ovise o
kvaliteti njegove izrade. Zadnji, a mozda i najvazniji ¢imbenik jest sam korisnik sustava, koji
odlucuje o prihvatljivosti uzimanja uzorka, odnosno mjerenja. Ako je to za njega iz nekog

razloga neprihvatljivo, veca je vjerojatnost od odustajanja i neprihvacanja sustava.

Pojedini biometrijski sustavi prikupljaju podatke na jednoj lokaciji, ali ih obraduju ili
spremaju na drugoj. Takvi sustavi zahtijevaju prijenos podataka. Da bi se ubrzao prijenos u
slucaju kada postoje vece koliCine podataka, upotrebljava se metoda sazimanja odnosno
kompresije. Digitalizirani uzorak biometrijske karakteristike kompresira se i1 Salje putem
komunikacijskog kanala u kompresiranom obliku. Pri kompresiji upotrebljavaju se dvije
metode: (1) kompresija bez gubitaka (engl. lossless compression) 1 (2) kompresija s gubicima

(engl. lossy compression) (Wayman et al., 2005.).

Za biometrijski sustav izbor prihvatljive metode ovisi o biometrijskoj karakteristici i
specificnosti samog sustava. Na primjer, ako je lokacija senzora za prikupljanje podataka
fizicki udaljena od sustava za obradu i pohranjivanje podataka, moraju se upotrebljavati

odredene mrezne tehnologije, koje vrlo Cesto mogu imati ograni¢ene kapacitete. Stoga se
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zbog brzine prijenosa upotrebljavaju metode s ve¢im omjerom kompresije. No, u slucaju da je
vaznija to¢nost prikupljenog uzorka, omjer kompresije potrebno je prilagoditi. Isto tako, na
prijenos podataka mogu utjecati i razli¢iti drugi ¢imbenici, poput vrste komunikacijskog
protokola te vanjski utjecaji na komunikacijski kanal. Na primjer, ako se upotrebljava
nesiguran ili tehnicki neispravan komunikacijski kanal, moze do¢i do Suma (neispravnosti) i
gubitka prikupljenih podataka. U takvom slucaju izlazni podaci nec¢e odgovarati ulaznima i

sam proces prikupljnja podataka najvjerojatnije ¢e se morati ponoviti.

Ekspanzija podataka jest proces rekonstrukcije kompresiranih u originalne podatke,
odnosno u podatke podobne za daljnju obradu. Metode koje se pritom upotrebljavaju ovise o
metodama kompresije. U slucaju gubitka dijelova podataka koji su nastali pri kompresiji ili
prijenosu mogu se upotrebljavati i metode restauracije, odnosno nadoknadivanja izgubljenih
podataka, ali 1 one zadiru u teoriju informacije 1 specifi¢na podrucja kao $to je obrada slike,
videozapisa 1 zvuka, $to znaci da o njima u ovoj disertaciji nece biti previse rijeci. Kompresija

i ekspanzija odvijaju se prije obrade signala i pohrane podataka.

Nakon prikupljanja biometrijske karakteristike i digitaliziranja uzorka uzorak valja
pripremiti za usporedivanje sa slicnim, ve¢ pohranjenim uzorcima. Podsustav obrade signala
dijeli se u Cetiri zadatka: (1) segmentaciju, (2) izdvajanje znacajki, (3) kontrolu kvalitete i (4)
usporedivanje uzorka. Segmentacija je proces pronalaska biometrijskog uzorka unutar
prenesenog signala — traZzenje njegove strukture. Metode koje se upotrebljavaju pri
segmentaciji uvelike ovise o biometrijskoj karakteristici koja je dobivena prilikom
prikupljanja podataka. Postoje opéenite metode, koje su karakteristicne za vise biometrijskih
karakteristika te posebne metode, koje su specificne za jednu karakteristiku. Na primjer,
sustav prepoznavanja lica mora prvo pronadi granice (strukturu) jednog ili viSe lica u
prenesenoj slici. Sustav verifikacije glasa mora pronac¢i govornu aktivnost unutar signal, koji
moze sadrzavati zvukove koji nisu glas. Nakon pronalaska neobradenog (engl. raw)
biometrijskog uzorka i njegova izdvajanja iz vecleg signala, uzorak se Salje u proces
izdvajanja znacCajki. Prikupljeni biometrijski uzorak, ¢ak i nakon segmentacije iz veceg
signala, moze sadrzavati neponovljive deformacije prouzroCene procesima prikupljanja,
kompresije 1 prijenosa signala. Takve deformacije nemoguce je kontrolirati te svi suvisni
elementi moraju biti uklonjeni iz biometrijskog uzorka, dok se istodobno mora sacuvati
struktura i kvaliteta uzorka. Pritom se upotrebljavaju razli¢ite matematicke metode, a njihova

primjena ovisi o karakteristikama samog sustava (Wayman et al., 2005.).
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Nakon izdvajanja atributa provjerava se je 1i primljeni signal iz podsustava
prikupljanja podataka dobre kvalitete. Ako karakteristike ,,nemaju smisla” ili su na neki nac¢in
nedovoljne, moze se brzo zakljuciti da su primljeni signali neispravni te se zatraziti novi
uzorak od podsustava podataka dok je korisnik jo§ uvijek na senzoru. Ovo podrucje provjere

kvalitete uzorka joS$ je uvijek u stru¢noj literaturi nedovoljno opisano i slabo istrazeno.

Nakon toga prikupljeni uzorak usporeduje se s ve¢ pohranjenim uzorkom
(predloskom). Struktura pohranjenog uzorka mora odgovarati strukturi prikupljenog uzorka.
Na primjer, ako je prikupljeni uzorak u matemati¢kom smislu vektor, i pohranjeni uzorak
takoder je vektor. U slucaju da se uzorci prikupljaju prvi put, mogu se pohraniti u bazu

podataka za daljnje usporedbe (engl. enrollment).

Wayman, kao i vec¢ina ostalih autora, dodaje jo§ i modul pohrane podataka koji upotrebljava
jedan 1ili viSe oblika pohrane, ovisno o biometrijskom sustavu i prikupljenim uzorcima.

Prikupljeni uzorci spremaju se u bazu podataka i sluze kao predlosci za daljnje usporedbe.

Tri su tipicna pristupa pohrani predlozaka (Jain et al., 2005.):

1. lokalna pohrana na uredaj predstavlja siguran i brz nacin autentikacije. Ovaj je pristup
neupotrebljiv u situacijama kada je potrebna moguénost autentikacije na raznim
lokacijama, kao na primjer na bankomatima;

2. pohrana u udaljenu centralnu bazu podataka, pri ¢emu se podaci razmjenjuju preko
sigurne veze. Premda ovaj pristup omogucava autentifikaciju s razli¢itih lokacija,
korisnici koji drze do privatnosti ne slazu se s time da se njihovi biometrijski podaci
cuvaju u centralnoj bazi;

3. pohrana na prijenosnom mediju kao §to je pametna kartica rjeSava probleme
spomenute u prethodno navedenim pristupima. Podaci se ne ¢uvaju u centralnoj bazi i
ne putuju preko mreze, ve¢ ih sam korisnik nosi na Zeljene lokacije. Nedostatak je u
tome Sto ovakav sustav za autentifikaciju treba biti opremljen i ¢itacem prijenosnog

medija.

Oblikovanje baze podataka i nacin njezina funkcioniranja predmet su teorije baze

podataka te se s ovog aspekta rad nece time baviti.
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Podsustav odluke ukljucuje preuzimanje uzorka iz podsustava obrade signala te se na
temelju vecih ili manjih razlika s pohranjenim predloskom (engl. matching) donosi odluka o
daljnjem postupku. Odluka ukljucuje prihvacanje ili odbacivanje ovisno o tome je li sustav
prepoznao uzorak ili nije. Takve odluke temelje se na rezultatu (engl. score) koji predstavlja
numericku vrijednost, a koja visSe ili manje odstupa od numericke vrijednosti pohranjenog
predloska. Standardizirana skala odstupanja ne postoji i ovisi o pojedinom sustavu i uredaju.

Na primjer, neki sustavi koriste skalu od 0 do 100, a neki od -1 do 1 (Jain et al., 2008.).

Sam postupak odlucivanja moze se povezati s uvodenjem pravila, odnosno politika
sustava (na primjer, da se dopuste maksimalno tri pokuSaja prepoznavanja uzorka). Opcéenito
gledano, politike sustava moraju traziti prikladan odnos izmedu pogreSnog prihvacanja i

pogresnog odbijanja korisnika u sustavu.

Budu¢i da se svaki put kad korisnik ima interakciju sa senzorom uzima novi uzorak,

ne postoji 100-postotna podudarnost s pohranjenim uzorkom.

U nastavku disertacije ukratko ¢e se opisati biometrijske karakteristike koriStene u

istrazivanju.
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5.1. Biometrijske karakteristike

Pod pojmom biometrijska karakteristika podrazumijeva se fizicka ili ponaSajna
karakteristika osobe na temelju koje se obavlja prepoznavanje. Fizicke su karakteristike
prirodene karakteristike, poput karakteristika lica, otiska prsta, geometrije dlana, Sarenice,

mreznice, termograma lica i tijela, uha, mirisa, DNK i sl. (Wayman et al., 2005.).

PonasSajne karakteristike jesu karakteristike koje je osoba tijekom vremena usvojila,

odnosno naucila, poput potpisa, glasa, dinamike tipkanja, hoda i sl. (Wayman et al., 2005.).

U samim pocecima izvedbe i upotrebe biometrijskih sustava prednost je davana
fizickim karakteristikama u odnosu na ponasajne karakteristike. Prevladavalo je misljenje da
fizicke znacajke, u odnosu na ponasajne, posjeduju ,,uocljivost”. Prema tome misljenju
prevladavalo je i uvjerenje da su fizicke karakteristike pouzdanije od ponasajnih jer imaju
tendenciju manjih razlika unutar grupa nego Sto to imaju ponaSajne karakteristike. Danas
postoji desetak biometrijskih tehnologija koje se uvelike ili upotrebljavaju ili su gotovo pri

kraju istrazivanja i po¢etku upotrebe.

5.1.1. Biometrijska karakteristika lica

U svakodnevnom zivotu ljude se prepoznaje prema izgledu lica, koje, uz ostale
tjelesne i ponaSajne karakteristike, definira ono §to se primarno dozivljava kao izgled osobe.
Odatle i inacica naziva osoba, odnosno lice. U klasi¢énim postupcima identifikacije, a prije
svega u postupku prepoznavanja, identifikacija se temelji na izgledu lica. Izgled lica
uvjetovan je i gradom kostura glave, odnosno lica, rasporedom muskulature, kvalitetom koze,
izgledom dijelova lica poput ¢ela, o€iju, nosa, usta i dr. Dakle, lice svakog pojedinog ovjeka
po svojem izgledu i gradi razlikuje se od lica svih drugih osoba; ono je individualno.
Medutim, zbog vida Covjeka koji prepoznaje, psiholoSkih procesa vezanih uz percepciju,
pamcenje i dosjecanje identifikacija prepoznavanjem vrlo je subjektivna, stoga se u postupku
prepoznavanja ili pribavljanja osobnog opisa mogu dobiti nepouzdani podaci (Radmilovi¢,
2008.).

Ljudsko je lice dinamican objekt koji ima visok stupanj promjenljivosti svoje pojave,
Sto ¢ini detekceiju lica i raspoznavanje osobe vrlo slozenima. U klasi¢noj identifikaciji poznata

je identifikacija osoba putem fotografije. Osoba ¢iji je identitet potrebno utvrditi fotografira se
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u istom mjerilu u kojem se nalazi fotografija osobe s kojom je se zeli usporedivati, a zatim se
metodama linearnih i kutnih mjerenja usporeduju razmaci izmedu pojedinih dijelova lica,
odnosno konstantnih to¢aka. Kad je rije¢ o racunalnom, biometrijskom prepoznavanju lica,
uglavnom se radi o usporedbi na temelju fotografije ili videosnimke. Lice se dijeli na oko 80
karakteristika, npr. razmak izmedu oc€iju, dimenzije nosa, polozaj i razmak izmedu jagodi¢nih
kostiju, dimenzije i oblik brade itd., po obiljezjima koja ispunjavaju uvjete traZzene za
identifikacijska obiljezja (Baksi i Singhal, 2014.).

Da bi prepoznavanje bilo na razini identifikacije, potrebno je utvrditi traZeni broj
podudarnosti (izmedu 15 i 20 atributa). Budu¢i da su odabrana obiljezja konstantna i relativno
nepromjenljiva, osobu se moze prepoznati i nakon kirurSkih korekcija izgleda lica, promjene
frizure 1 bojenja kose, noSenja naocala i slicno.

U pocetnoj fazi prepoznavanja odraz lica skenira se u razli¢itim mjerilima i zatim se
po klju¢nim indikatorima ocjenjuju segmenti odraza i pod odredenom vjerojatnos¢u odreduje
se radi li se o odrazu lica ili okoline. U drugoj se fazi odreduje polozaj glave, $to mora

prouzrociti odredene korekcije pri prepoznavanju i zahtijeva korekcije x, y 1 z osi.

Slika 23. Atributi lica (Mesarevi¢, 2007.)

Ova biometrija jedna je od relativno jeftinijih metoda jer ne zahtijeva skupu specijalnu
opremu. Dovoljno je osobno racunalo i videokamera. U praksi je dovoljno da osoba prode
pored kamere i da je sustav zabiljezi, dok se prepoznavanje osobe obavlja s pomocu
prepoznavanja oblika (Radmilovi¢, 2008.).

Takvi sustavi sluze za sprjeCavanje i otkrivanje kriminalaca i mogucih terorista.

Vecinom se upotrebljavaju u policiji i slicnim organizacijama.
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5.1.2. Biometrijska karakteristika uha

Kao i biometrija lica, uho je kao fizicka karakteristika pogodna za beskontaktnu
biometriju. Uho ima velik broj obiljezja kao $to je geometrija, oblik, veli¢ina ili polozaj te
obiljezja koja mogu posluziti u prepoznavanju osoba. Prednosti uha u biometriji jesu te da je
relativno stabilna biometrijska karakteristika jer se ne mijenja puno tijekom starenja. Isto
tako, za razliku od pojedinih biometrijskih karakteristika kao Sto je lice, nije pod utjecajem
fizickih i emocionalnih stanja osobe te ima jednoli¢niju distribuciju boja. Zbog tih razloga
biometrijski sustavi uha daju bolje rezultate u prepoznavanju osoba u odnosu na neke druge
biometrijske sutave kod kojih to nije slucaj (Jain et al., 2008.). Potrebno je napomenuti i to da
usi (lijevo 1 desno uho) nisu iste, odnosno nisu simetricne. Biometrija uha jest beskontaktna
tehnika pa je korisnici dobro prihvacaju, moze se prikupiti i na daljinu, a za prikupljanje nije
potrebna kooperativnost osobe. Ova biometrija takoder je jedna od relativno jeftinijih metoda
jer ne zahtijeva skupu specijalnu opremu. Dovoljno je osobno racunalo i videokamera. U
praksi je dovoljno da osoba prode pored kamere. U literaturi se takoder istice da je uho
sigurnija karakteristika (nego na primjer. lice) jer ga je vrlo tesko povezati s nekom osobom
pa je potrebna manja zaStita baze podataka s predloScima. S druge strane, problem s
karakteristikom uha jest taj da ju je teSko opisati jer nije rije¢ o prirodnom nacinu
prepoznavanja osoba (kao Sto je lice ili glas) pa nedostaje vokabulara u rije¢niku pogodnih za
detaljan opis. Zbog toga se biometrija uha zasniva na izdvajanju i analizi atributa s pomocu
kojih se utvrduju obiljezja i vr$i prepoznavanje osoba. Isto tako, nedostatak kod biometrije
uha jest i nemogucénost ili oteZanost prikupljanja atributa u slucajevima kad je uho prekriveno
(npr. nakitom, kosom ili kapom) (Pug i Busch, 2012.). Uho je relativno nova biometrija te se

upotrebljava u kontroli ulaza ili forenzici.
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Slika 24. Anatomija uha (Pug i Busch, 2012.)

5.1.3. Biometrijska karakteristika potpisa

Cinjenica da svaka osoba ima jedinstven rukopis te da je potpis neka vrsta otiska
prsta, otvara mogucénost koja se moze iskoristiti u identifikaciji osoba. Razvija se i mijenja
tijekom vremena te je pod stalnim utjecajem fizickih i emocionalnih stanja potpisivaca.
Potpisi nekih osoba Cesto variraju, i to u tolikoj mjeri da su uzastopni otisci njihovih potpisa

znacajno razliciti.

"
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Slika 25. Primjer analize potpisa (Nan, 2016.)

Ova biometrija upotrebljava stati¢ku, dinamicku ili kombiniranu analizu potpisa kako
bi autenticirala osobu. Tehnologija se temelji na mjerenju brzine, pritiska i kuta koje

upotrebljava osoba kada se potpisuje ili kada pise nespecificirani tekst (Li i Jain, 2009.).
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Biometrijski potpis primjenjuje se u bankama i slicnim financijskim ustanovama.
Jedan od smjerova prema kojima se ova tehnologija usredotocila jest i e-poslovanje, ali i

druge primjene gdje je potpis prihva¢en kao metoda osobne autentikacije.

Potpis se razvija 1 mijenja tijekom vremena te je pod stalnim utjecajem fizickih i
emocionalnih stanja potpisivaca. Potpisi nekih osoba Cesto variraju, i to u tolikoj mjeri da se
uzastopni otisci njihovih potpisa znatno razlikuju. Usporedba potpisa mjeri i vrednuje 60
razli¢itih primarnih i viSe od 500 sekundarnih atributa za svaki potpis.

Identifikacijska tocnost sustava temeljenih na metodi potpisa je prihvatljiva, iako

postoji moguénost krivotvorenja potpisa.
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6. NOVORAZVIJENI ALGORITAM ZA 1ZRADU PERCEPCIJSKIH
SAZETAKA

Novorazvijeni algoritam za izradu percepcijskih sazetaka temelji se na izdvajanju i
analizi atributa interesnih regija (engl. Region of Interest (ROI)), odnosno susjednih piksela
(engl. neighbourhood) oko lokacija biometrijskih tocaka na prethodno opisanim uzorcima,
odnosno slikama biometrijskih karakteristika lica, uha i1 potpisa. Takve regije sadrzavaju
lokalne atribute ¢ije se vrijednosti boje, odnosno intenziteta piksela, oblika ili tekstura opisuju

vektorom.

Novorazvijeni algoritam za izradu percepcijskih sazetaka sastoji se od tri faze.

Faze novorazvijenog algoritma prikazane su na slici 26.

Tajni kljué
K
Digitalna slika l
(biometrijska Percepcijski
karakteristika) Izrada binarnog sazetak

Izdvajanje lokalnih
atributa regija

> Pretprocesiranje cenzus potpisa —p

\ 4

Slika 26. Faze novorazvijenog MCT algoritma

Prva faza algoritma zapoc€inje pretprocesiranjem. Pretprocesiranjem digitalnih slika
moguce je popraviti odredene artefakte na slici. Neki od elemenata za korekciju jesu greske
nastale na senzoru (npr. mrtvi pikseli, greSke zbog iskrivljenosti le¢e 1 sl.), greske u

osvjetljenju, Sumovi, geometrijske promjene ili promjene boje.

Najcesce operacije kod pretprocesiranja digitalnih slika jesu (Lv, 2013.):

* smanjenje prostorne dimenzije boja (engl. Colour Space Dimension Reduction):
najcesce primjenjivana operacija nad slikama u algoritmima sazetka. Digitalne slike u
boji pretvaraju se u slike sive skale (engl. greyscale) radi smanjivanja utroska vremena
racunanja za izdvajanje atributa;

* promjena veliCine (engl. resize): slikama se visina 1 §irina smanjuju na zadanu

vrijednost. Time se dobiva dvostruka korist: smanjivanje utroska vremena racunanja

53



za izdvajanje znacajki ¢ime se postize bolja efikasnost algoritma; izdvojene znacajke
slika standardizirane veli¢ine u su pravilu robusnije na geometrijske napade povezane
s mijenjanjem veli¢ina $irine 1 visine slika;

* Filtriranje: uc¢inkovit nacin da se popravi robusnost izdvojenih atributa slike na utjecaj
Sumova u slici. Neki od popularnih filtara kao $to su medijan filter ili Gaussov filter
ucinkoviti su u otklanjanju Sumova;

* normalizacije svjetline: svjetlina moZze varirati ovisno o razli¢itom osvjetljenju
prilikom snimanja. Upravo je zato vazno da je se normalizira. Postoji mnogo razli¢itih
naina za normalizaciju, a najceS¢e koriSteni jesu: normalizacija histogramom,

globalni i adaptivni prag.

Druga faza algoritma odnosi se na izdvajanje lokalnih atributa odabranih regija odnosno
susjedstva oko opisanih biometrijskih tocaka. Lokalni atributi (engl. local features) neke slike
jesu manyji dijelovi te slike koji se, na temelju odredenih svojstava, razlikuju od svoje okoline.
Razli¢itost ovisi o problemu koji se rjeSava pa se prema tome moze definirati na razlicite
nacine. Cesto se u obzir uzimaju svojstva kao $to su intenzitet, boja i tekstura. Atributi mogu
biti predstavljeni u razli¢itim oblicima. Tako primjerice atributi mogu biti obi¢ne tocke (engl.
points), kutovi (engl. corners), rubovi (engl. edges), grude (engl. blobs) ili regije (engl.
regions).

Detektor atributa definira se kao na¢in s pomocu kojeg se izdvajaju atributi. Detektori
atributa oblikuju se ovisno o primjeni pa iz tog razloga postoji niz razlicitih detektora koji
izraCunavaju atribute ovisno o kontekstu.

Razlozi zbog kojih se lokalni atributi upotrebljavaju u obradi i analizi digitalne slike
su mnogobrojni. Tuytelaars i Mikolajczyk (Tuytelaars i Mikolajczyk, 2008.) u svojem radu

navode neke od njih:

* lokalni atributi mogu imati odredenu semantiCku interpretaciju u ograni¢enom
kontekstu neke aplikacije (npr. na slikama snimljenima iz zraka detektirani rubovi
Cesto predstavljaju ceste);

* lokalnim atributima nastoje se detektirati stabilne tocke (engl. anchor points) koje su

dobro lokalizirane (tj. €iji se poloZaj i eventualne promjene polozaja mogu odrediti s
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visokom sigurnoscu) i koje se mogu individualno identificirati, §to znaci da ih se moze
upotrebljavati za pracenje objekata na nizovima slika ili za kalibraciju kamere;

* skup lokalnih atributa detektiranih na jednoj slici moze na robusan nacin predstavljati
tu sliku te takva prezentacija slika moZe eliminirati potrebu za segmentacijom slike

koja obicno prethodi fazi prepoznavanja objekata i scena na njoj.

Tuytelaars i Mikolajczyk (Tuytelaars i Mikolajczyk, 2008.) isti¢u vaznost odredivanja
namjene te navode tri kategorije upotrebe lokalnih atributa. Prva kategorija odnosi se na
unaprijed poznat kontekst primjene. Na primjer, rubovi ceste na snimkama iz zraka
predstavljat ¢e ceste. Druga kategorija odnosi se na strogo odredivanje pozicije lokalnih
atributa. Na primjer, ako se primjenom nastoji rijesiti problem kalibracije kamere ili 3D
rekonstrukcije nekog objekta, lokalni atributi obi¢no ¢e biti dobro lokalizirane tocke na razini
piksela s to¢no definiranim pozicijama koje se uobifajeno nazivaju tocke interesa (engl.
interest points). Tre¢a kategorija primjene jest prepoznavanje ili detekcija objekata na nekoj
slici bez potrebe za njihovom segmentacijom. U tom slucaju tocke interesa nece se promatrati
zasebno, ve¢ ¢e se promatrati i njihova okolina, tj. kontekst unutar kojega se nalaze. Tada se

obi¢no vise ne govori o tockama interesa, ve¢ o regijama interesa (engl. interest regions).

Dobri atributi trebali bi imati sljedeca svojstva (Tuytelaars 1 Mikolajczyk, 2008.):

* ponovljivost (engl. repeatability): u nizu razlicitih slika slicnog sadrzaja koje su
snimljene u razli¢itim uvjetima, idealan atribut trebao bi biti prisutan u svim slikama;

* karakteristicnost ili prepoznatljivost (engl. distinctivness): atributi bi trebali imati Sto
trebao sadrzavati $to viSe jednoznacnih informacija;

* lokalitet (engl. locality): atribut bi trebao biti lokalan. Obi¢no se definira susjedstvo
nad kojim se promatra lokalnost atributa;

* brojnost (engl. guantity): broj detektiranih atributa na jednoj slici trebao bi biti
dovoljno velik kako bi se detektirali atributi i na manjim objektima. Ipak, optimalan
broj atributa ovisi o primjent;

* preciznost (engl. accuracy): lokaciju lokalnih atributa potrebno je biti u moguénosti

precizno odrediti;
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* ucinkovitost (engl. efficiency): detekcija atributa ne bi trebala biti previse racunski

zahtjevna kako bi se mogla primijeniti i u vremenski kriticnim aplikacijama.

O primijenjenom detektoru ovisi koji ¢e atributi biti pronadeni te kojeg oblika. Osim §to
se razlikuju u nacinu izdvajanja lokalnih znacajki (gradijenti, morfologija, geometrija i sl.),
razlikuju se 1 po razini invarijantnosti (translacija, rotacija, skala, afine transformacije 1 sl.).
Razli¢ite metode detektora atributa kao S$to su Harrisov detektor, SUSAN, SURF, FAST i dr.
opisane su u brojnim radovima, no to nije predmet ove disertacije pa se neée posebno

opisivati.

6.1. Atributi koriStenih biometrijskih karakteristika

Atributi slika koji se analiziraju u novorazvijenom algoritmu nalaze se u regiji odnosno
okolini (engl. neighbourhood) oko ve¢ odredenih lokacija to¢aka na uzorcima biometrijskih
karakteristika lica, uha i statiCkog potpisa. Budu¢i da su nacini odredivanja tocaka kod tih
biometrijskih karakteristika razli¢iti, a u radu se upotrebljavaju za izradu percepcijskih
sazetaka i predstavljaju tajni klju¢ K, odnosno lokaciju i redoslijed to¢aka iz kojih se izdvajaju
atributi, bit ¢e ukratko opisani u sljede¢em poglavlju prije vrednovanja. Potrebno je
napomenuti i to da je redoslijed za izdvajanje atributa isti kod svih biomterijskih
karakteristika, odnosno pocetna je tocka prva gornja biometrijska tocka s lijeve strane, a sve
ostale tocke slijede desno dolje od pocetne, Sto u novorazvijenom algoritmu MCT predstavlja
tajni klju¢ K. Kada se definira tajni klju¢ K, odnosno lokacija i redoslijed tocaka na
biometrijskom uzorku, izdvajaju se atributi odabranih regija, odnosno blokova susjednih
piksela oko centralnog piksela koji predstavlja lokaciju biometrijske tocke. Pri tome je bitno
napomenuti da je promjenom lokacije i redosljeda biometrijskih tocaka (tajnog kljuca K)
moguce napraviti viSe razli¢itih percepcijskih sazetaka iz iste slike odnosno biometrijske
karakteristike. Na taj nacin se postize sigurnost jer je za usporedbu dva percepcijska sazetka

potrebno poznavati tajni kljuc K.

U novo razvijenom algoritmu izdvojeni atributi opisuju se vrijednos¢u gradijenta za svaki

piksel. Nakon dobivanja vrijednosti atributa u tre¢em koraku algoritma krece se izrada
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binarnog cenzus potpisa. Za to se primjenjuje metoda modificirane cenzus transformacije koja

¢e se dalje opisati zajedno s metodom cenzus transformacije.

6.2. Metoda cenzus transformacije

Godine 1994. Zabih i Woodfill (Zabih i Woodfill, 1994.) opisali su metodu za analizu
digitalnih slika koju su nazvali cenzus transformacija (engl. census transformation). Za svaki
centralni piksel racuna se binarni string (cenzus potpis) na nacin da se intenzitet boje piksela
usporeduje s intenzitetom susjednih piksela. Za svaki susjedni piksel, odreduje se je li njegov
intenzitet boje manji ili od centralnog piskela ili nije. NajceS¢e se uzima blok od 3 x 3
susjedna piksela (engl. neighborhood) sa svojom strukturom (kernelom) te se na taj nacin
moze dobiti potpis (binarni vektor) duzine osam bitova odnosno 1 bajt ili blok od 5x5
susjednih piksela odnosno 3 bajta. Kod cenzus transformacije ¢esto se upotrebljava i skalar

ranga koji predstavlja ukupan broj piksela ¢iji je intenzitet boje manji od intenziteta

centralnog piksela.

Okolina
centralnog piksela

\ / l Cenzus potp!s

IHMI 00111 11X11 11011 I(HH)

Slika 27. Dobivanje binarnog cenzus potpisa
(Woodfil i Herzen, 1997.)

Metoda cenzus transformacije pokazala je odredene prednosti u analizi slika. Kasnija

istrazivanja drugih autora pokazala su da je metoda otporna na promjene u svjetlini i kontrastu
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slike Sto se pokazalo vaznim u opisanim podrucjima istrazivanja. Stein (Stein, 2004.)
primjenjivao je cenzus transformaciju u usporedivanju znacajki slike. Muller i suradnici
(Muller et al., 2011.), kao i Mohamed i Mertsching (Mohamed i Mertsching, 2012.)
iskoristavaju metodu tako da upotrebljavaju atribute slike kako bi otkrili promjene koje su se
dogodile pri modifikacijama slike. Ranftl i suradnici (Ranftl et al., 2012.) pokazali su
robusnost metode u uvjetima promjene osvjetljenja. Froba i Ernst (Froba i Ernst, 2004.) u
svojem radu opisuju metodu cenzus transformacije u kontekstu detekcije lica osoba. Na slici
28. prikazan je primjer robusnosti metode na razlicitu svjetlinu u prikazivanju lica. Primjer u
drugom redu pokazuje da su lica jednaka bez obzira na razli¢itu svjetlinu primjenom cenzus

transformacije.

Slika 28. Robusnost cenzus transformacije na svjetlinu
(Froba i Ernst, 2004.)

Cenzus transformacija matematicki se moZze opisati na sljede¢i na¢in (Froba i Ernst,
2004.): neka je s N (x) definirana okolina piksela x za koju vrijedi x € NV (x). Cenzus
transformacija tada generira binarni string, koji prikazuje koji piksel u N (x) ima manji
intenzitet od I(x) odnosno vrijednosti centralnog piksela. Ako se pretpostavlja da su
vrijednosti uvijek nula ili pozitivne, tada je funkcija usporedbe cenzus transformacijom
¢(I(x),1(x")) jednaka 1 ako je I(x) < I(x") i ako @ predstavlja operaciju povezivanja

(ulancavanja). Cenzus transformacija tada se definira kako slijedi:

C(x) = Q) ¢(I(x), I(y))-

yeN
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Vazno je naglasiti da C(x) nije koeficijet intenziteta ili slicnosti, nego svi bitovi imaju
istu vaznost. C(x) u ovom slucaju vise predstavlja indeks strukture kernela primijenjen na
N (x) s centrom postavljenim na nulu. Tada svi pikseli u susjedstvu predstavljaju cenzus
usporedbe s centralnim pikselom ovisno o svojoj lokaciji $to je u odredenim situacijama
predstavljalo problem zbog nemoguénosti boljeg opisivanja kernela i racunanja svih mogucih

kombinacija.

Potrebno je napomenuti i to da se iste godine (objavljena je gotovo istodobno) pojavila
metoda vrlo slicna cenzus transformaciji, a koju su Ojala i suradnici (Ojala et al., 1994.)
nazvali LBP (engl. local binary patterns) i koja je atribute piksela opisivala kroz LBP
vrijednost i kasnije za njihovu usporedbu upotrebljavala dobivene histograme blokova slika
(slika 30.). Te dvije metode razlikuju se i po redoslijedu dobivenih binarnih stringova. Kao i
metoda cenzus transformacije, LBP metoda upotrebljavana je u podrucjima detekcije lica,

prepoznavanja lica, pronalazenja slika u bazi ili detekcije kretnji.

| 114+ 1°2+ 14 418 + 016 + 0°32 + 0°64 + 0128 = . l

1
Slika 29. LPB metoda (Pietikéinen et al., 2011.)
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Slika 30. Usporedba histograma tekstura slike
LBP metodom (Pietikdinen et al., 2011.)
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Iz LPB metode razvijaju se i razlicite poboljSane verzije metode (ILBP, LTP, TPLBP,
FPLBP i dr.), medu kojima je znacajnija RILBP metoda (engl. rotation invariant LBP), koju

karakterizira robusnost na modifikacije rotacijom. Primjer je dan na slici 31.

Original <<1 <<2 <<3 <<4 <<5 << 6 <<7

*minimum

OO 0081010 0

00010110 00101100| 01011000| 10110000 | 01100001 | 11000010 | 10000101 | 00001011

Slika 31. ILBP metoda i invarijantnost na rotaciju (Pietikdinen
etal., 2011.)

6.3. Metoda modificirane cenzus transformacije

Metoda koju su Zabih i Woodfill (Zabih i Woodfill, 1996.) nazvali modificiranom
cenzus transformacijom (engl. Modified Census trasform (MCT)) pokusala je unaprijediti
metodu cenzus transformacije. Metoda upotrebljava usporedbu intenziteta svakog piksela
unutar 3 x 3 bloka na nacin da ih usporeduje s prosje¢nom vrijedno$c¢u intenziteta svih piksela
iz strukture kernel. Na temelju usporedbe je li intenzitet piksela veéi od prosjecnog intenziteta
(I(x)) ili nije, generira se binarni vektor. Binarni vektor moZe se izratunati za svaki piksel

unutar bloka ukljucujuci i centralni piksel $to daje 9-bitni cenzus potpis (slika 32.).

153 0|1]0
21412 0/0]0
51618 1
I(x) I"(x)
~_ v
I(x)=4

Slika 32. Generiranje binarnog vektora MCT metodom
(Just et al, 2006.)
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Modificirana cenzus transformacija (I'(x)) matematicki se moZe opisati na sljedeci
na¢in: neka je s NV'(x) definirana okolina piksela x za koju vrijedi NV'(x) = N(x) U x.
Prosje¢na vrijednost intenziteta definira se kao I(x . Tada je modificirana cenzus

transformacija I'(x) jednaka (Froba i Ernst, 2004.):

Kako je prikazano na slici 33., ishod metode modificirane cenzus transformacije moze
ovisiti o moguéim uzorcima bloka 3 x 3 piksela, odnosno o njihovim varijacijama (2° -1) §to
ukupno ¢ini 511 mogucih uzoraka, za razliku od metode cenzus transformacije, kojom je
moguée generirati samo 2° odnosno 256 uzoraka zbog izostavljanja centralnog piksela.
Uzorak omogucuje bolje prepoznavanje linija, rubova ili kutova u slici. Takvim pristupom
moguce je generirati unikatne cenzus potpise. Istrazivanja su pokazala poboljSanja u
prepoznavanju odredenih objekata na slici u odnosu na metodu cenzus transformacije (slika

40.) Na slici 34. prikazano je da se metodom cenzus transformacije C(x) ne moze prepoznati

linija u drugom retku bloka, S$to nije prepreka metodi modificirane cenzus transformacije

-t
Fi-
r

['(x).

.,
L

Slika 33. MCT za 25 od 511 mogucih kombinacija uzoraka za
blok 3 x 3 piksela (Froba i Ernst, 2004.)
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Slika 34. Primjer usporedbe CT i MCT metode
(Froba i Ernst, 2004.)

U treoj se fazi primjenom prethodno opisane metode modificirane cenzus
transformacije dobije cenzus potpis za svaki blok 3 x3 oko biometrijske tocke §to je
prikazano na slici 35. Cenzus potpis u ovom je slucaju jedna vrsta binarnog ograniavanja
pragom (engl. thresholding) gdje se vrijednosti gradijenta piksela manje od I(x) preslikavaju
u binarnu vrijednost 0, a vece vrijednosti u binarnu vrijednost 1. Segmentacija s pomocu
praga predstavlja grupu metoda temeljenih na usporedbi osvjetljenosti piksela. Njegova je
osnovna primjena odvajanje objekta od pozadine ako pozadina ima ujednacenost osvjetljenost
koja se razlikuje od objekta. Ovakav nacin segmentacije moze se primijeniti na primjer kod
izdvajanja pisanog ili tiskanog teksta, analize nekih biomedicinskih slika, prepoznavanja tipa
zrakoplova koji leti itd. (Lazarevi¢, 2014.). Svi cenzus potpisi odabranih biometrijskih tocaka
na kraju se spoje u konacni percepcijski sazetak u binarnom obliku. Potrebno je napomenuti i
da duzina kona¢nog percepcijskog sazetka ovisi o broju biometrijskih tocaka te da se svaka

regija oko biometrijske tocke opisuje 9-bitnim binarnim cenzus potpisom.

63 [ 58 | 37

=] = | 100 [ 82| 63

Lop _.> 100111000
B 41 | 54 | 57

I(x)=61,6667

Slika 35. Izrada cenzus potpisa regije oko biometrijske tocke s pomocu metode
modificirane cenzus transformacije
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Koraci u novorazvijenom algoritmu (MCT algoritam) jesu:

1. pretprocesiranje ulazne slike (pretvaranje u intenzitetsku sivu sliku (engl. grayscale),
filter zamagljivanja)

2. odabir lokacija i redoslijeda biometrijskih tocaka (tajni klju¢ K),

3. 1izdvajanje vrijednosti atributa iz regije, odnosno devet blokova s 3 x 3 piksela oko
centralnog piksela jedne biometrijske tocke (81 piksel),

4. provjera integriteta za svaku biometrijsku to¢ku, odnosno provjera je li srednja
vrijednost gradijenta pojedinog bloka I (x)=0,

5. binarno ogranicavanje metodom modificirane cenzus transformacije ovisno o tome je
li vrijednost gradijenta 3 x 3 bloka veca ili manja od srednje vrijednosti svih blokova
I(x) i izrada 9-bitnog binarnog cenzus potpisa za svaku biometrijsku tocku,

6. spajanje svih pojedina¢nih cenzus potpisa u konacni percepcijski sazetak.
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7. VREDNOVANJE ALGORITAMA ZA 1ZRADU PERCEPCIJSKIH
SAZETAKA

Prema Bloomu (Bloom, 1956.) evaluacija ili vrednovanje je prosudivanje vrijednosti
za neku svrhu. Prosudivanje se temelji na upotrebi kriterija i standarda, a moze biti

kvalitativno 1 kvantitativno.

Vrednovanje se sastoji se od triju etapa. U prvoj etapi odreduju se kriteriji
ucinkovitosti, u drugoj etapi mjere se rezultati dovodenjem u odnos s utvrdenim kriterijima, a

u tre¢oj se etapi uzrocno-posljedicnom analizom otklanjaju uoceni nedostaci.

Vrednovanje se u mnogim sustavima provodi s pomoc¢u povratnih informacija koje
pokazuju odstupanje od planiranoga. Za postizanje ucinkovitog i pouzdanog vrednovanja
korisnicima treba sustav koji ¢e ih obavijestiti u kojem bi se sljede¢em trenutku mogao

pojaviti neki problem u slu¢aju da odmah ne poduzmu odredene mjere (Bloom, 1956.).

Postoje mnoge druge sli¢ne definicije 1 objasnjenja vrednovanja (evaluacije) u
literaturi. lako se svaka definicija i svako objasnjenje donekle razlikuju, postoji nekoliko

razloga za primjenu vrednovanja koji su zajednicki svima:
(1) dobivanje povratnih informacija,

(2) usporedivanje dobivenoga i o¢ekivanoga,

(3) mjerenje i prosudivanje (vrednovanje) rezultata,

(4) poboljsanje i pra¢enje novih zamisli,

(5) prepoznavanje novih zamisli — prognostika.
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7.1. IstraZivanje

Kako je ve¢ spomenuto, cilj ove disertacije jest razviti novi algoritam za izradu
percepcijskih saZzetaka, koji se temelji na izdvajanju lokalnih atributa biometrijskih
karakteristika metodom modificirane cenzus transformacije (MCT) te njegovo vrednovanje
robusnosti i tocnosti u odnosu na do sada najcesce koriStene algoritme radi ispitivanja njegove
primjene u biometrijskim sustavima autentikacije. Upravo radi postavljenog cilja i testiranja
hipoteze, faze u istrazivanju su ukljucivale: razvoj novog algoritma (MCT), implementaciju
svih percepcijskih saZetaka pomocu opisanih algoritama te na kraju njihovu usporedbu,
odnosno vrednovanja robusnosti i tocnosti (tablica 2.). Razvoj i implementacija algoritama za
izradu, usporedbu i vednovanje algoritama percepcijskih sazetaka bile su izvedene u
MATLAB (MATrix LABoratory) programskom alatu za izracun i vizualizaciju na racunalu sa

15 procesorom i 8Gb RAM memorije.

Tablica 2. Faze u istrazivanju

Dizajn novog i Usporedba Vrednovanje
implementacija percepcijskih algoritama

postojeéih algoritma | saZetaka

Pretprocesiranje Mjerenje sli¢nosti Test robusnosti
(normalizirana
Hammingova
udaljenost, Damerau-

Levenshtein)

Izdvajanje atributa Odluka o Test to¢nosti
autenti¢nosti (d<T,

d>T)

Izrada sazetka
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Sazetak originalne
slike H,

Prag T

Biometrijska l / Niie
i

karakteristika e
autentican

Usporedba

—_— Pretprocesiranje —P Izdvajanje atributa —P Izrada sazetka @

Autenti¢an

Slika 36. Prve dvije faze u istrazivanju

Kako je ve¢ ranije u disertaciji spomenuto, istrazivanje ¢e se provesti radi provjere
moguénosti primjene percepcijskih sazetaka u biometrijskim sustavima autentikacije.
Autentikacija u biometriji oznacava usporedbu (1:1), odnosno pohranjeni predlozak
usporeduje se s prikupljenim uzorkom na senzoru te se na temelju postavljenog praga (engl.
treshold) odluduje o autentiénosti korisnika. Sto je veée podudaranje, veéi je i rezultat
podudaranja (engl. match score). Ako rezultat prijede prag, odnosno postavljenu numericku
vrijednost podudaranja sa predloskom, osoba je oznacena kao autenti¢na. Odredivanje praga
ovisi 0 samoj primjeni sustava, ali opéenito biometrijski sustavi autentikacije zahtjevaju vece
podudaranje radi postizanja vece sigurnosti u prepoznavanju korisnika. U slucaju biometrijske
identifikacije kod koje se provjerava nalazi li se korisnik u bazi ili ne, usporedba je (1:N)
odnosno uzorak se usporeduje sa svim pohranjenim predloScima u bazi, te prag obi¢no nije

postavljen visoko.

Percepcijski sazetci, da bi bili upotrebljivi u takvim sustavima, trebali bi pokazati
dvije osobine — robusnost na manipulacije koje uzrokuju promjene na slici koje bi
onemogucile diskriminaciju kod njihove usporedbe te osjetljivost na napade modifikacijom
kojima ¢e se promijeniti sadrzaj slike odnosno narusiti integritet. Primjenom manipulacija
trebali bi biti sposobni prepoznati sli¢ne slike, a primjenom modifikacija trebali bi mo¢i uociti

promjene. Isto tako, morali bi toéno mo¢i razlikovati dvije potpuno razlicite slike odnosno
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omoguciti diskriminaciju. U istrazivanju to ¢e se ispitivati testom robusnosti i testom tocnosti

dalje opisanom u radu.

7.1.1. IstraZivacke pretpostavke

Kod postojecih algoritama, analizom rada algoritama i analizom literature (Zauner, 2010.,
Hadmi et. al., 2012., Kozat et al., 2004., Weng et al., 2012.), a kod novorazvijenog MCT
algoritma predistrazivanjem, vezano za napade, krenulo se od nekoliko istrazivackih
pretpostavki. Od ukupno Sest opisanih algoritama koji se temelje na razli¢itim i u disertaciji
ranije opisanim metodama, Cetiri analiziraju globalne atribute slika, a samo dva (ukljucujuci i
novorazvijeni algoritam) analiziraju lokalne atribute slika. Pretpostavka je bila da ¢e algoritmi
koji analiziraju lokalne atribute slika biti precizniji u odnosu na algoritme koji u svom radu
koriste globalne atribute slika kod malicioznih napada jer ¢e bolje uocavati promjene na
slikama. Istovremeno nedostatak algoritama koji analiziraju globalne atribute moZze biti i ne
uocCavanje promjena manjih vrijednosti parametara u negeometrijskim napadima. Isto tako,
algoritmi koji analiziraju lokalne atribute slika trebali bi pokazivati bolje rezultate jer
analiziraju manji broj atributa na slici za razliku od algoritama koji u svom radu koriste
globalne atribute slika jer oni analiziraju i atribute koji nisu od velike vaznosti za utvrdivanje
sli¢nosti, a koji se smatraju viskom (npr. pozadina). Nadalje, algoritmi koji u svom radu
koriste i analiziraju vrijednost intenziteta boje (kao S§to je i novorazvijeni MCT algoritam)
mogli bi imati problema kod negeometrijskih napada kao $to je Sum, pogotovo ako u fazi
pretprocesiranja ne koriste filtere. Sli€no je i1 sa algoritmima koji temelje se na izdvajanju
atributa s pomocu otkrivanja elemenata kao $to su rubovi, kutovi ili krivulje u slici. Tu bi
algoritmi koji analiziraju frekvencije u slikama trebali imati bolje rezultate. Isto tako,
analizom literature, uoceno je da postojeci algoritmi nisu robusni na geometrijske napade, Sto

je vazna znacajka za autentikaciju u biometrijskim sustavima.
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7.1.2. Podaktovni skup

U istrazivanju su koriStene tri biometrijske karakteristike — lice, uho i staticki potpis.
Ove karakteristike odabrane su radi nekoliko razloga. Prvi razlog je aktualnost istrazivanja tih
biometrijskih karakteristika radi autentikacije korisnika ne samo u biometrijskim sustavima
nego na primjer i u sustavima prepoznavanja korisnika mobilnih uredaja (Oravec M. et al.,
2016.). Prema istrazivanju Biometrics Institute (Biometrics Institute, 2015.) upotreba
biometrijskih karakteristika u autentikaciji korisnika mobilnih uredaja poput pametnih
telefona ili tableta u velikom je porastu. Drugi razlog je $to se one u biometrijskim sustavima
klasificiraju kao fizicke (lice i uho) i ponasajne (staticki potpis), s time da lice spada u
biometrijske karakteristike koje se mijenjaju tijekom vremena, a uho i staticki potpis se ne
mijenjaju tijekom vremena $to moze utjecati na atribute za izradu percepcijskih saZetaka.
Treci razlog je $to se biometrijske karakteristike lica i uha mogu kombinirati u multimodalnim
biometrijskim sustavima ili kod autentikacije na mobilnim uredajima (Napi M. et al., 2017.).
Cetvrti razlog je razli¢ita slozenost i koli¢ina atributa u uzorcima odnosno digitalnim slikama
biometrijskih karakteristika. Iz biometrijske karakteristike lica moze se izdvojiti najveca
koli¢ina atributa za analizu, dok kod biometrijske karakterstike statiCkog potpisa ta koli¢ina
najmanja. Isto tako, zbog razli¢itih utjecaja, koji su opisani kasnije u disertaciji, biometrijska
karakteristika lica ima promjenjivije odnosno nestabilnije atribute u odnosu na biometrijsku

karakteristiku uha ili potpisa.

Kod biometrijske karakteristike lica koristila se znanstvena baza BiolD, koja se nalazi na
web-sjediStu  https://www.bioid.com/About/BiolD-Face-Database. Baza je namijenjena
znanstvenicima koji se bave algoritmima za detekciju lica te je pogodna za ispitivanje i
komparaciju algoritama. Testni set u bazi prikupljen je u stvarnim situacijama i razli¢itim
uvjetima kao S§to su osvjetljenje, poza, pozadina i veli¢ina. Baza sadrzava 1521 sliku s
rezolucijom 384 x 286 piksela. Svaka slika prikazuje frontalni pogled na lice jedne od 23

razli¢itih osoba.
Kod biometrijske karakteristike uha koristila se javno dostupna biometrijska baza WPUT-

DB (WPUT-DB Biometrics Ear Database). Baza sadrzava 2071 sliku karakteristike uha

prikupljenu od 501 razlicite osobe svih godina. Za svaku osobu prikupljeno je od Cetiri do
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osam slika uha uzetih razli¢itim danima, u razliitim uvjetima osvjetljenja i s dodanim

nakitom. Primjeri slika iz baze WPUT-BD prikazani su na slici 37.

Slika 37. Primjeri uzoraka uha iz baze WPUT-DB

Testirani uzorci biometrijske karakteristike statickog potpisa dio su testnog seta
biometrijske baze ICFHR 4NsigComp s natjecanja forenzicke verifikacije potpisa iz 2012.
godine (ICFHR 4NsigComp). Cilj natjecanja bila je procjena u¢inkovitosti automatiziranih
procesa prepoznavanja originalnih i1 krivotvorenih potpisa osoba. Baza sadrzava 79

originalnih i 194 krivotvorena potpisa.

U fazi vrednovanja algoritama, odnosno pri testu robusnosti koristio se testni set
sastavljen od originalne biometrijske karakteristike iz opisanih baza, te njezinih deformiranih
verzija (intra set) za svaki koriSteni napad Sto je opisano ispod u tekstu. Ukupno se u

istrazivanju napravilo 882 percepcijska sazetka i njihove usporedbe.

7.1.3. Implementacija algoritama

U istrazivanju se novorazvijeni MCT algoritam usporedivao sa jos 5 algoritama koji se
u literaturi oznacavaju kao standardni najcesce koristeni ("state of the art") algoritmi. Sljede¢i
algoritmi upotrijebljeni su u istrazivanju: algoritam temeljen na metodi diskretne kosinusove
transformacije (DCT ili pHash) (Zeng, 2013.), algoritam temeljen na metodi diskretne
wavelet transformacije (DWT) (Venkatesan et al., 2000.), algoritam temeljen na detekciji
tocaka vizualno znacajnih atributa (VFPH) (Monga i Evans, 2006.), algoritam temeljen na
Marr-Hildreth metodi (Zauner, 2010.) i algoritam temeljen na metodi prosjene vrijednosti

bloka (engl. Block Mean Value) (Yang et al., 2006.).
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Iako su u poglavlju 2. navedeni algoritmi detaljno teorijski opisani, u tablici ispod ¢e
se ukratko opisati njihova implementacija kroz faze pretprocesiranja i izdvajanja atributa
navedenih slika biometrijskih karakteristika da bi se dobio konac¢ni percepcijski sazetak svake
slike potreban za daljnu fazu istraZzivanja odnosno uporedbu percepcijskih sazetaka.
Vrijednosti parametara u svakoj fazi preuzete su iz navedenih radova radi bolje usporedivosti

rezultata sa novorazvijenim algoritmom.

Kako se ve¢ napomenulo razvoj novog i implementacija algoritama za izradu,
usporedbu i vednovanje algoritama percepcijskih saZzetaka napravljen je u MATLAB
(MATrix LABoratory) programskom okruzenju za izracun i vizualizaciju na racunalu sa i5
procesorom i 8Gb RAM memorije. Implementacija algoritma temeljenog na metodi diskretne
wavelet transformacije (DWT) i algoritma temeljenog na detekciji to€aka vizualno znacajnih
atributa (VFPH) napravljena je prema primjeru MATLAB alata Image Hashing Toolbox
kojeg je moguce naci na poveznici
http://users.ece.utexas.edu/~bevans/projects/hashing/toolbox/index.html. Za obradu slika

koriSten je alat i funkcije u sklopu MATLAB dodatka Image Processing Toolbox.

Pretprocesiranje je dio svakog algoritma kori§tenog u istrazivanju. Opc¢enito, namjena
pretprocesiranja je priprema slika radi izdvajanja Sto kvalitetnijih atributa za percepcijski
sazetak. Tako neki od opisanih algoritama (Marr Hildreth) ukljucuju i neke posebne operacije
kao sto je uporaba filtera da bi poboljsali izdvajanje atributa u slu¢ajevima pojave sumova ili
zamagljivanja kod slika, svi algoritmi su ukljucivali operacije: smanjenje dimenzijalnosti boje
odnosno pretvaranje u sivu intenzitetsku (engl. grayscale) sliku - da bi se olaksalo ra¢unanje
kod izdvajanja atributa odnosno da bi transformacija bila brza i efikasnija; promjena velicine -
takoder da bi se olakSalo racunanje kod izdvajanja atributa te u nekim algoritmima postigla

bolja otpornost kod promjena omjera visine i Sirine slike.
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Slika 38. Izdvajanje lokalnih atributa na uzorku

biometrijske karakteristike uha s pomo¢u MFVP algoritma

Tablica 3. Implementacija algoritama sa vrijednostima parametara

Algoritam Pretprocesiranje | Izdvajanje Izrada Veli¢ina
(implementacija atributa percepcijskog | percepcijskog
prema radu) saZetka saZetka
DCT veli¢ina 32x32 DCT 64 bita
(Zeng, 2013.); piksela; siva transformacija — 0C <m
(Krawetz, 2011.) | intenzitetska blok u gornjem- hy = {1: C>m
slika (engl. lijevom kutu
grayscale) 8x8 piksela
MH siva intenzitetska | Laplacian of Normalizacija 72 bita
(Zauner, 2010.) | slika (engl. Gaussian (LoG) | slike (0-1);
grayscale); (0 =2) binarno
Canny-Deriche ogranicavanje
filter (1.0) pragom T
BMV siva intenzitetska | blokovi — 16x16 144 bita
(Yang et al., slika (engl. piksela; medijan o M <M
2006.); (Zauner, | grayscale), intenziteta slike; | "(® = {1 M, > My
2010.) veli¢ina 192x192 | srednja
piksela vrijednost
intenziteta bloka
MFVP siva intenzitetska | trazenje binarizacija 64 bita
(Monga i Evans, | slika (engl. preklapajuce vektora
2006.) grayscale); pravokutne detektiranih
veli¢ina 256x256 | regije — 64 atributa; tajni
piksela toc¢aka atributa; | klju¢ K
wavelet
transformacija;
trazenje
maksime
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DWT siva intenzitetska | DWT kvantizacija 150 bita
(Venkatesan et slika (engl. dekompozicija; | vektora;
al., 2000.) grayscale); tajni klju¢ K binarizacija
veli¢ina 256x256 | podijela na sazetka Reed-
piksela pravokutnike Mullerovim
M=150; dekoderom
odredivanje greSaka
vektora atributa | h =00 €{01)"
MCT siva intenzitetska | Odredivanje binarno ovisno o
(novorazvijeni slika (engl. lokacija ograniCavanje biometrijskoj
algoritam) grayscale); biometrijskih blokova karakteristici i
Gaussov filter tocaka; tajni I(x) metodom | broju
(1.0) klju¢ K; ROl sa | modificirane biometrijskih
9 blokova (3x3 | cenzus tocaka; 9 bitni
piksela) oko transformacije cenzus potpis
svake (180 bitova lice,
biometrijske 108 bitova uho i
tocke 108 bitova
potpis)

Za MCT algoritam treba se napomenuti da se upotrebom bloka od 3 x 3 piksela ne

mogu obuhvatiti relevantni atributi dovoljno precizni za autentikaciju regije. 1z tog razloga u

disertaciji je za izradu cenzus potpisa upotrijebljena regija s viSe blokova oko biometrijske

tocke. Umjesto bloka od 3 x 3 piksela oko centralne biometrijske tocke upotrijebljena je regija

od devet blokova veli¢ine 3 x 3 piksela, odnosno svaka biometrijska to¢ka opisana je s

pomocu 81 vektora atributa (slika 39.). Za izradu 9-bitnog cenzus potpisa gradijent pojedinog

bloka usporedivao se s prosje¢nom vrijednoséu gradijenta svih blokova. Kod biometrijske

karakteristike lica s 20 odabranih tocaka duljina percepcijskog sazetka iznosi 180 bitova,

odnosno 20 tocaka s 9 bitova za cenzus potpis jedne tocke. Kod biometrijske karakteristike

uha i1 biometrijske karakteristike potpisa duljina konacnog percepcijskog sazetka iznosi 108

bitova.
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Slika 39. Regija od devet blokova (3 x 3 piksela) za svaku biometrijsku tocku

7.1.4. Odredivanje lokacija atributa kod novorazvijenog MCT algoritma

S obzirom na to da novi MCT algoritam izdvaja i analizira lokalne atribute interesnih
regija slika odnosno biometrijskih karakteristika oko biometrijskih tocaka, prije testa
robusnosti potrebno je posebno opisati u vrednovanju koriStene atribute za svaku biometrijsku

karakteristiku posebno zbog specifi¢nosti odredivanja istih.

7.1.4.1. Odredivanje lokacija atributa na uzorcima biometrijske karakteristike lica

Oznacavanje lokacija toCaka na svakoj slici u bazi bio je dio projekta FGnet (Crowley
— FGnet) te su iste ru¢no oznacene prema stvarnim obiljezjima osoba znacajnima za detekciju
lica. Lice svake osobe na slikama u bazi oznaceno je s 20 karakteristi¢nih tocaka kako je
prikazano na slici 40. Oznacavanje poCinje s lokacijom zjenice oka, a zavrSava s lokacijom

vrha brade.
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Slika 40. Oznacene biometrijske tocake lica u BioID bazi (Crowley — FGnet)

Lokacije su oznacene pozicijom x i y u koordinatnom sustavu te su spremljene u

tekstualnu datoteku €iji je ispis prikazan na slici 41.

version: 1
n_points: 20
{
159.128 108.541
230.854 109.176
164.841 179.633
223.237 178.998
132.469 93.9421
183.883 94.5768
211.177 95.2116
254.974 91.4031
129.295 109.176
144.529 109.811
176.901 107.272
216.89 107.272
246.088 110.445
261.957 109.811
196.578 139.009
184.518 147.261
207.369 145.991
195.943 175.189
193.404 193.597
192.769 229.143

}

Slika 41. Izgled datoteke s koordinatama (x,y) oznacenih biometrijskih to¢aka lica u bazi
BiolD
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7.1.4.2. Odredivanje lokacija atributa na uzorcima biometrijske karakteristike uha

Iako kod uha, kao i kod biometrijske karakteristike lica, postoji velik broj algoritama
za odredivanje lokacija to¢aka koje se upotrebljavaju u autentikaciji, a opisane su u brojnim
radovima Jaina i suradnika (Jain et al., 2008.), za potrebe ove disertacije primijenjena je
metoda koju je razvio i opisao lannarelli (Abaza et al., 2013.). Metoda se temelji na
antropometriji uha, odnosno na ru¢nom odredivanju 12 oznaka (Iannarellijev sustav) na 2D

slikama uha $to je prikazano na slici 42. u nastavku. Uho se podijeli na osam dijelova

iscrtavanjem pravaca (okomito, vodoravno i1 pod kutom od 45 °) koji sjeciste imaju u tocki na
vrhu targusa uha. Na mjestima gdje se nalazi sjeciste tih pravaca i linija vanjskih dijelova uha,
postavi se oznaka. Budu¢i da se tijekom vremena uho znatno ne mijenja, lannarellijeva
metoda smatra se pouzdanom i dugi se niz godina upotrebljava u forenzici i biometrijskim

sustavima.

Slika 42. Oznacavanje uha lannarellijevom
metodom (Abaza et al., 2013.)

Primjer odredivanja lokacija i oznacavanje lokacija atributa u alatu MATLab dan je u

kodu 7.1.
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figure;

imshow(I);

hold on

[cx,cyl=ginput(1l)

r=400

pos = [cx-r+l cy-r+l r*2 r*2];

rectangle( 'Position',pos, 'Curvature',[1l 11);

xl = [-r, 0, -r*cosd(45), -r*cosd(45); r, 0, r*cosd(45), r*cosd(45)]+cx+1;
yl = [0, -r, -r*sind(45), r*sind(45); 0, r, r*sind(45), -r*sind(45)]+tcy+1;
plot(xl,yl, 'Color','r'");

[x,y]=ginput(12)

plot(x,y,'+', 'MarkerEdgeColor','w")

Kod 7.1. Odredivanje lokacija atributa na uzorcima biometrijske karakteristike uha —
implementacija u alatu MATLab

7.1.4.3. Odredivanje lokacija atributa na uzorcima biometrijske karakteristike
potpisa

Kod biometrijske karakteristike potpisa razlikuju se staticki i dinamicki potpisi. Prvi
analiziraju digitaliziranu sliku potpisa s papira te ne zahtijevaju da osoba bude fizicki prisutna
u trenutku autentikacije, dok drugi zahtijevaju potpis u stvarnom vremenu koji se daje s
pomocu digitalnog uredaja (npr. tableta i specijalne olovke) §to znaCi da osoba mora biti

prisutna u trenutku autentikacije.

Atributi kod statickih potpisa odnose se na samu geometriju potpisa, dok dinamicki

sadrzavaju atribute kao $to su geometrija potpisa, brzina, putanja, nagib, jacina pritiska i sl.

U istrazivanju percepcijskih saZetaka biometrijske karakteristike potpisa lokacije
tocaka odredene su atributom poteza. Potez je definiran kao neprekidna linija povucena od
trenutka kada osoba spusti olovku na povrSinu (papir) do trenutka kada digne olovku s
povrsine. lako je atribut broja poteza i broja podizanja olovke karakteristiCan za dinamicke
biometrijske karakteristike potpisa, u disertaciji se upotrijebljava radi vizualne uocljivosti.
Osim pocetne i zavrSne tocke poteza u odredivanju ostalih lokacija tocaka, za izradu

percepcijskih sazetaka primjenjuje se metoda koju su opisali Baltzakis 1 Papamarkos
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(Baltzakis i Papamarkos, 2001.), odnosno u obzir se uzimaju i lokacije presjecanja linija

poteza (engl. crossover) (slika 43.)

Slika 43. Odredivanje lokacija atributa biometrijske karakteristike potpisa
(Baltzakis H., Papamarkos, 2001.)

-

Slika 44. Odredivanje toc¢aka za izradu percepcijskog sazetka
biometrijske karakteristike potpisa na kraju i presjecistu linija poteza

71



7.1.5. Dodatne faze u istraZivanju za novorazvijeni MCT algoritam

Potrebno je istaknuti da je tijekom vrednovanja uocCena jedna za algoritme za izradu
percepcijskih sazetaka specificna, a za biometrijske sustave uobiCajena situacija, koja se
opisuje u sljede¢em poglavlju, a to je nedostatak atributa za analizu u odnosu na originalnu
sliku. Takvi su uzorci u biometrijskim sustavima odbaceni zbog loSe kvalitete, a kod
algoritama za izradu percepcijskih sazetaka dijelovi koji nedostaju oznaceni su kao prazan

prostor (nula) $to dovodi do neto¢nih rezultata pri njihovoj usporedbi.

Biometrijska
karakteristika

|

Pretprocesiranje

Izdvajanje atributa Sazetak originalne
regija slike H,

l Prag T

Autenti¢an

Usporedba
sazetka
Hamming

Regije

Izrada sazetka H, | >
I'k)=07?

DAl l

Nije
autentican

Izrada sazetka H,

|

Prag T,

Usporedba
sazetka
Demearau
Levenstain

Sazetak originalne — Autenti¢an

slike H,

Nije
autentican

Slika 45. Dodatne faze u vrednovanju novorazvijenog MCT algoritma

78



U novorazvijenom algoritmu taj problem moze se rijesiti tako da se ispitivanjem prosjecne
vrijednosti gradijenta bloka moze uociti nedostatak atributa oko pojedine biometrijske tocke
te takve regije oznaciti kao obrisane (slika 45.). U tom slucaju percepcijski sazetak moguce je
izraditi bez tih regija, samo $§to je tada rezultat manja duljina sazetka. Budu¢i da svi algoritmi
za izradu percepcijskog sazetka opisani u disertaciji upotrebljavaju Hammingovu udaljenost
kao metodu za mjerenje sli¢nosti, usporedba takvih sazetaka razli¢ite duljine ne bi bila
mogucé¢a. Hammingova udaljenost mjeri udaljenost odnosno razlicitost elemenata samo kada
se usporeduju dva sazetka jednake duljine. Damerau-Levenshteinovom udaljenoséu (engl.
Damerau-Levenshtein distance) mogu se mjeriti sazetci razlic¢ite duljine Sto je opisano i u
poglavlju 4.2. ove disertacije. Pritom se javlja potreba za uvodenjem drugog praga 77, kojim
se odreduje prihvatljiva vrijednost udaljenosti izmedu dvaju percepcijskih saZetaka koji nisu
jednake duljine. Prednosti takvog pristupa opisane su i vidljive na rezultatima u sljede¢em

poglavlju, kod napada brisanjem na biometrijske uzorke biometrijskih karakteristika.
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7.2. Test robusnosti

Robusnost ¢e se definirati kao mjera otpornosti algoritma na male, namjerne promjene
atributa odnosno manipulacije i modifikacije nad digitalnim slikama. Dobar algoritam za
percepcijski sazetak trebao bi biti robusan na takve napade. Ispitivanje robusnosti provodi se
kako bi se odredilo kako male promjene testnih uvjeta utjeu na rezultat. Vazan su dio razvoja
algoritma jer pomazu otkriti optimalne uvjete izvedbe te upucuju na to Sto je potrebno
nadzirati. Tijekom testiranja mijenjaju se testni uvjeti unutar granica i prati se kvantitativna

promjena rezultata.

Test robusnosti odnosi se na usporedbu percepcijskih saZetaka originalnih slika s njihovim
deformiranim slikama. Kao $to se ve¢ istaknulo u uvodu disertacije, deformacija
podrazumijeva manipulaciju i modifikaciju digitalne slike. Manipulacija predstavlja operaciju
nad nekom slikom, kojom se ona vizulano ne mijenja. Nakon takvih operacija pretpostavlja se
da se i percepcijski sazetak takve slike ne¢e znatno promijeniti. Modifikacija predstavlja
operaciju nad slikom, kojom se ista vizualno mijenja. Nakon takvih operacija pretpostavlja se
da ¢e se i percepcijski sazetak takve slike znatno promijeniti jer se takvim napadima mijenja
sadrzaj ili struktura odnosno atributi slike. Na taj nacin ispitat ¢e se robusnost metode radi
autentikacije slika, odnosno mjerit ¢e se slicnost sa sazetkom originalne slike Hy (1 : 1) uz
postavljeni prag T (slika 44.). Manja vrijednost udaljenosti d prikazana u tablicama i

grafikonima u nastavku predstavlja bolji rezultat. Sto je rezultat blize 0, slike su sliénije.

7.2.1. Napadi na biometrijske karakteristike

U nastavku disertacije opisuju se napadi, odnosno testni uvjeti u kojima se ispituje
robusnost algoritma. Potrebno je napomenuti i da su ti napadi odabrani zato $to se pojavljuju
kao problem kod prepoznavanja i oCitavanja uzoraka u biometrijskim sustavima kako je ve¢
ranije spomenuto u radu, a vrlo Cesto ih koriste autori i u ispitivanju robusnosti algoritama za

izradu percepcijskih sazetaka.
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Napadi manipulacijom i modifikacijom u istrazivanju podijeljeni su u tri kategorije -

geometrijski, negeometrijski i Zlonamjerni, kako je prikazano u tablici 4.

Tako podijeljeni napadi trebali bi u vrednovanju testirati algoritme sa tri aspekta. Prvi
aspekt je robusnost na negeometrijske napade. Negeometrijski napadi kao $to je promijena
svjetline ili kompresija ne bi trebali bitno utjecati na slicnost percepcijskih sazetaka s obzirom
da se sadrzaj slike ili struktura bitno ne mijenja. Negeometrijski napadi u biometrijskim
sustavima Cesto se javljaju kao problem pojave Sumova na uzorcima pri o€itanja na senzoru,
pri kompresiji slika kod prijenosa komunikacijskim kanalom ili kod pohrane biometrijskih
uzoraka u bazu. (Alaswad A. O. et al., 2014.). Isto tako mogu biti rezultat vanjskih utjecaja,
kao S$to su vlaga, prljavStina i temperatura, ili nemoguénosti fokusiranja kamere kod
prikupljanja biometrijske karakteristike. Zbog toga, to¢nost biometrijskih sustava uvelike
ovisi o osjetljivosti ulaznih prikupljenih uzoraka na senzoru. LoSe prikupljeni uzorak
rezultirati ¢e smanjenom to¢nosti prepoznavanja (slika 46.).

Drugi aspekt je robusnost na geometrijske napade. Geometrijski napadi su zanimljivi jer
se rotacijom ili translacijom, napadnuta slika ljudskom oku vizualno ne mijenja iako je
njezina digitalna prezentacija promijenjena, a dosta su Cesti u biometrijskim sustavima. Na
slici 46. vidljivo je i da zbog pomaka i rotacije biometrijske karakteristike prsta Sto predstavlja
geometrijski napad, postoji otezano Citanje atributa za autentikaciju korisnika. Isto tako, zbog
nedovoljnog pritiska prsta na senzor nedostaje dio atributa Sto predstavlja tre¢u kategoriju
napada — zlonamjerni napadi. Nedostatak atributa velik je problem u biometrijskim sustavima
jer bi se takvi nepotpuni uzorci ¢esto odbacivali zbog nedovoljne kvalitete. Osim toga treci
aspekt predstavljaju i zlonamjerni napadi kao §to je namjerno brisanje ili dodavanje manjih 1
ve¢ih dijelova slike da se zavara biometrijski sustav. Takve napade, algoritmi bi trebali

uspjesno otkriti da bi bili upotrebljivi u autentikaciji.
Navedeni napadi koriSteni su u testu robusnosti, a u biometrijskim sustavima javljaju se u

svim dijelovima sustava od prikupljanja, prijenosa, obrade i pohrane biometrijskih

karakteristika koji su opisani u poglavlju 5.
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Slika 46. Otezano ¢itanje atributa zbog polozaja i necjelovitosti biometrijske karakteristike
(Jain A.K. et al., 2008.)

Ukupno je testirano 8 napada koji su prikazani u tablici 4. Za svaki napad oznacen je
parametar odnosno vrijednost promjene u odnosu na originalnu sliku. Za sve biometrijske
karakteristike (lice, uho 1 potpis) generirane su ukupno 882 deformirane slike prema
vrijednosti parametra promjene napada u odnosu na originalnu sliku. Time se dobio tzv. intra
set slika koje su ukljucene u test robusnosti. Kako su se u testu koristile slike 3 biometrijske
karakteristike koje su deformirane sa ukupno 8 napada tako se kreiralo 3 intra setova slika sa
po 294 slike — 1 originalna i 293 deformirane verzije. Na slici 47. ispod prikazan je dio intra
seta od 6 slika biometrijske karakteristike lica u napadu svjetlinom sa vrijednostima
parametara od — 30 % do + 30 % koje su se usporedivale sa originalnom slikom. Za obradu
slika odnosno promijenu vrijednosti svih napada koriStene su funkcije u sklopu MATLAB

alata Image Processing Toolbox.
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Slika 47. Intra set slika deformiranih slika napadom

svjetlinom na  biometrijsku  karekteristiku lica sa

vrijednostima — 30 % do + 30 %

U tablicama u nastavku prikazane su minimalne, maksimalne 1 prosjecne udaljenosti za
sve biometrijske karakteristike u testu. Minimalne i maksimalne udaljenosti predstavljaju
optimalni raspon vrijednosti parametra u kojem pojedini algoritam pokazuje robusnost na
odredene napade. Prosjecna udaljenost moze se uzeti kao vrijednost praga 7 za pojedini
algoritam 1 odredeni napad kod odluke o autenti¢nosti. Ako je udaljenost d dobivena
usporedbom dvaju sazetaka manja od vrijednosti praga 7, slike ¢e biti oznaCene kao
autenti¢ne. Ako je udaljenost d vec¢a od praga 7, slike ¢e biti oznaene kao neautenticne. U
tablicama je u zadnjem stupcu (+/-) takoder oznalena razlika vrijednosti rezultata
novorazvijenog MCT algoritma u odnosu na najbolji rezultat do sada razvijenog algoritma u

testu.

Ono $to se mora istaknuti je da je kod testa robusnosti fokus na promjeni testnih uvjeta, a
ne toliko na sam rezultat odnosno vrijednost udaljenosti d. Kako se ve¢ napomenulo, test
robusnosti bi trebao pokazati otpornost testiranih algoritama na napade manipulacijom i
modifikacijom sa razliitim vrijednostima parametara napada. U takvim uvjetima test bi, kod
dobrih algoritama trebao pokazati da je ponasSanje algoritma dosljedno, da su odstupanja
logi¢na i u korelaciji s promjenama vrijednosti parametara napada ili da napad nema utjecaja
na utvrdivanje sli¢nosti. U drugom slucaju, test ¢e kod losih algoritama pokazati da ponasanje
algoritma nije dosljedno u korelaciji s promjenama vrijednosti parametara ili da se ne moze

utvrditi sli¢nost kod slika bez obzira na prividno dobar rezultat.
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Tablica 4. Napadi u testu robusnosti

Napad Parametar/vrijednost Kategorija napada
Svjetlina -30%-+30 %, 10 %
Gaussov Sum c=0-20,0=5
Binarni Sum Negeometrijski
0-0,005, 0,001
(Salt&Pepper)
Kompresija 10 -90 %, 10 %
Rotacija -30 % - 30 %, 10 %
. . - 15- + 15 piksela, 5
Translacija (vertikalno) _ Geometrijski
piksela
Skaliranje 90 —-10 %, 10 %
Brisanje 1 —4 bloka Zlonamjerni

7.2.1.1. Negeometrijski napadi

Negeometrijski napadi predstavljaju napade koji ne mijenjaju strukturnu informaciju
na slici, na primjer oblike, nego se odnose na smetnje u slici, npr. pojavu Sumova ili na
promjenu vrijednosti boje odnosno gradijenta. Za potrebe istrazivanja odabrana su Cetiri takva

napada: svjetlina, Gaussov Sum, binarni Sum (Salt&Pepper) i JPEG kompresija.

7.2.1.1.1. Napad svjetlinom

PodeSavanje svjetline na slici jedna je od najcesc¢ih i najjednostavnijih operacija. U
testu su upotrijebljene vrijednosti od — 30 % do + 30 % u odnosu na postavke svjetline
originalne slike. Iz dobivenih rezultata vidljivo je da su svi algoritmi robusni na promjene
svjetline. Odstupanja u rezultatu od percepcijskog sazetka originalne slike su minimalna
(0,0000 — 0,0999) za sve biometrijske karakteristike Sto oznacuje ispravno utvrdivanje
slicnosti  slika. Uoc€ljivo je da rezultati algoritama ovise o testiranoj biometrijskoj
karakteristici te da svi algoritmi nemaju dosljedno ponaSanje. Promjene rezultata prema
vrijednostima parametara nisu u korelaciji kod svih algoritama $to je prikazano na slikama u

nastavku. Najbolji primjer jesu algoritmi DCT, MH i DWT koji, iako su ispravno utvrdili
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slicnost kod biometrijske karakteristike lica, nemaju dosljedno ponasSanje i logi¢na
(oc¢ekivana) odstupanja kod malih promjena svjetline. Kod biometrijske karakteristike uha 1
potpisa njihovo je ponasanje konzistentno, a odstupanja su logi¢na prema vijednostima
parametara ili uopée nemaju utjecaj na rezultate Sto je prikazano na grafikonima 2. i 3.
Najvecu udaljenost (0,0999) pokazuje DWT algoritam kod biometrijske karakteristike uha za
vrijednost parametra od + 20 % svjetline, a promjenom vrijednosti parametra za + 10 % (+ 30

% svjetline) pokazuje manju udaljenost (0,0836).

Tablica 5. Napad svjetlinom za biometrijsku karakteristiku lica s parametrom od — 30 % do +
30 %

Postotak | DCT VFPH MH BMV DWT MCT

-30 0,0469 | 0,0159 | 0,0000 | 0,0000 | 0,0339 | 0,006
(-0,0056)

20 0,0469 | 0,0159 | 0,0000 | 0,0000 | 0,0286 | 0,0111
(-0,0111)

-10 0,0313 | 0,0159 | 0,0469 | 0,0000 | 0,0282 | 0,0111
(-0,0111)

0 0,0000 | 0,0000 | 0,0000 | 0,0000 | 0,0000 | g.0000

10 0,0156 | 0,0159 | 0,0469 | 0,0000 | 0,0566 | 0,0111
(-0,0045)

20 0,0156 | 0,0159 | 0,0469 | 0,0312 | 0,0812 | 0,0056
(-0,0111)

30 0,0313 | 0,0159 | 0,0469 | 0,0625 | 0,0910 | 0,0111
(+0,0048)
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Tablica 6. Napad svjetlinom

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0156  0,0159 0,0000 0,0000 0,0282 0,0000 | (0,0000)
MAKS. 0,0469  0,0159 0,0469 0,0625 0,0910 0,0111 | (+0,0048)
PROSJECNA | 0,0313  0,0159 0,0313 0,0156 0,0533 0,0055 | (+0,0101)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0215 0,0173 0,0000 0,0404 0,0000 | (0,0000)
MAKS. 0,0313  0,0662 0,0225 0,0000 0,0999 0,0093 | (-0,0093)
PROSJECNA | 0,0052  0,0438 0,0190 0,0000 0,0679 0,0078 | (-0,0078)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0314 0,0329 0,0312 0,0247 0,0000 | (0,0000)
MAKS. 0,0000  0,0496 0,0625 0,0312 0,0658 0,0093 | (-0,0093)
PROSJECNA | 0,0000  0,0429 0,0480 0,0312 0,0435 0,0016 | (-0,0016)
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Grafikon 1. Napad svjetlinom na biometrijsku karakteristiku lica
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Grafikon 2. Napad svjetlinom na biometrijsku karakteristiku uha
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Grafikon 3. Napad svjetlinom na biometrijsku karakteristiku potpisa

7.2.1.1.2. Napad Gaussov Sum

Sum se opisuje kao neZeljena smetnja koja se preklapa s korisnom informacijom te
koja ima tendenciju da prekrije njezin sadrzaj. Moze ga se predstaviti kao slu¢ajnu varijablu
sa svojom srednjom vrijednos¢u, standardnom devijacijom i varijancom.

Sum se dijeli (Schowengerdt):

* s fotoelektronic¢ki (termalni, fotonski),
* na impulsni (salt and pepper) i

* na strukturirani (periodi¢ni nestacionarni, periodi¢ni stacionarni, aperiodi¢ni).

Sum predstavlja slu¢ajne (stohasticke) varijacije svjetline ili boje u slici nastale u
senzoru i elektronickom sklopu digitalne kamere ili skenera.

Sumovi u digitalnoj slici pojavljuju se pri prikupljanju uzorka kod slabog osvjetljenja
ili visoke temperature okoline, pri prolasku podataka kroz Sumoviti kanal pri prijenosu ili kao

pogreske koje nastaju pri pohranjivanju podataka i sl.

88



Za potrebe ove disertacije testnim slikama dodan je Gaussov bijeli Sum sa srednjom
vrijednos¢u 0 i konstantnom standardnom devijacijom kao i varijancom. Testiran je napad na
biometrijske karakteristike lica, uha i potpisa sa standardnim vrijednostima devijacije Suma
o0=50=10, 0= 151 o= 20. Na slici 48. dan je primjer usporedbe originalne slike

biometrijske karakteristike lica i slike nakon napada Gaussovim Sumom (o= 15).

(a) originalna slika (b) Gaussov Sum (o= 15)

Slika 48. Napad Gaussovim Sumom kod biometrijske karakteristike lica

e e | e e P i (T O O g e ™
(a)

e e T e e | o e [ T o i P P g ey ™
(b)

Slika 49. Usporedba MCT uzoraka (a) originalne slike biometrijske karakteristike lica i (b)
slike na kojoj je izvrSen napad Gaussovim Sumom (o= 20)

Kako novorazvijeni MCT algoritam analizira vrijednost intenziteta (boje) 0 - 255 kod
sivih intenzitetskih slika (engl. grayscale), a pri napadu Gaussovim Sumom pikseli mijenjaju
vrijednosti boje piksela, to ima velik utjecaj i na cenzus potpis svake regije oko biometrijske
tocke Sto je prikazano na slici 49. Kako je vrijednost napada dosta velika (o= 20), tako je 6 od
ukupnih 20 cenzus potpisa (prikazanih graficki MCT uzorcima na slici) percepcijskog sazetka

originalne slike i napadnute slike razlicito.
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Tablica 7. Napad Gaussov Sum

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0156  0,0000 0,0469 0,0000 0,0392 0,1000 | (-0,1000)
MAKS. 0,0312  0,0159 0,0469 0,0000 0,0502 0,2278 | (-0,2278)
PROSJECNA | 0,0234  0,0040 0,0469 0,0000 0,0475 0,1778 | (-0,1778)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0840 0,0659 0,0000 0,0000 0,0278 | (-0,2278)
MAKS. 0,0312 02516 0,1927 0,0312 0,0140  0,1389 | (-0,1077)
PROSJECNA | 0,0156  0,1418 0,1367 0,0078 0,0070 0,0949 | (-0,0871)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0909 0,1875 0,0000 0,0080 0,0926 | (-0,0926)
MAKS. 0,0625  0,2928 0,2916 0,0278 0,0214  0,2685 | (-0,2471)
PROSJECNA | 00234  0,1963 0,2534 0,0139 0,0134  0,1829 | (-0,1695)

Iz dobivenih rezultata vidljivo je da nisu svi algoritmi robusni na napad Gaussovim

Sumom. Udaljenosti od percepcijskog sazetka originalne slike velike su u usporedbi s drugim

negeometrijskim napadima (0,0000 — 0,2928). Algoritmi koji su u istraZivanju najmanje

robusni na taj napad jesu VFPH, MH, ali i novorazvijeni MCT algoritam. Najveca udaljenost

zabiljezena je kod biometrijske karakteristike potpisa (VFPH = 0,2928; MH = 0,2916; MCT =

0,2685). Uocljivo je i da rezultati algoritama ne ovise u tolikoj mjeri o testiranoj biometrijskoj

karakteristici te da svi algoritmi imaju konzistentno ponasanje. Iznimka je jedino VFPH

algoritam kod biometrijske karakteristike potpisa $to je vidljivo na grafikonu 4.
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Grafikon 4. Napad Gaussovim Sumom na biometrijsku karakteristiku lica
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Grafikon 5. Napad Gaussovim Sumom na biometrijsku karakteristiku uha
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Grafikon 6. Napad Gaussovim Sumom na biometrijsku karakteristiku
potpisa

7.2.1.1.3. Napad binarnim Sumom

Binarni Sum (engl. Salt&Pepper) poznat je kao impulsni Sum. Nastaje kod iznenadnih
smetnji tijekom prijenosa, a manifestira se pojavom Suma u obliku nasumic¢nih crnih ili bijelih
tocaka (piksela) na slici. Ako se s » (0 < r < ) oznaci vjerojatnost pojave smetnje na slici,
tada se s /2 mogu oznaciti bijele (sol, engl. salt) odnosno crne (papar, engl. pepper) piksele
kao Sum. Za potrebe disertacije dodana vrijednost » u rasponu je od 0,01 do 0,05 za svaku

digitalnu sliku, odnosno biometrijsku karakteristiku.
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Tablica 8. Napad binarnim Sumom

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,1468 0,1232 0,0000 0,0000 0,0611 | (-0,0611)
MAKS. 0,0312  0,3533 0,2135 0,0312 0,0236 0,1500 | (-0,1264)
PROSJECNA | 0,0125  0,2899 0,1763 0,0062 0,0081 0,0922 | (-0,0841)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0920 0,0815 0,0000 0,0000  0,0370 | (-0,0370)
MAKS. 0,0312  0,1422 0,1822 0,0000 0,0000 0,1481 | (-0,1481)
PROSJECNA | 0,0062  0,1191 0,1287 0,0000 0,0000 0,0759 | (-0,0759)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,1299 0,1805 0,0000 0,0080  0,0463 | (-0,0463)
MAKS. 0,0312  0,1485 0,2170 0,0139 0,0180 0,1852 | (-0,1672)
PROSJECNA | 0,0250  0,1380 0,1972 0,0056 0,0118 0,1078 | (-0,0960)
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Grafikon 7. Napad binarnim Sumom na biometrijsku karakteristiku lica
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Grafikon 8. Napad binarnim Sumom na biometrijsku karakteristiku uha
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Grafikon 9. Napad binarnim Sumom na biometrijsku karakteristiku potpisa

Iz dobivenih rezultata robusnosti na napad binarnim Sumom vidljivo je da su
algoritami za izradu percepcijskih sazetaka u vecoj ili manjoj mjeri osjetljivi, odnosno da nisu
robusni. Najlosije rezultate u istrazivanju postizu algoritmi VFPH (0,3533) i MH (0,2170),
koji u testu nemaju dosljedno ponasanje i logi¢na (ocekivana) odstupanja kod malih promjena
vrijednosti Suma . Algoritmi koji se temelje na analizi atributa blokova, DCT i BMV u ovom

istrazivanju pokazuju veliku robusnost. Novorazvijeni MCT algoritam u ovom testiranju
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takoder pokazuje veliku robusnost, ali samo u odredenom rasponu vrijednosti binarnog Suma
(r = 0,01 — 0,04). Za najvecu vrijednost odnosno parametar » od 0,005 algoritam pokazuje
loSije rezultate. Testiranjem se takoder pokazuje da robusnost algoritama na napad binarnim

Sumom ne ovisi o odabranoj biometrijskoj karakteristici.

7.2.1.1.4. Napad JPEG kompresijom

JPEG je najce$¢i format za pohranu slika kojim se koriste danas$nji digitalni
fotoaparati. Posebno je dizajniran kako bi se smanjila veli¢ina slika fotografskog tipa.
Predstavlja dobar kompromis izmedu kvalitete slike i veli¢ine datoteke, a slike ovog formata
pogodne su za upotrebu u svakodnevnim aplikacijama (Andabak i Gaura, 2010.). Sazimanje
ili kompresija slike omogucava smanjenje veli¢ine datoteke pri pohrani. Digitalna se slika
pohranjuje kao i svaka druga racunalna datoteka, no zbog velike koli¢ine podataka razvijeni
su razliCiti sustavi za smanjivanje datoteke pri pohrani. Takvo smanjivanje datoteke naziva se
kompresija ili sazimanje. Prilikom kompresije ne mijenja se broj piksela koji tvore sliku, ve¢
se samo mijenja nacin na koji se slika priprema za pohranu. Neki od tih procesa ne utje¢u na
kvalitetu slike, a neki utjecu. Slika se dakle moze kompresirati bez gubitaka (engl. lossless) 1
uz gubitke (engl. lossy). JPEG format slike pri kompresiji koristi se metodom s gubicima.
Metoda kompresije s gubicima radi na principu da su neke informacije na slici manje vazne ili
da su izvan granica ljudskog vizualnog sustava te se takve informacije na vrlo pametan nacin
uklanjaju. Tako obradena slika jo§ uvijek ima dovoljno informacija za kvalitetnu
rekonstrukciju slike. Te metode ponekad se nazivaju perceptivnima bez gubitaka, Sto znaci da
se do odredene tocke rekonstruirana slika nece razlikovati od orginala zato S§to su razlike
neupadljive. U istrazivanju za potrebe disertacije upotrijebljena je JPEG kompresija s
gubitkom u rasponu od 10 do 90 %. Kod slika s 90-postotnom kompresijom bila je najlosija
kvaliteta slike, odnosno doslo je do najveceg gubitka, ali i najveceg stupnja kompresije, a u
slu¢aju 10-postotne kompresije dobivena je najbolja kvaliteta slike, odnosno doslo je do
najmanjeg gubitka kod kompresije. Primjer vizulane usporedbe slike i slike s JPEG

kompresijom prikazan je na slici 48.
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(a) originalna slika

\

(b) JPEG kompresija (90 %)

Slika 50. Napad JPEG kompresijom na biometrijsku karakteristiku lica

Veli¢ina datoteka biometrijskih karakteristika prikazana je u tablici 7. Kod stupnja

JPEG kompresije veli¢ina datoteke za biometrijsku karakteristiku potpisa iznosi samo 6 Kb.

Tablica 9. Veli¢ina datoteka u Kb za sve biometrijske karakteristike kod JPEG kompresije

Stupanj JPEG Lice Uho Potpis
kompresije (veli¢ina u Kb) (veli¢ina u Kb) (veli¢ina u Kb)
10 % 35 75 23
20 % 28 55 18
30 % 23 43 15
90 % 7 12 6
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Tablica 10. Napad JPEG kompresijom

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0156  0,0230 0,0469 0,0000 0,0392  0,0056 | (-0,0056)
MAKS. 0,0156  0,0470 0,0469 0,0000 0,0392  0,0333 | (-0,0333)
PROSJECNA | 0,0156  0,0331 0,0469 0,0000 0,0392  0,0216 | (-0,0216)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0601 0,0121 0,0000 0,0694 0,0000 (0,0000)
MAKS. 0,0000  0,1007 0,0625 0,0000 0,0694 0,0278 | (-0,0278)
PROSJECNA | 0,0000 0,0749 0,0320 0,0000 0,0694 0,0154 | (-0,0154)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0255 0,0468 0,0000 0,0000 0,0000 (0,0000)
MAKS. 0,0000  0,0765 0,1076 0,0000 0,0000  0,0648 | (-0,0648)
PROSJECNA | 0,0000  0,0480 0,0665 0,0000 0,0000  0,0185 | (-0,0185)
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Grafikon 10. Napad JPEG kompresijom na biometrijsku karakteristiku lica
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Grafikon 11. Napad JPEG kompresijom na biometrijsku karakteristiku uha
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Grafikon 12. Napad JPEG kompresijom na biometrijsku karakteristiku
potpisa

Rezultati testiranja algoritama pokazuju veliku robusnost na napad JPEG kompresijom
Sto je i1 prikazano na grafikonima 10., 11. 1 12. To pokazuju i rezultati kod kojih je
maksimalna udaljenost iznosila (0,1076) kod MH algoritma za biometrijsku karakteristiku
potpisa pri vrijednosti parametra kompresije od cak 90 %. Svi algoritmi u testu imaju
dosljedno ponasanje i1 logi¢na (oCekivana) odstupanja kod malih promjena vrijednosti

parametra odnosno stupnja kompresije bez obzira na odabranu biometrijsku karakteristiku.
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7.2.1.2. Geometrijski napadi

Geometrijska transformacija jest funkcija koja preslikava originalnu tocku ili vektor u
njezinu sliku. U racunalnoj grafici upotrebljavaju se dvodimenzionalne (2D) i
trodimenzionalne (3D) geometrijske transformacije. U disertaciji se radi ispitivanja robusnosti
percepcijskih sazetaka na takve geometrijske promjene slika upotrebljavaju najcescée
transformacije, odnosno izrezivanje, rotacija i skaliranje. Vrijednosti novih elemenata slika
kod geometrijskih transformacija dobivene su bilinearnom interpolacijom. Bilinearna
interpolacija (engl. bilinear interpolation) jest vrsta interpolacije kod koje se vrijednost novog
slikovnog elementa izracunava na temelju vrijednosti Cetiriju susjednih piksela: lijevog,
desnog, gornjeg i donjeg. Na taj nacin kreiraju se vrijednosti slikovnih elemenata u tockama
izvan resetke.

Kod geometrijskih transformacija piksel se s pozicije (x,y) pomice na poziciju

(x1, ¥1)- Ovdje je bit transformacija koordinata slike Sto se moze zapisati kako slijedi:

=[] =o00= [}

7.2.1.2.1. Napad translacijom

Najjednostavnija od svih geometrijskih operacija jest translacija, koja nastaje kada se
Citava slika pomakne za dani vektor (xy, yo). Sve tocke, odnosno pikseli pomicu se u istom
smjeru i za istu udaljenost. Smjer vektora odreduje smjer translacije. Duzina vektora odreduje
koliko ¢e se tocke pomaknuti. Doslovan prijevod latinske rijeci translatio znaci prijenos. Na

slici 51. dan je primjer translacije piksela na digitalnoj slici.

nn u x

L

Slika 51. Operacija translacije piksela na novu
lokaciju (MathWork)
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Tablica 11. Napad translacijom

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0625  0,0875 0,3350 0,0139 0,0221 0,0056 | (+0,0083)
MAKS. 0,3506  0,2366 0,5920 0,0556 0,0506  0,0333 | (+0,0173)
PROSJECNA | 0,1730  0,1551 0,4875 0,0301 0,0374  0,0213 | (+0,0088)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0625  0,0930 0,2673 0,0556 0,0152 0,0000 | (+0,0152)
MAKS. 0,2500  0,3004 0,5225 0,2292 0,0440  0,0278 | (+0,0162)
PROSJECNA | 0,1354  0,1790 0,4372 0,1354 0,0282  0,0124 | (+0,0158)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,1562  0,0722 0,2534 0,0417 0,0000 0,0000 | (+0,0000)
MAKS. 0,3750  0,1381 0,5138 0,1944 0,0226 0,0278 | (+0,0052)
PROSJECNA | 02552  0,1028 0,3926 0,1227 0,0124 0,0139 | (-0,0015)
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Slika 52. Napad translacijom na biometrijsku karakteristiku lica
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Grafikon 13. Napad translacijom na biometrijsku karakteristiku uha
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Grafikon 14. Napad translacijom na biometrijsku karakteristiku potpisa

Kod napada translacijom najlosiji rezultat ima MH algoritam (0,5920), 1 to za
biometrijsku karakteristiku lica. Potrebno je naglasiti i to da kod maksimalnih vrijednosti
parametra u napadu (+ - 15 piksela) MH algoritam daje rezultate koji u pravilu oznacavaju

potpuno razlicite slike. Testiranjem se pokazalo i da DCT i VFPH algoritmi takoder biljeze
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lo$ije rezultate maksimalnih udaljenosti i to kod svih biometrijskih karakteristika iako se radi
o malim pomacima u translaciji (DCT = 0,3506; 0,2500; 0,3750) / (VFPH =0,2366;
0,3004; 0,1381). Najrobusniji algoritam u testiranju ovog napada jest novorazvijeni MCT
algoritam koji, bez obzira na biometrijsku karakteristiku, biljezi maksimalne udaljenosti od
0,0226 do 0,0333. Iako su dobiveni rezultati lo$i, odnosno udaljenosti su izmedu
percepcijskih sazetaka velike, svi algoritmi u testu imaju dosljedno ponaSanje i logi¢na

(ocekivana) odstupanja kod promjena vrijednosti parametra translacije.

7.2.1.2.2. Napad rotacijom

Rotacija je geometrijska transformacija kojom se (x,y;) element originalne slike
rotira u (x,,Y,) element druge slike koriste¢i se odredenim kutom «. Problem rotacije kod
slika javlja se pri skeniranju ili uzimanju uzoraka biometrijskih karakteristika u biometrijskim
sustavima, a operacija rotiranja primjenjuje se kako bi se pobolj$ao vizualni izgled slike u fazi
pretprocesiranja slika. U disertaciji je zbog istrazivanja robusnosti algoritama upotrijebljena
rotacija slika oko centralne toc¢ke u opsegu od @ =— 30 ° do @ =+ 30 ° u odnosu na originalnu
sliku. Problem kod napada rotacije jest taj da elementi slike nisu na istom mjestu u reSetki u
odnosu na originalnu sliku te se pri rotiranju osim pozicije mijenjaju i njihove vrijednosti boje

Sto je prikazano na slici 53. i slici 54., pa je zbog toga potrebno provesti interpolaciju slike.

Slika 53. Rotacija elemenata slike za o = —45 °
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$rotacija

I = imrotate(I,30, 'crop', 'bilinear')
sz = size(Il) / 2;

x=round(x)

y=round(y)

orig x = x - s2(2);

orig y =y - sz(l);

rot _mat=[cosd(-30), sind(-30); -sind(-30), cosd(-30)];
old orig = [orig x orig vy];

$nove koordinate

new_orig =old_orig * rot_mat;
new_x=new_orig(: , 1) + sz(2);
new_y=new_orig(:,2) + sz(1l);

Kod 7.2. Operacija rotacije 30 ° i odredivanje koordinata u MCT

algoritmu — implementacija u alatu MATLab

177 | 182 | 187
179 | 181 | 181
182|177 | 172
MCT cenzus potpis 001110110
160 | 161 | 160
147 | 155 | 158
134 | 143 | 155

MCT cenzus potpis 000110111

Slika 54. Promjena MCT cenzus potpisa zbog promjene vrijednosti
intenziteta piksela u regiji oko biometrijske tocke uha kod rotacije slike od

30 °

Slika 54. prikazuje utjecaj geometrijskog napada rotacijom od 30° na novorazvijeni
MCT algoritam. Kako algoritam analizira vrijednost intenziteta (boje) 0 - 255 kod sivih
intenzitetskih slika (engl. grayscale), pri rotiranju slike osim pozicije piksela mijenjaju se i
njihova vrijednosti boje. Pri tome se, kako je navedeno, koristila bilinearna interpolacija
(engl. bilinear interpolation). Vrijednost novog slikovnog elementa izracunala se na temelju
vrijednosti Cetiriju susjednih piksela: lijevog, desnog, gornjeg i donjeg, $to je i prikazano na
slici. Medutim, iako je stupanj rotacije slika prili¢no velik, nove vrijednosti intenziteta piksela
kod biometrijskih karakteristika (lica i uha) nisu previse utjecale na vrijednost MCT cenzus
potpisa originalne i rotirane slike (BER = 2) u odnosu na druge algoritme, §to je prikazano u

tablicama 1 grafikonima ispod.
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Tablica 12. Napad rotacijom

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,3438 02182 0,4705 0,3281 0,1760  0,1000 | (+0,0760)
MAKS. 0,5625  0,2884 0,5069 0,5469 0,2970  0,2083 | (+0,0801)
PROSJECNA | 0,4532  0,2510 0,4844 0,4531 0,2479  0,1644 | (+0,0835)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,4687  0,2133 0,4461 0,5156 0,1029 0,0000 | (+0,1029)
MAKS. 0,5625  0,4210 0,5069 0,6250 0,2179  0,2593 | (-0,0414)
PROSJECNA | 05182 03123 0,4733 0,5651 0,1769 0,1297 | (+0,0472)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,4062  0,2052 0,4843 0,2778 0,0321 0,0833 | (-0,0512)
MAKS. 0,4843  0,3407 0,5243 0,3750 0,0762 0,2685 | (-0,1923)
PROSJECNA | 04401  0,2633 0,5043 0,3333 0,0577 0,1713 | (-0,1136)
0,7000
0,6000
= 0,5000
§0,4000
= 0,3000
-
0,2000
0,1000
0,0000 &
-30 -20 -10 0 10 20 30
Rotacija stupnjevi
DCT VFPH MH BMV =—6=—DWT MCT

Grafikon 15. Napad rotacijom na biometrijsku karakteristiku lica
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Grafikon 16. Napad rotacijom na biometrijsku karakteristiku uha
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0,2000

0,1000

0,0000
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Grafikon 17. Napad rotacijom na biometrijsku karakteristiku potpisa
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Sli¢no kao i kod napada translacijom, algoritmi pokazuju loSe rezultate u odnosu na
druge u istrazivanju testirane napade §to je prikazano na prethodnim grafikonima. Tako
najlosiji rezultat, odnosno najvecu udaljenost biljezi MVB algoritam (0,6250) za biometrijsku
karakteristiku uha. DCT algoritam za dvije od triju testiranih biometrijskih karakteristika (lice
1 uho) ima maksimalnu udaljenost od 0,5625. Neovisno o biometrijskoj karakteristici, i ostali
algoritmi imaju loSe rezultate 1 maksimalu udaljenost (VFPH =0,4210; MH = 0,5243;
DWT = 0,3750). Novorazvijeni MCT algoritam robusan je na samo mali stupanj rotacije od +
—10 % (0,0833), ali s povecanjem stupnja rotacije povecava se i udaljenost iako je ona ukupno
najmanja u odnosu na druge testirane algoritme. Testiranjem se pokazalo i da rotacija kod
DWT algoritma nema prevelik utjecaj kod biometrijske karakteristike potpisa gdje je

zabiljezena maksimalna udaljenost samo 0,07.

7.2.1.2.3. Napad skaliranjem

Operacijom skaliranja fizicka veli¢ina slike povecava se ili smanjuje. Skaliranjem se
mijenja broj piksela originalne slike, odnosno koli¢ina informacije na slici. U disertaciji je
robusnost na napad skaliranjem ispitana na nacin da se slika smanjivala za omjer 0,01 — 0,05.
Kako je ve¢ ranije spomenuto, nove vrijednosti piksela na slici dobivene su bilinearnom

interpolacijom. Na slici 54. dan je primjer skaliranja.

R s
K«l —— '/’/ // //
TV
/N A T
il S~
A AT AY
a) originalna slika (b) napad skaliranjem 0,03
g p J

Slika 55. Napad skaliranjem na biometrijsku karakteristiku potpisa
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Tablica 13. Napad skaliranjem

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0257 0,0191 0,0000 0,0000  0,1056 | (-0,1056)
MAKS. 0,1250  0,2342 0,3628 0,0312 0,0461 0,4778 | (-0,4466)
PROSJECNA | 0,0556  0,0841 0,1265 0,0104 0,0070  0,3216 | (-0,3146)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0000  0,0625 0,0312 0,0000 0,0000 0,0185 | (-0,0185)
MAKS. 0,0312  0,2933 0,3802 0,0000 0,0000  0,2929 | (-0,2929)
PROSJECNA | 00173  0,1570 0,1387 0,0000 0,0000 0,1238 | (-0,1238)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0312  0,0424 0,0173 0,0000 0,0000 0,1515 | (-0,1515)
MAKS. 0,1562  0,2713 0,3437 0,0556 0,0080  0,3939 | (-0,3859)
PROSJECNA | 0,0833  0,0906 0,1064 0,0093 0,0036  0,2671 | (-0,2635)
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Grafikon 18. Napad skaliranjem na biometrijsku karakteristiku lica
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Grafikon 19. Napad skaliranjem na biometrijsku karakteristiku uha

109



0,1500 fﬂ =
0,1000 R
0,0500 & — 3¢ \E/

0,0000
10 20 30 40 50 60 70 80 90
Skaliranje postotak
===DCT VFPH MH BMV DWT MCT

Grafikon 20. Napad skaliranjem na biometrijsku karakteristiku potpisa

$velicina skalirane slike
[nretci nstupci]=size(I)
¢velicina originalne slike
[retci stupci]=size(II)
$nove koordinate

newx = (x/retci)*nretci;
newy = (y/stupci)*nstupci;
imshow(I)

zoom(2)

hold on
plot(newx,newy, '+', 'MarkerEdgeColor', 'r")

Kod 7.3. Odredivanje koordinata u skaliranim slikama u MCT algoritmu - implementacija u
alatu MATLab

Od svih testiranih algoritama najmanju robusnost na napad skaliranjem pokazuje
novorazvijeni MCT algoritam. Najveca odnosno maksimalna udaljenost zabiljezena je kod
biometrijske karakteristike lica (0,4778). Podjednako loSe rezultate zabiljezili su VFPH
(0,2933) i MH (0,3802) algoritam, dok su se MVB (0,0556) i DWT (0,0461) algoritam
pokazali najrobusnijima, odnosno na njih opisani napad gotovo nije imao ikakav utjecaj. Bez
obzira na rezultate svi algoritmi u testu imaju dosljedno ponasanje i logicna (ocekivana)

odstupanja kod promjena vrijednosti parametra skaliranja.
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7.2.1.2.4. Napad brisanjem

Vizualno sli¢ne slike trebale bi imati slicnu strukturu. Op¢enito govoreci, ljudsko oko
moze razlikovati slike usporedujuéi njihovu strukturu. Ako je na slici izvrSena promjena
brisanjem ili dodavanjem elemenata, naruSena je struktura slike. Kod digitalnih slika, kao i u
biometrijskim sustavima, nedostatak ili viSak informacija moZe se manifestirati kao
zlonamjerna radnja odnosno napad, ali moZe biti i posljedica pogreSaka u prijenosu ili pohrani
podataka. Radi ispitivanja robusnosti algoritama percepcijskih sazetaka na takve promjene
prvo je na testne slike izvrSen napad brisanjem elemenata. Svaka testna slika podijeljena je na
devet blokova, a izbrisani su blokovi 1 — 4 od lijeve strane slike prema sredini $to je dovoljno
za ispitivanje robusnosti. Brisanjem vise od Cetiriju blokova ne bi se dobili pouzdani rezultati

s obzirom na ¢injenicu da bi se time izbrisalo viSe od polovice strukture slike.

(a) originalna slika (b) napad brisanjem (promjena Cetiriju blokova)

Slika 56. Napad brisanjem na biometrijsku karakteristiku lica
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Tablica 14. Napad brisanjem

Lice
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,0625  0,0324 0,1007 0,1875 0,1956  0,0000 | (+0,0324)
MAKS. 0,1406  0,1261 0,2691 0,5625 0,3304  0,0000 | (+0,1261)
PROSJECNA | 0,1172  0,0693 0,2001 0,3984 0,2615 0,0000 | (+0,0693)
Uho
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,2500  0,1255 0,0885 0,2188 0,1841 0,0000 | (+0,0885)
MAKS. 0,3750  0,4649 0,2621 0,6250 0,2311 0,0000 | (+0,2311)
PROSJECNA | 02891  0,3239 0,1640 0,4141 0,2029 0,0000 | (+0,1640)
Potpis
DCT VFPH MH BMV DWT MCT (+/-)
MIN. 0,1718  0,0804 0,1215 0,1944 0,0487 0,0000 | (+0,0804)
MAKS. 0,3281  0,4049 0,3020 0,5833 0,0962 0,0000 | (+0,0962)
PROSJECNA | 02500 02243 0,2157 0,3854 0,0736 0,0000 | (+0,0736)
0,7000
0,6000
- 0,5000
§0,4000
5 0.3000
) /
0,2000
0,1000
0,0000
1 2 3
Broj blokova
DCT VFPH MH BMV =—6=—DWT MCT

Grafikon 21. Napad brisanjem na biometrijsku karakteristiku lica
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Grafikon 22. Napad brisanjem na biometrijsku karakteristiku uha
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Grafikon 23. Napad brisanjem na biometrijsku karakteristiku potpisa

Najmanju robusnost na napad brisanjem blokova u testu pokazuje MVB algoritam
(0,6250) 1 to za biometrijsku karakteristiku uha. Sli¢ne rezultate pokazuje i za biometrijsku
karakteristiku lica (0,5625) te za biometrijsku karakteristiku potpisa (0,5833). Ostali algoritmi
takoder pokazuju loSije rezultate VFPH (0,4649), MH (0,3020), DCT (0,3750) i DWT
(0,3304). Potrebno je da DWT algoritam kod biometrijske karakteristike potpisa pokazuje
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veliku robusnost te da je zabiljeZena maksimalna udaljenost od samo 0,0962. Kako je ranije
opisano, napad brisanjem nema utjecaj na novorazvijeni MCT algoritam. Bez obzira na
rezultate veéina algoritama u testu ima dosljedno ponasanje i logi¢na (ocekivana) odstupanja
kod promjena vrijednosti parametra brisanja, odnosno S§to je veci dio slike izbrisan,

zabiljezene su udaljenosti vece.

Jedna od bitnih znacajki novorazvijenog MCT algoritma je da se dodatnim fazama
algoritama nasao nov nacin za usporedivanje percepcijskih sazetaka koji nisu jednake duljine
Damerau-Levenshteinovom metodom $to u prethodnim istraZivanjima koji su se bavili
percepcijskim sazetcima nije bilo moguce. Naime, tijekom vrednovanja uocena je jedna za
algoritme za izradu percepcijskih sazetaka specifi¢na, a za biometrijske sustave uobicajena
situacija, a to je nedostatak atributa za analizu u odnosu na originalnu sliku. Takvi uzorci u
biometrijskim sustavima bili bi odbaceni zbog loSe kvalitete, a kod algoritama za izradu
percepcijskih sazetaka dijelovi koji nedostaju bili bi oznaceni su kao prazan prostor (nula) $to
bi dovelo do neto¢nih rezultata pri njihovoj usporedbi. U tom slucaju percepcijski sazetak
moguce je izraditi bez tih regija, samo $to je tada rezultat manja duljina saZetka. Budu¢i da svi
algoritmi za izradu percepcijskog sazetka opisani u disertaciji upotrebljavaju Hammingovu
udaljenost kao metodu za mjerenje sli¢nosti, usporedba takvih sazetaka razli¢ite duljine ne bi
bila moguc¢a. Hammingova udaljenost mjeri udaljenost odnosno razliitost elemenata samo
kada se usporeduju dva sazetka jednake duljine. Damerau-Levenshteinovom udaljenos$éu
(engl. Damerau-Levenshtein distance) mogu se mjeriti sazetci razli¢ite duljine $to je opisano i
u poglavlju 4.2. ove disertacije. Pritom se javlja potreba za uvodenjem drugog praga 7, kojim
se odreduje prihvatljiva vrijednost udaljenosti izmedu dvaju percepcijskih saZetaka koji nisu
jednake duljine.

Da bi detaljnije ispitali taj dio novorazvijenog MCT algoritma, napravio se novi
dodatni testni intra set slika biometrijske karakteristike lica (n = 100) gdje su se nasumicno
brisali dijelovi slika odnosno regije na slikama (slika 57.). Svaka slika iz testnog seta odnosno
njihovi percepcijski sazetci usporedivali su se sa percepcijskim sazetkom originalne slike iz
baze. Vazno je napomenuti da su obrisani blokovi na slici bili veli¢ine od 9x9 piksela do
81x81 piksela. Maksimalni broj takvih nasumi¢no obisanih blokova bio je 10. Polozaj i broj
obrisanih blokova bio je nasumicno odreden. Implementacija dodatnih faza u algoritmu

takoder je napravljena u programskom paketu MATLAB.
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Slika 57. Biometrijska karakteristika lica sa nasumi¢no obrisanim blokovima

Kako je ranije opisano novorazvijeni MCT algoritam na slikama biometrijske
karakteristike lica izdvaja i analizira regiju oko 20 biometrijskih to¢aka. Kako se u testnom
setu nalazilo i slika sa obrisanim blokovima koji nisu bili dio izdvojenih i1 analiziranih regija
oko biometrijskih tocaka rezultat je za takve slike normaliziranom Hammingovom
udaljenos$¢u iznosio 0 $to je i ocekivano. Kako su analizirane regije oko svake biometrijske
tocke u novorazvijenom MCT algoritmu bile veli¢ine ukupno 81 piksel (9 blokova od 3x3
piksela) $to je prikazano na slici 39., na nekim slikama iz testnog seta te regije su bile samo
djelomi¢no obrisane (slika 57.). U takvim slucajevima novorazvijeni MCT algoritma nije
prepoznao da se radi o djelomicno obrisanim regijama te je takve piksele oznacavao kao BER
(engl. bit error rate) kod normalizirane Hammingove udaljenosti u odnosu na originalnu sliku
odnosno njezin percepcijski sazetak. Kod testnih slika gdje je algoritam primjenom
modificirane cenzus transformacije prepoznao da je cijela regija oko biometrijske tocke
obrisana, takvu je regiju oznacio kao obrisanu biometrijsku tocku (slika 58.). Takvi
percepcijski saZetci usporedivani su Damerau-Levenshteinovom udaljeno$¢u sa percepcijskim
sazetkom originalne slike zbog razliCitih duzina percepcijskih sazetaka S§to je opisano u
poglavlju 4.2. ove disertacije. U tablici 15. prikazana je Damerau-Levenshtein udaljenost za
svaku u potpunosti obrisanu biometrijsku tocku odnosno regiju oko nje. Treba se napomenuti
da su sve takve slike u testu bile uspjesno detektirane. Ako na slikama iz testnog seta nije bilo
brisanja samo dijela piksela u regiji oko biometrijske tocke, ostale regije bile su istovjetne
regijama originalne slike, te je njihova normalizirana Hammingova udaljenost bila 0 (BER =
0) te su kao takve prikazane na grafikonu 24. ispod. Slika 59. prikazuje primjer usporedbe
percepcijskog sazetka originalne slike sa percepcijskim sazetkom gdje su u potpunosti

obrisane prve dvije biometrijske toc¢ke odnosno regije oko njih, a ¢etvrta biometrijska tocka je
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obrisana samo djelomi¢no (BER = 4). U tom slu¢aju normalizirana Hammingova udaljenost

za preostali dio percepcijskog saZetka iznosi 0,0888.

Tablica 15. Damerau-Levenshteinova udaljenost prema broju obrisanih biometrijskih tocaka

Broj Damerau-
obrisanih Levenshteinova
biometrijskih | udaljenost
tocaka

1 9

2 18

3 27

4 36

5 45

6 54

110101100 011100001 101110101 111101011 11010101 101010101 101010101
(a)

000000000/000000000/ 101110101 111101011 11010101 101010101 101010101
(b)

Damerau-Levenshtein = 18; BER = 0; normalizirana Hammingova udaljenost = 0,0000

Slika 58. Percepcijski sazetci (a) orginalne slike i (b) slike na kojoj su obrisane prve dvije
biometrijske tocke
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110101100 011100001 101110101 111101011 11010101 101010101 101010101
(a)

000000000 (000000000 101110101 [000001011 11010101 101010101 101010101
(b)

Damerau-Levenshtein = 22; BER = 4; normalizirana Hammingova udaljenost = 0,0888

Slika 59. Percepcijski sazetci (a) orginalne slike i (b) slike na kojoj su obrisane prve dvije
biometrijske tocke i ¢etvrta djelomi¢no BER = 4
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Biometrijska karakteristika lica intra set (n = 100)

Grafikon 24. Distribucija rezultata MCT algoritma za nasumicno obrisane blokove

Grafikon 24. prikazuje distribuciju rezultata MCT algoritma za testirani intra set
(n = 100) biometrijske karakteristike lica sa nasumi¢no obrisanim blokovima. Kako se i
ocekivalo, vecina testiranih slika ima normaliziranu Hammingovu udaljenost d jednaku 0.
Prvi razlog je taj Sto, kako je ve¢ navedeno, nasumicno obrisani blokovi na tim slikama nisu
bili u blizini regija oko odabranih biometrijskih to¢aka te su, poSto na slikama nije bilo

nikakvih drugih napada, percepcijski sazetci orginalne slike i percepcijski sazetci takvih slika
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bili jednaki (BER = 0). Drugi razlog je taj Sto je algoritam uspje$no detektirao u potpunosti
obrisane biometrijske tocke i njihove okolne regije (Damerau-Levenshtein udaljenost =9, 18,
27) te je, poSto je ostatak percepcijskog sazetka bio u potpunosti jednak percepcijskom
sazetku originalne slike, normalizirana Hammingova udaljenost d iznosila takoder 0. Ostale
slike u distribuciji imaju rezultat udaljenosti od minimalnih 0,01111 do maksimalnih 0,19444,
zbog djelomi¢no obrisanih regija oko biometrijskih to¢aka. No, gledano u postocima to je

rezultat izmedu 80,56 1 99,98% to¢nosti.

Testom robusnosti pokazalo se da za sve biometrijske karakteristike i prema
postavljenim kriterijima vaznosti, novorazvijeni MCT algoritam u odnosu na ostale
vrednovane algoritme daje najbolje rezultate u dvije od tri kategorije testiranih napada
(geometrijski 1 maliciozni) ¢ime je djelomicno potvrden prvi dio u postavljenoj hipotezi
disertacije, a koji se odnosi na robusnost algoritma, pogotovo za potrebe u sustavima
biometrijske autentikacije. Iako je tijekom testa robusnosti primijeceno da rezultati ovise i o
odabranoj biometrijskoj karakteristici, ukupno gledano, novorazvijeni algoritam pokazuje
veliku robusnost u odnosu na druge algoritme kod geometrijskih napada (rotacije i translacije)
1 kod malicioznog napada brisanjem. Jedine nedostatke robusnosti MCT algoritam pokazuje
kod napada skaliranjem i to kod biometrijskih karakteristika lica i potpisa, i djelomi¢no kod
negeometrijskih napada binarnim i Gaussovim Sumom §to je donekle i ocekivano s obzirom
na ¢injenicu da se tim napadima mijenja vrijednost gradijenta (boje) piksela pojedinih regija
odnosno piksela na slici, a koje novorazvijeni algoritam uzima u obzir pri svojem radu. No,
kako se tijekom istrazivanja literature doslo do novih spoznaja, u nastavku disertacije
prikazano je moguce rjeSenje za poboljSanje rezultata novorazvijenog algoritma kod takvih
napada. Kao jo§ jedno od mogucih rjeSenja je i kombinacija novorazvijenog algoritma sa
nekim ve¢ postojeim algoritmima za izradu percepcijskih sazetaka koji pokazuju vecu
robusnost na geometrijske napade, Sto bi takoder poboljsalo rezultat.

Iz dobivenih rezultata testa robusnosti moze se zakljuciti da bi novorazvijeni MCT
algoritam u ovakvom obliku, bio najprikladniji u slu¢ajevima provjere uzoraka biometrijskih
karakteristika koji su oznaceni zbog nedovoljne kvalitete te koje bi postoje¢i biometrijski
sustavi odbacivali kao neispravne zbog nedostatka dijelova slike, loSe prezentacije ili

njihovog poloZzaja (rotacija) odnosno gdje god dolazi do otezanog €itanja atributa na senzoru.

118



Isto tako testom robusnosti je uoceno da se, kod pojedinih algoritama, kao jedini
relevantni pokazatelj ne moze uzeti samo robusnost algoritma na pojedine napade. Neki od
njih (BMV i1 DWT), iako u testu robusnosti pokazuju veliku robusnost na negeometrijske
napade, rezultati pokazuju da zapravo ne uocavaju male promjene vrijednosti napada te time

generiraju veliki broj pogresaka.

7.3. PoboljSanje MCT algoritma za napad Gaussovim i binarnim Sumom

Kako su rezultati istrazivanja pokazali, novorazvijeni MCT algoritam ne pokazuje
veliku robusnost na napade Gaussovim i binarnim Sumom, odnosno u slucajevima kad se
mijenja vrijednost gradijenta promatranog bloka $to moze predstavljati problem. Problem je
djelomicno moguce rijesiti primjenom nekog linearnog filtra (npr. Wienerov filtar) u fazi
pretprocesiranja slike ¢ija su namjena smanjenje i eliminacija Sumova u slici. Nadalje, za
percepcijske sazetke prikladno je rjeSenje primjena metode zamjene, koju su predlozili autori
Chen i suradnici (Chen et al., 2013.) i Ojala i suradnici (Ojala et al., 2002.).

U njihovim radovima primijeéeno je da se podstringovi u redcima blokova (Y) veli¢ine
3 x 3 piksela u slici pojavljuju u obliku ¥ = {y,;= (000), y,= (001), y;= (010), y,= (011), ys=
(100), ye= (101), y,= (110), yg= (111)}. Isto tako, primijeceno je i da se statisticki u analizi
blokova slika najcesée javljaju oblici y;= (000) i yg= (111), a koji oznacuju glatke povrsine ili
linije odnosno rubove.

Ako se promatraju stringovi blokova piksela u ovoj disertaciji dobiveni metodom
modificirane cenzus transformacije piksela oko centralnih biometrijskih tocaka, moze se
primijetiti sli¢nost. Na slici 55. prikazani su uzorak (a) originalne slike karakteristike lica i
uzorak (b) slike na kojoj je izvrSen napad Gaussovim Sumom (o = 10). Vidljivo je da se
uzorci razlikuju, odnosno izracunana normalizirana Hammingova udaljenost u ovom slucaju
iznosi 0,3333 $to usporedbom percepcijskih sazetaka oznacava da su uzorci potpuno razliciti.
Analizom podstringova y po redcima blokova i uzorka za biometrijske tocke moze se
primijetiti da se kod uzorka slike na kojoj je izvrSen napad Gaussovim Sumom razlikuju oni
kod kojih se pojavljuju podstringovi y;= (010) i yg= (101). Ako se pretpostavi da su to
stringovi dobiveni od piksela u sredini na kojima se pojavljuje Sum, jednostavnom metodom
zamjene podstringova y;= (010) s yo= (000) i y,= (101) s yg= (111), rezultat algoritma moze
se drasti¢no poboljsati (0,0000).
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(a)

(b)

Slika 60. Usporedba MCT uzorka (a) originalne slike i (b) slike na kojoj je izvrSen napad
Gaussovim Sumom

7.4. Mjerenje to¢nosti algoritama

Tocnost algoritma percepcijskih sazetaka moguce je prikazati mjerenjem pogreSaka u
radu algoritama. No, tijekom pregleda literature u podrucju istrazivanja percepcijskih sazetaka
nije se naislo na standardne metode za mjerenje pogresaka. Pojedini autori kao $to je Zauner
(Zauner, 2010.) ili Weng (Weng, 2012.) primjec¢uju da algoritmi za izradu percepcijskh
sazetaka pokazuju sli¢nost s algoritmima koji se upotrebljavaju u biometrijskoj autentikaciji,
stoga u radovima za mjerenje pogreSaka upotrebljavaju one koji se upotrebljavaju i za
provjeru tocnosti u biometrijskim sustavima, a to su stopa ispravne detekcije (engl. true
positive (TP)) odnosno P, (vjerojatnost ispravne detekcije) i stopa lazne detekcije (engl. false
positive (FP)) odnosno Py (vjerojatnost laZne detekcije). Kada se usporede vrijednosti
percepcijskog sazetka dviju slika, udaljenost d izmedu njih moze se mjeriti s postavljenim

pragom 7' $to je opisano u prethodnom potpoglavlju. Tada je moguce rjesSenje:

R, — te su dvije slike razliite;

R, — te su dvije slike sli¢ne.
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Rjesenje R, jest odabir ako je d > T. InaCe je odabir R;. Budu¢i da rjeSenje ovisi o
pragu 7, njegov je odabir vrlo vazan. Ako je vrijednost praga 7 postavljena prenisko, sve
sli¢ne slike bit ¢e oznacene kao razli€ite i obrnuto: ako je vrijednost praga T postavljena

previse visoko, sve razlicite slike bit ¢e oznacene kao slicne.

U radovima u kojima se opisuju u vrednovanju upotrijebljeni algoritmi, vrijednosti
praga T razliito su postavljene. Tako Zauner (Zauner, 2010.) za DCT algoritam vrijednost
praga postavlja na visokih 0,4000, odnosno sve slike ¢iji je rezultat usporedbe percepcijskih
sazetaka ispod te vrijednosti oznacene su kao slicne. Monga i suradnici (Monga et al., 2006.)
za VFPH algoritam u vrednovanju upotrijebljenom alatu (Hashing toolbox) za prag T
upotrebljavaju vrijednost 0,2000, a za DWT algoritam niskih 0,0800. Isti¢u da postavljanje
vrijednosti praga 7 ovisi o namjeni odabranih algoritama te odabranim napadima na slike.
Tako Zauner opisuje i da utvrdivanje autenti¢nosti slika kod razli¢itih napada modifikacijom i

manipulacijom (npr. JPEG kompresijom i rezanjem (engl. cropping)) na sliku uz jednako

postavljeni prag nije isto Sto je prikazano na slici 61.

Rezanje (engl. croppmng)

JPEG kompresija

Autenti¢nost

»
|
N
N
' N
1
|
1
1

0/100 *1 T2 0
Napad
JPEG stupanj kompresije,
% piksela kod rezanja

Slika 61. Odnos napada i autenti¢nosti kod razli¢itih
napada uz isto postavljen prag 7 (obrada prema Zauner,
2010.)
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Isto tako, potrebno je istaknuti da se toc¢nost u slucaju identifikacije, odnosno
usporedbe (1 : N) kada se testirani uzorak usporeduje s N predlozaka u bazi, moze prikazati
kao odnos izmedu P, i Pr s pomocu ROC (engl. receiver operating characteristic) krivulje
(slika 62.). U dvodimenzionalnom grafikonu stopa ispravnih detekcija P; prikazana je na osi
¥, a stopa laznih detekcija Pr na osi x. Tipicna ROC krivulja ima visoku vrijednost Py, a nisku
vrijednost Pr. Za postavljanje ispravne vrijednosti praga T potrebno je definirati i pojam stope
lazno negative detekcije (engl. false negative (FN)) odnosno B, (vjerovatnost lazno negativne

detekcije). Prema definiciji P, = 1-P;.

The ROC aune

T pasthe a - P,

Slika 62. ROC krivulja za testirane algoritme (Weng, 2012.)

Tada se moZe definirati i tocka EER (engl. equal error rate) gdje je B,, = Pr. (Weng,
2012.).

Budu¢i da u disertaciji nije upotrijebljena identifikacija, odnosno usporedba (1 : N) za
uzorke biometrijskih karakteristika, ve¢ samo autentikacija odnosno usporedba (1:1),
vrijednost praga 7 u testu tocnosti postavljena je na 0,1500 odnosno 85%. Takva vrijednost
postavljenog praga obi¢no je znacajka biometrijskih sustava za autentikaciju u kojima je cilj
dobiti §to bolji rezultat kako bi i utvrdivanje autenti¢nosti odnosno prepoznavanje osoba bilo
Sto preciznije (Jain, 2005.). Svi rezultati usporedbe dvaju percepcijskih sazetaka ispod te
vrijednosti (blize 0) bili su oznaceni kao autenti¢ni i utvrdena je sli¢nost njihovih slika.
Tijekom testiranja to¢nosti primijeceno je i da pojedini algoritmi pokazuju velik broj lazno
pozitivnih i lazno negativnih detekcija u odredenim situacijama $to najbolje pokazuje primjer

s biometrijskim karakteristikama lica koje su upotrijebljene u testu. Primjer je dodavanje
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objekta u pozadini testiranom uzorku biometrijske karakteristike lica (Sto je prikazano na slici

63.).

Slika 63. Promjena pozadine na slici biometrijske
karakteristike lica

DCT algoritam daje rezultat od 0,09375, dok MH algoritam daje rezultat od 0,2100.
DWT algoritam pokazuje rezultat od 0,1122, a VFPH 0,1155. BMV algoritam dao je rezultat
0,2639. Iz dobivenih rezultata vidljivo je da bi DCT, DWT i VFPH algoritmi, uz postavljeni
prag T = 0,1500 percepcijske sazetke oznacili kao autenti¢ne, dok bi ih MH algoritam i BMV
algoritam oznacili kao neautenti¢ne. Na novorazvijeni MCT algoritam promjena pozadine ne
utjece Sto je vidljivo iz dobivenog rezultata (0,0000).

U drugom primjeru uklonjena je pozadina slike da bi se dobilo segmentirano lice
osobe (slika 64.) Dobiveni rezultati usporedbe percepcijsih sazetaka s pomocu testiranih
algoritama u tom primjeru (DCT (0,4531), MH (0,4513), BMV (0,4444), DWT (0,2202) i
VFPH (0,4169)) pokazuju da su svi algoritmi pokazali da te dvije slike nisu sli¢ne, odnosno
ne bi utvrdili autenticnost. Na novorazvijeni MCT algoritam takva promjena takoder ne utjece

Sto je vidljivo iz dobivenog rezultata (0,0000) pod uvjetom da biometrijske tocke budu na

istim lokacijama, bez obzira na veli¢inu slike.

o,

.

Slika 64. Segmentirano lice bez pozadine kod biometrijske
karakteristike lica
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1z testa toc¢nosti vidljivo je da testirani algoritmi kod ovakvih situacija generiraju velik
broj pogresaka. Pogreske u njihovu radu javljaju se najc¢esce jer analiziraju velik broj atributa
koji su nepotrebni odnosno visak kao Sto je pozadina, a takoder ne mogu prepoznati male
promjene na slikama $to je Cest slucaj u biometrijskoj autentikaciji. Drugi razlog jest taj $to se
temelje na razlicitim metodama. Tako cetiri algoritma (DCT, MH, BMV, DWT) analiziraju
globalne atribute slika, a samo dva (VFPH i novorazvijeni MCT algoritam) analiziraju lokalne
atribute slika. Rezultati istrazivanja pokazali su ve¢u to¢nost novorazvijenog MCT algoritama
u odnosu na ostale algoritme jer se pri njegovu radu upotrebljavaju lokalni atributi slika s
precizno odabranim specificnim regijama na slici ¢ime je potvrden i drugi dio postavljene
hipoteze. Test toc¢nosti takoder pokazuje da bi samo novorazvijeni MCT algoritam bio
prikladan za upotrebu u podrucju biometrije odnosno biometrijske autentikacije, a ostali
algoritmi, iako u testu robusnosti uz odredene kriterije pokazuju zadovoljavajuée rezultate, u

testu to¢nosti pokazuju velik broj pogresaka u pojedinim situacijama.

Potrebno je istaknuti i to da su svi algoritmi uspjesno utvdili razli¢itost slika u tre¢em
primjeru kad je upotrijebljena slika iz prethodno opisane BiolD baze s uzorcima biometrijske

karakteristike lica druge osobe uz istu testnu pozadinu (slika 65.).

Slika 65. Biometrijska karakteristika lica druge osobe s istom
pozadinom

Rezultati algoritama u toj situaciji (DWT 0,2103; VFPH 0,2753; BMV 0,3472; DCT
0,4687; MH 0,5243; MCT 0,4877) pokazuju i da je novorazvijeni MCT algoritam najtocniji.
Rezultat udaljenosti od 0,5000 se oznacava kao najtocniji u slucajevima kada su slike, a tako 1
percepcijski sazetci potpuno razliiti 1 kada se percepcijski sazetci koriste u svrhu
diskriminativnosti §to su u svojim radovima opisali autori poput Zaunera (Zauner, 2010.),
Wanga i suradnika (Wang et al., 2013.) te Tanga i suradnika (Tang et al., 2016.) kao i mnogi

drugi spomenuti u ovoj disertaciji, a koji su se bavili podruc¢jem percepcijskih sazetaka.
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8. ZAKLJUCAK

Autentikacija u biometriji oznac¢ava usporedbu (1 : 1), odnosno pohranjeni predlozak
usporeduje se s prikupljenim uzorkom na senzoru te se na temelju postavljenog praga
odlucuje o autenti¢nosti korisnika. Budu¢i da su i predlozak i uzorak zapravo digitalne slike,
kod vecine biometrijskih karakteristika (pogotovo fizickih) oni se prije usporedbe i odluke o
autenti¢nosti moraju obraditi da bi se izdvojili atributi za analizu. Pritom se primjenjuju
mnogobrojne metode i algoritmi koji imaju odredena ogranic¢enja te generiraju manji ili veéi
broj pogresaka Sto je opisano i u disertaciji.

Ova disertacija bavi se percepcijskim saZetcima. Percepcijski sazetak definiran je kao
,otisak™ digitalne slike izveden iz razliCitih atributa njezina sadrzaja, a upotrebljava se za
provjeru autenticnosti ili identifikaciju digitalnih slika. Motivacija za pisanje ove disertacije
proizasla je iz Cinjenice da se u analizi literature, a kasnije i u predistrazivanju, utvrdila
sli¢nost u provjeri autenti¢nosti percepcijskih saZetaka i autenti¢nosti osoba u biometrijskim
sustavima.

Istrazivanje je zapocelo analizom relevantne literature i uoc¢eno je da postoji mnogo
radova u kojima se opisuju algoritmi izradu percepcijskih saZetaka, ali ne postoje radovi koji
se bave upotrebom percepcijskih sazetaka u podrucju biometrije. Isto tako, zbog razli¢itih
metoda na kojima se ti algoritmi temelje vidljiva su ograni¢enja i nedostaci u robusnosti i
toCnosti.

U ovoj disertaciji predlozen je novi pristup izrade percepcijskih sazetaka, a koji se
temelji na izdvajanju atributa specificnih interesnih regija na uzorcima biometrijskih
karakteristika i njihovom analizom metodom modificirane cenzus transformacije. Metodom
modificirane cenzus transformacije usporeduje se intenzitet svakog pojedinog piksela
odabrane regije slike s prosje¢nom vrijednos¢u intenziteta te regije. Na temelju usporedbe je li
intenzitet pojedinog piksela veéi od prosjecnog intenziteta ili nije, generira se percepcijski
sazetak odabrane regije.

Vrednovanje novorazvijenog algoritama za izradu percepcijskih sazetaka provedeno je
radi ispitivanja moguénosti njegove upotrebe u biometrijskoj autentikaciji. IstraZivanje je
pokazalo da percepcijski saZetci zbog svojih karakteristika imaju odredene prednosti te da se
mogu upotrebljavati u biometrijskim sustavima za autentikaciju. Neke od prednosti jesu mala
veliina, standardiziranost, robusnost na manipulacije i modifikacije te sigurnost upotrebe.
Mala veli¢ina omogucuje brzu usporedbu predloSka i uzorka; gotovo u stvarnom vremenu

(engl. real time). Zbog istog razloga provjera autenti¢nosti s pomocu percepcijskih sazetaka u
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novijim biometrijskim sustavima, koji su fizi¢ki udaljeni te je potrebno slanje podataka putem
mreze, nije problem. Isto tako, upotrebom percepcijskih sazetaka mogao bi se rijesiti velik
problem standardizacije 1 kompatibilnosti u biometriji zbog pohrane percepcijskih sazetaka u
binarnom obliku. Istrazivanje je takoder pokazalo robusnost algoritama za izradu
percepcijskih sazetaka na manipulacije i modifikacije slika Sto predstavlja problem u radu
mnogih postoje¢ih biometrijskih sustava. Sigurnost upotrebe postignuta je primjenom
nasumicnih i tajnih klju¢eva u postupku izrade percepcijskih sazetaka Sto je opisano ranije u

disertaciji te koji bi zbog toga trebali biti neupotrebljivi ako bi dospijeli u krive ruke.

Novorazvijeni algoritam je u vrednovanju opisanom u sedmom poglavlju usporeden s
pet drugih algoritama za izradu percepcijskih sazetaka, a koji su u literaturi isticani kao
standardni te su ih drugi autori upotrebljavali za vrednovanje svojih novorazvijenih
algoritama. Pri vrednovanju algoritama upotrijebljeni su po kategorijama podijeljeni
negeometrijski, geometrijski i zlonamjerni kriteriji.

Od ukupno Sest opisanih algoritama koji se temelje na razli¢itim i u disertaciji
opisanim metodama, Cetiri analiziraju globalne atribute slika, a samo dva (ukljucujuéi i
novorazvijeni algoritam) analiziraju lokalne atribute slika. Ostali algoritmi koji upotrebljavaju
globalne atribute slika, ukljuc¢uju¢i i VFPH algoritam, koji upotrebljava nasumi¢ne lokalne
atribute slike, iako u testu robusnosti pri odredenim kriterijima pokazuju zadovoljavajuce
rezultate, u testu tocnosti pokazuju velik broj pogresaka. Pogreske u njihovu radu javljaju se
najcesce jer analiziraju velik broj atributa koji su nepotrebni, odnosno viSak za biometrijsku
autentikaciju kao $to je pozadina, a takoder ne mogu prepoznati male promjene na slikama
(BMV 1 DWT) §to je Cest slucaj u biometrijskoj autentikaciji. Ono $to je takoder znacajno jest
da je u ovoj disertaciji prikazan i nov nacin za usporedivanje percepcijskih saZetaka koji nisu
jednake duljine Damerau-Levenshteinovom metodom $to u prethodnim istrazivanjima koji su
se bavili percepcijskim sazetcima nije bilo moguce.

Rezultati istrazivanja pokazali veéu tocnost novorazvijenog algoritama koji
upotrebljava lokalne atribute slika s precizno odabranih specificnih regija na slici pri
postavljenim kriterijima potrebnima za upotrebu u podruéju biometrije. Sto se ti¢e testa
robusnosti novorazvijeni algoritam je robusniji od ostalih algoritama u dvije od tri kategorije
napada (geometrijski i zlonamjerni). Iz dobivenih rezultata testa robusnosti moze se zakljuciti
da bi novorazvijeni MCT algoritam u ovakvom obliku, bio najprikladniji u slucajevima
provjere uzoraka biometrijskih karakteristika koji su oznaceni zbog nedovoljne kvalitete te

koje bi postoje¢i biometrijski sustavi odbacivali kao neispravne zbog nedostatka dijelova
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slike, loSe prezentacije ili njihovog polozaja (rotacija) odnosno gdje god dolazi do otezanog
Citanja atributa na senzoru.

Iako je hipoteza disertacije ukupno potvrdena, iz rezultata robusnosti vidljivo je da
rezultati pojedinacno ovise o upotrebljavanoj biometrijskoj karakteristici kao i o vrsti napada.
Jedan od uoc€enih problema jest i manja robusnost algoritma na negeometrijske napade, iako u
usporedbi s drugim testiranim algoritmima kod odredenih kriterija i biometrijskih
karakteristika pokazuje 1 bolje rezultate. Nedostatak novorazvijenog algoritma jest taj $to se
temelji na metodi koja analizira samo jednu komponentu izdvojenih atributa, a to je boja
odnosno gradijent. To se posebno pokazalo kao problem kod modifikacija i manipulacija nad
slikama koje utjeCu na boju kao $to je napad Gaussovim ili binarnim Sumom. U poglavlju
Poboljsanje novorazvijenog algoritma nudi se djelomicno rjesenje tog problema sto je vidljivo
iz dobivenih rezultata.

Takoder, kao nedostatak algoritma moze se istaknuti i to $to je za izradu percepcijskih
sazetaka potrebno imati ve¢ unaprijed oznacene i pohranjene lokacije biometrijskih tocaka, ili
ih je potrebno ru¢no oznacavati prilikom izrade, Sto komplicira i produljuje vrijeme izrade.
Kao nedostatak algoritma pokazalo se i nepostojanje analize odnosa i udaljenosti
biometrijskih tofaka koja postoji u pojedinim standardnim metodama 1 algoritmima za
biometrijsku autentikaciju, a koja bi pridonijela toc¢nosti i robusnosti novorazvijenog
algoritma te bi se mogla napraviti i njihova usporedba §to ¢e biti prikazano u nekim budu¢im
radovima. Isto tako, na robusnost i tocnost algoritma vjerojatno bi utjecala i promjena duljine
percepcijskih sazetaka koja se moZze posti¢i dodavanjem ili oduzimanjem tocaka odnosno
upotrijebljenih atributa, a takoder nije prikazana u ovoj disertaciji te je isto ostavljena za neke
buduce radove. U planu je i ispitivanje novorazvijenog algoritma na ostalim biometrijskim
karakteristikama.

Zaklju¢no, na kraju se moze ponoviti napisano i u uvodu. Implementacija opisanog
rjeSenja ima znanstvenu vaznost i moguénost prakticne primjene. Drugim rije¢ima,
predlozeno istrazivanje predstavlja novi pristup odabiru, razvoju i procjeni algoritama

percepcijskih sazetaka radi upotrebe u biometrijskim sustavima autentikacije.
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