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Sazetak

Cilj ove disertacije je izraditi model vrjednovanja informacijske transparentnosti
politika privatnosti temeljen na polaziSnoj pretpostavci da ucinkoviti mehanizmi
transparentnosti trebaju teziti smanjivanju informacijske asimetrije izmedu organizacija koje
prikupljaju i obraduju podatke ispitanika te samih ispitanika. U tu svrhu postavljena je
analiticka matrica kojom se analizom sadrzaja tekstova politika privatnosti ispitivala
ispunjenost definiranih  zahtjeva na teorijski definiranim dimenzijama informacijske
transparentnosti, teorijski uvjetno nazvanima vidljivost i inferabilnost, kao operacionaliziranim
jedinicama mjerenja odredenih stupnjeva informacijske simetrije kao pokazatelja informacijske
transparentnosti u medusobnoj korelaciji. Svaka od dimenzija je, nadalje, operacionalizirana je
preko odredenog broja indikatora i pod-indikatora kao pretpostavljenih zahtjeva koje bi politika
privatnosti trebala ispuniti, odnosno zadovoljiti pri postizanju informacijske simetrije prema
ispitanicima. Stoga su 1 zahtjevima dodijeljeni odgovaraju¢i ponderi prema teorijski
pretpostavljenoj vaznosti pojedinog pod-indikatora u definiranju indikatora, a ¢ija suma iznosi
najviSe 1 kao ,mjera” ispunjenosti zahtjeva u potpunosti. Primjenom faktorske analize nad
prikupljenim podacima, na uzorku od 152 zdravstvene ustanove u javnom i privathom sektoru
na podruc¢ju Republike Hrvatske, izraden je i validan konceptualni model kojim se prikazuju
utjecaji pojedinih faktora na informacijsku transparentnost, odnosno smanjenje informacijske
asimetrije izmedu navedenih dionika, prilikom ¢ega su izdvojeni i rezultati drugih statisti¢kih
analiza nad uzorkom. Modelom vrjednovanja informacijske transparentnosti na u¢inkovitost
mehanizama transparentnosti u vecoj mjeri utje¢u faktori vidljivosti, definirani odrednicama
slojevitosti, azuriranosti i informativnosti, u odnosu na faktore inferabilnosti, definirane kroz
odrednice pristupacnosti, smislenosti i razumljivosti politika privatnosti. | iako medusobno ne
koreliraju, definirane faktore moguée je iskoristiti za odredivanje stupnja informacijske
asimetrije politika privatnosti s ciljem njenog smanjenja koristenjem rezultata analize valjanosti
podudaranja provedene tijekom validacije modela. Prilagodbom pojedinih odrednica na temelju
dobivenih vrijednosti odstupanja od referentnih vrijednosti na temelju prosjeka ispitanih

ustanova, ostvarivo je upravljanje u¢inkovitos¢u mehanizmima informacijske transparentnosti.

Kljuéne rijeci: inferabilnost, informacijska asimetrija, informacijska transparentnost,
konceptualni model, politika privatnosti, vidljivost, vrjednovanje, zdravstvene ustanove,

inZenjerstvo zahtjeva, mehanizmi transparentnosti



Abstract

In today's information abundance, information transparency is becoming an integral part
of human rights and freedom in digital environments. The rights of the individuals to make their
own choice are becoming stronger in the field of privacy protection, and with overall digital
transformation, they are increasingly focused on the protection of personal data collected and
processed about data subjects. In the environment of modern liberal-based social systems,
individuals are placed in a role of mature and free data subjects, with extensive rights to know
what data is collected and processed so that they can determine what information they want to
share with whom. Also, they have a right to withdraw from undesirable and optional data
processing or request the deletion or anonymization of their personal data. These rights to
transparency and intervention are described by the term "user-oriented privacy"”, a concept
whose basic idea is that respondents make informed decisions about disclosing personal data,
as disclosing their personal data can change the distribution of power in relationships and create
damages and risks to them. But for individuals to be able to make informed decisions and have
control over their privacy, mechanisms need to be provided to ensure these rights.

Therefore, the aim of transparency is to reduce the existing high information asymmetry
between data controllers and data subjects, as subsequent cannot always determine what data is
collected about them, to what extent and for what purpose. And in order to meet the
requirements of the principles of data protection and privacy, transparency should be
meaningful and meet the requirements in relation to the possibility of intervenability as a goal
of privacy. In doing so, mechanisms for achieving intervenability should provide respondents
with clear, prominent, easily understandable, accessible tools for consuming the right to choose
in relation to the processing of their personal data, as well the rights to interrupt the processing

of certain data, delete data, correct them and other related rights.

In the disciplines of information management, business and information ethics, the term
transparency is usually used for forms of information visibility and access to information,
intentions or behaviours that are thus intentionally revealed, representing a form of
communication that transmits signals between processors data and individuals, and in order to
achieve the effectiveness of the tool, i.e. increase transparency, it is necessary to eliminate or

minimize any "noise” as a disruptive factor in the communication process. In the context of



Shannon-Weaver's mathematical model of the communication system, two essentially diverse
ways of transmitting messages are distinguished: via discrete signals and via continuous signals.
Discrete signals can represent only a finite number of different, recognizable states, while for
continuous signals the amounts of signals can vary in an infinite set of values. In this reference
framework and the broader thematic framework of privacy assurance, the former can
correspond to ex-ante, tools which provide the necessary information to the data subjects before
collecting and processing data, and the latter as ex-post transparency tools that provide the

necessary information to the data subjects after data collection and processing.

In the described context of transparency tools and technologies, privacy policy is set as
an ex-ante tool for raising awareness of respondents, but also as a tool of data controller
declarations, serving as the basis for user conscious decisions regarding the protection of
personal data. It is a document, a set of data within limited letters, perceived as a discrete
communication system, with the aim of informing data subjects with the procedures of the
system or organization regarding the collection, sharing, use and storage of their personal data,
showing the entire life cycle of personal data within some organization. Today, reporting on
data collection and processing practices is an important aspect of data protection frameworks
and regulations, such as the General Regulation on Personal Data Protection in European
Union, and the effectiveness of this mechanism is an important aspect in examining information

transparency.

So, in order to achieve a state of information symmetry, effective transparency tools
need to meet certain requirements on both dimensions of transparency. The dimension of
visibility, focused on the content determinant of transparency, which reflects the degree of
completeness of information and the possibility of finding it, and the dimension of inferability,
characterized by qualitative characteristics of the mechanism of transparency, reflecting the

degree to which information can be used to make the right decisions.

The purpose of the research is to develop a model for calculating the levels of
information transparency of privacy policies in deviations towards achieving optimal
transparency results, i.e. information symmetry, as a basis for improving the effectiveness of
transparency mechanisms. The specific goal of the research is to identify factors of dimensions
of information transparency, their mutual relationship and intensity of connections as constructs

within designed model of privacy policy evaluation. Based on the theoretical study, the relevant



factors are determined on the dimension of visibility: 1) informativeness, 2) currentness and 3)
accessibility of the text. The dimension of inferability is determined by: 1) layering, 2)
conciseness and 3) understandability of the content.

With proposed research the following hypotheses were tested: H1) The degree of
information asymmetry can be determined using the degrees of visibility and infectivity factors;
H2) The degree of information asymmetry is significantly influenced by visibility factors
compared to infectivity factors and H3) By applying the designed model, it is possible to assess

the information transparency of privacy policies.

The study is dominated by a primarily quantitative approach to content analysis of
privacy policies. The research was conducted on the documents of 152 health care institutions,
of which 56 institutions are in the public health care system, while the remaining institutions
are health care institutions in private sector. The reason for this is that many public health care
institutions during the research in April and May 2021. did not have available privacy policies
on their respected websites. That is, out of 148 health care institutions in the public health care
system declared on the website of the Ministry of Health, only 37% had published their privacy

policies with a unified content identifier (URI) as a set condition for sample selection.

After the design of an analytical matrix and coding sheet, during the data collection, first
the number of interactions required to access privacy policies as a basis for calculating the
accessibility requirement coefficient and determining whether the content layering requirement
was recorded (through subheadings of certain document sections or other hypertext formatting

options).

In the next step, the text of the document was copied and pasted into a blank Word
application document in which a unit of further analysis was set up: titles were removed, e-mail
addresses and hyperlinks were replaced with X not to affect results of syllable count.
Furthermore, through the Wordcount option, the number of words and the number of characters
(without spaces) were recorded, while the number of sentences was counted "manually” by the
author, professor of Croatian language and literature. The text was then copied into the
computer tool syllablecounter.org, which was selected as the most reliable for calculating the
number of records after comparing the results of manual counting and by comparing different

computer programs for counting records in the text. Furthermore, to help analyse the number



of lexical words, the text is then copied to the text analysis tool on online-utility.org website to

single out occurrences in relation to their frequency of occurrences in the text.

In the next steps, the content analysis method was used to examine the fulfilment of
informativeness requirements through the presence of criteria defined in the analytical matrix,
then currentness, in relation to the date of publication or update of the document and

information on how to inform respondents about changes in privacy policies in this document.

Furthermore, based on the obtained results of the number of syllables, words and
sentences, using the Flesch Reading Ease (FRE) formula for readability, the indices of text
understandability were calculated, and by using The Flesch-Kincaid grade level formula the
level of education of the respondents for understanding the privacy notice were determined in
reference to the of 2011 census results in Croatia. Furthermore, the number of lexemes was put
in proportion to the total number of words as the lexical density is set as a reference for
conciseness requirement testing. The analysis was performed in the computer program Excel

using custom formulas of for the Croatian language.

In the absence of similar analytical matrices for measuring transparency policies, the

design and content validation of the analytical matrix was carried out during the research.

Firstly, as all determinants of transparency dimensions were directly operationalized,
i.e. each of them was measured through only one indicator, with a different number of sub-
indicators, while the determinant of informativeness was measured through a total of 14
indicators, in order to determine the consistency of the selected 14 indicators as a reliable
instrument for measuring the determinant of informativeness, a reliability analysis (Cronbach's
alpha reliability coefficient) was performed on data collected from a sample of public
institutions and institutions in private sector as well. Both results indicate a very good reliability.
Then the results of visibility and inferability dimensions obtained at 56 public health institutions
were compared with those obtained at 96 private public institutions throughout t-test methods,

showing that data collected is consistent.

Based on the obtained research results, a conceptual model of evaluating information
transparency was developed in relation to the defined dimensions of information transparency

at the first level, and then in relation to the obtained factor saturations of individual determinants



at each of the dimensions at the second level. In reference to results, determinants were set to

reflect different distribution, as determinants of accessibility and layering substituted.

Although the analysis of the collected results showed that the two dimensions, visibility
and inferability are not correlated, that is the correlation between these two latent variables is
close to zero, contrary to the theoretical assumption, both dimensions can be treated as separate

variables or constructs.

As results of performed two-factor analysis, the values of each dimension contribution
in explaining the variance were calculated that can be used as a basis for model development.
In absolute terms, the "share" of the visibility dimension is 32.04%, and inferability is 19.34%,
which together makes 51.38% of the variance explained by the set two-factor model. That is,
in relative terms, if the explained variance is set as 100%, then its visibility contributes 62.36%,

and inferability 37.64% to the information transparency results.

From the obtained results of calculated factor scores each determinant can be put in
relation to determined transparency dimension, assessing its impact to information
transparency. Results have shown that informativeness requirements have the greatest impact
on the results in the visibility dimension, which is expected, since this indicator only consists
of the most sub-indicators (14 of them) compared to other indicators. Furthermore, to a lesser
extent, the results in the dimension are affected by the requirements for layering of the text,
while the least affected they are by the currentness requirements, i.e. the publication of dates

and ways of informing respondents when changing privacy policies.

On the dimension of inferability, the results of information transparency are mostly
influenced by the requirement of conciseness as the results of lexical density, and then the
requirement of accessibility, reflected in the number of interactions to the text of the privacy
policy and finally understandability an indicator of the quality and appropriateness of the

language in which the information is provided in relation to the target group.

However, since the results presented by the conceptual model in their interrelation
represent the impact of individual determinants and dimensions of transparency on the overall
result of information transparency of individual institutions, they can be directed towards

examining privacy policies transparency depending on their impact on the overall result of



information (a)symmetry. Therefore, the result of information (a)symmetry as a dependent
variable in relation to the analysis of variances of set factor scores on both dimensions of
transparency can be examined in order to test auxiliary hypotheses obtained by the set model.

By conducting a Goodness-of-Fit analysis in relation to the reference results of the
average results on both dimensions it was possible to determine deviations from the results in
relation to changes in individual variations of factor scores over the collected data to validate
model.

In relation to the obtained average of all institutions in the visibility dimension, which
is 0.39, the greatest influence on the results of information transparency has the determinant of

layering, followed by currentness and, finally, informativeness.

Furthermore, on the dimension of inferability in relation to the obtained average of all
institutions, which is 0.29, from the obtained results it is possible to conclude that the
determinant of understandability does indeed have the least influence on the results of
information transparency. It is also possible to conclude that the determinant of accessibility
has the greatest impact on the information transparency of the dimension in question.

In relation to the calculated reference average of all institutions on the inferability
dimension, 46 institutions have achieved above-average results were singled out, while 76 of
them on the visibility dimension, which corresponds to the statement that determinants on the

visibility dimension to a greater extent contribute to reducing information asymmetry.

Regarding the tested hypothesis, it is concluded that H1 is confirmed as the degree of
information asymmetry can be determined using the degrees of visibility and inferability
factors; by interpreting the results when conducting factor analysis over the dimensions of
visibility and inferability explained variance over the investigated sample H2 is also confirmed,
as the degree of information asymmetry is significantly influenced by visibility factors
compared to inferability factors; while H3 is rejected, giving the diverse results within set
model and its validation and by applying the designed model, it is not possible to assess the

information transparency of privacy policies.

The obtained results, although, in their mutual relationship represent a kind of ordinal

scale which shows the impact of individual determinants and dimensions of transparency on
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the overall result of information transparency of an individual institution. Since this result is
taken as a measure of the effectiveness of the transparency mechanism, the results can be
directed towards examining privacy policies in relation to the requirements met on individual
determinants of transparency dimensions, depending on their impact on the overall information
symmetry score. Therefore, the research results can serve as a basis for the development of
guidelines for ensuring effective transparency tools, but also for the development of algorithms

for a multi-criteria simulation model based on modern technologies.

Furthermore, this research should significantly contribute to the current literature in the
field of requirements engineering, integrating the concept of information (a)symmetry as an

element of evaluating the performance of information transparency mechanisms.

Keywords: inferability, information asymmetry, information transparency, conceptual
model, privacy policy, visibility, evaluation, healthcare, requirements engineering,

transparency mechanisms
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1. UvOD

U danasnje vrijeme digitalne ekonomije pitanje privatnosti sve je izraZenije, kao i
mogucénosti kontrole pojedinaca nad svojim podacima. Napredak u informacijskoj tehnologiji
omogucio je prikupljanje i upotrebu osobnih podataka nevidljivim. Kao rezultat toga, pojedinci
rijetko imaju jasno znanje o tome koje informacije drugi imaju o njima te kako se te informacije

koriste i s kakvim posljedicama.

Odlucivanje o privatnosti za pojedince je zapravo dijelom rezultat racionalne ,,racunice*
troSkova i koristi [1] na koju utjeCe percepcija tih troSkova i koristi, ali i druStvene norme,
osjecaji 1 heuristike. Bilo koji od ovih ¢imbenika moZze utjecati na ponasanje drugacije od
ustaljenih stavova. U kontekstu digitalne ekonomije, pojedinci se stalno ukljucuju u transakcije
povezane s privatnoscu, ¢ak 1 kad kompromisi u vezi s privatno$¢u mogu biti neopipljivi ili
kada razmjena osobnih podataka mozda nije vidljiva ili primarna komponenta transakcije.
Primjerice, postavljanje upita na internetskoj trazilici ima jednaku vrijednost prodaji osobnih

podataka (preferencija, interesa) u zamjenu za uslugu (rezultate pretrazivanja).

Iako se pojedinci ponekad odri¢u osobnih podataka zbog raznih pogodnosti ili mogucih
popusta na usluge, u nekim slu¢ajevima dobrovoljno poduzimaju znacajne aktivnosti kako bi
zastitili svoju privatnost. Nadalje, Zelje za interakcijom, socijalizacijom, otkrivanjem i
prepoznavanjem (odnosno slavom) snazni su ljudski motivi, niSta manje temeljni od potrebe za
privatno$c¢u, a elektronicki mediji danasnjeg doba pruzaju nevidene mogucnosti djelovanja u
zadovoljavanju istih. Kroz drustvene medije pojedinci imaju mogucénost izgraditi socijalni
kapital [2], povecati samopoStovanje [3] i ispuniti potrebe ega [4]. No, rana istraZivanja
privatnosti na podrucju sfere drustvenih mreza [5][6] pokazuju da u takvim okruzenjima
pojedinci dijele informacije koje nisu primjerene za odredene javnosti, poput buducih
poslodavaca, ili mogu dovesti do krada identiteta, Sto je svakako potencirano strukturnim
tehnickim znacajkama [7] samih druStvenih mreza i njihovog utjecaja na suvremeno drustvo
[8]. Granice izmedu javnog i privatnog pomicu se i U stalnoj su transformaciji. Upravo je tu
kompleksnost najbolje izrazio talijanski teoreticar demokracije Noberto Bobbio [9] jo§ 1989.
godine, imenovanjem razlike izmedu privatnog i javnog ,,velikom dihotomijom*. Dok privatno
ukljucuje sve ono S§to je znaCajno za pojedince ili pojedine skupine, u javno se podrucje

»postavlja®“ sve §to je znacajno za drustvo u cjelini, $to u modernim, suverenim drzavama



pretpostavlja 1 politicku dimenziju, pa se koncept javnosti u suvremenim (zapadnim)
demokracijama odnosi ponajprije na javnu sferu, u kojoj javno koristenje razuma ili javna
rasprava izmedu slobodnih i jednakih gradana rezultira formiranjem i izrazavanjem javnog

mnijenja [10].

Popularizacija druStvenih mreza svakako je priblizila polove dihotomije pa dok se, s
jedne strane, poznate i istaknute osobe sve vise ,,prodaju® s odabranim dijelovima privatnog
zivota putem druStvenih medija, s druge strane odredene dijelove zivota Stite posredstvom

sudova [11] [12] [13], ¢ime zaStita privatnosti postaje i pitanjem komoditeta.

Paradoks privatnosti, odnosno, nesklad izmedu stavova i ponasanja pojedinaca vezano
uz zastitu vlastite privatnosti, potencirale su i danas$nje platforme tzv. ekonomije dijeljenja [14]
koje osmiSljavaju vlastite kreditne sustave za segmentaciju korisnika prema odredenim
atributima, ¢iji algoritmi, odnosno parametri nisu transparentni. Dapace, dvije kompanije,
pioniri takvih poslovnih modela, AirBnB 1 Uber, zadrzavaju pravo otkazivanja svoje usluge bez
pruzanja obrazlozenja [15] korisniku, ¢Gime ga zapravo lide prava na svoju uslugu. Siri kontekst
predstavlja i primjer iz prve epizode Netflixove dokumentarne serije Connected: The Hidden
Science of Everything (hrv. Povezano: Skrivena znanost svega, op. a.) [16] koji problematizira

netransparentnost algoritama aplikacija za spajanje ljudi.

Izvjesce istrazivackog projekta Horizon 2020 Europske Unije [17] vezano uz privatnost
na platformama tzv. ekonomije dijeljenja pokazuje da korisnici s obje strane (pruzatelja usluga
i korisnika usluga), unato¢ relativno visokoj zabrinutosti za privatnost, procjenjuju da su koristi
koje imaju od sudjelovanja na platformama vece od rizika privatnosti. Nadalje, pruzatelji usluga
u veéini iskazuju odredenu zabrinutost zbog zlouporabe svojih podataka, kao i gubitka kontrole
nad svojim internetskim predstavljanjem zbog negativnih recenzija ili komentara drugih
korisnika. Zapravo, cijeli koncept tzv. upravljanja impresijama, strateskog dijeljenja osobnih

podataka radi stvaranja povoljnijeg internetskog izgleda, izvor je anksioznosti kod korisnika.

Calo [18] konceptualizira Stetu, odnosno negativne posljedice krSenja privatnosti, kroz
kategorije subjektivnosti 1 objektivnosti. Dok je subjektivna kategorija Stete po privatnost
percepcija neZeljenog promatranja, koja moze prouzrociti nepozeljna mentalna stanja ,,unutar
pojedinca®, poput spomenute anksioznosti 1 nelagode, objektivna Steta po privatnost moze se

dogoditi kada se osobni podaci koriste kako bi se opravdalo nepovoljno djelovanje na osobu,



odnosno zloporaba podataka bez znanja ili privole pojedinca. U obje kategorije dolazi do
odredene nesigurnosti pojedinca po pitanju privatnosti koje mogu utjecati na ponaSanje

pojedinaca, kao i brigu za oCuvanje iste.

Budu¢i da se podrucje privatnosti Cesto definira kontekstualno senzibilnom
kategorijom, ovisno o drustvenom kontekstu i postoje¢im normama u odredenom vremenu,
ljudi smatraju da je njihova privatnost narusena kada tijek informacija tece suprotno utvrdenim
normama te dozivljavaju njezino krSenje posebno zabrinjavaju¢im kada je kontekstualni
integritet samih normi pod izazovom [19]. U dana$njem digitalnom drustvu, pravo na privatnost
transformirano je u perspektivu kontrole Sirenja podataka. Neovlasteno prikupljanje 1 koriStenje
osobnih podataka smatra se rizikom za slobodu pojedinca, a koji se postavlja kao aktivni dionik

u donosenju odluka vezano uz vlastite podatke.

1.1. Pozadina istrazivanja

Kako bi pojedinci mogli donositi informirane odluke i imati kontrolu nad svojom
privatno$¢u potrebno je, prije svega, osigurati informacijsku transparentnost kao eticku
kategoriju izmedu svih dionika digitalnog drustva, a prvenstveno u okvirima korporativnog
upravljanja [20]. U slucaju zastite podataka, ona postavlja granice izmedu privatnog i javnog,

ali postavlja i ve¢u odgovornost organizacija kao dionika na suvremenom trzistu.

Opca uredba o zastiti podataka (eng. General Data Protection Regulation, GDPR),
donesena 2016. godine, a koja se s 25. svibnjem 2018. godine pocela primjenjivati u svim
drzavama c¢lanicama Europske unije direktno, bez potrebe za dodatnim prenoSenjem u
nacionalno zakonodavstvo, postavila je zakonodavni okvir s visokim etickim nacelima zastite
prava pojedinaca. Osim informiranja ispitanika o obradama podataka i svrhama istih, kao
podlozi za donoSenje informiranih odluka, nacelo transparentnosti se ,,proteze™ i na obvezu
informiranja o nezakonitom dijeljenju podataka s drugim stranama te svim probojima
informacija koji mogu proizvesti Stetu po privatnost ispitanika, odnosno subjekta podataka, ¢iji

su podaci na taj nacin kompromitirani.

No, potencijal transparentnosti informacija predstavlja op¢i problem u vezi s najboljim
nacinom odlu¢ivanja koje informacije treba objaviti kako bi se omogucila ucinkovitost

mehanizama. Radikalni pristupi transparentnosti informacija, poput potpunog otkrivanja ili



potpunog zadrZavanja informacija u odnosu na aktivnost organizacije, ne uspijevaju jamciti
pozitivne eticke implikacije [21] te mogu dovesti do kontraproduktivnosti u odnosu na
kognitivne spoznaje pojedinaca [22] te posljedi¢no, njihovu autonomiju odlu¢ivanja [23].
Stoga, i sama kvaliteta mehanizama, odnosno nacina na koji su informacije ucinjene
dostupnima i prezentirane, jednako su vazan element transparentnosti kao i sam odabir

informacija.

I Radna skupina za zaStitu podataka iz ¢lanka 29! u svojim Smijernicama o
transparentnosti [24] postavlja zahtjeve sazetosti i razumljivosti informacija za ciljanog
korisnika, kao i potrebe u¢inkovitog prikaza informacija u odnosu na (digitalno) okruzenje kao

vaznih kriterija u osiguravanju transparentnosti informacija.

Stoga, problem odabira vrste informacija koju treba otkriti zahtijeva i dubinsko
razumijevanje karakteristika entiteta koji ¢e se otkriti. Informacije su pojam koji implicira
zavisnost 0 kontekstu u kojem se podaci interpretiraju pa bi se otkrivene informacije trebale
sastojati od znacajnih, istinitih, razumljivih, dostupnih i korisnih podataka. Takve informacije

nazivaju se semanti¢kima [25] i mogu se pragmati¢no povezati s procesima donosenja odluka.

Semanticke informacije nose one klju¢ne atribute koji donose obavijest u elementarnom
poimanju informacije kao skupu podataka koji primatelju, u procesu komunikacije, sluze za
otklanjanje nedoumica ili smanjenje neizvjesnosti te za poduzimanje odredenih akcija. Stoga,
one u kontekstu kontrole privatnosti ne bi smjele biti rezultat ,,snimke stanja“ ili pasivnog
promatranja, ve¢ ovise o proaktivnim, smislenim razradama podataka primatelja [21] te su
obavijesne samo ako su istinite. Stoga, iako informacije mogu biti smislene 1 pruZene u

razumljivom obliku, ne moraju nuzno prenositi ¢injeni¢nu situaciju.

Stoga se i predmetno istrazivanje u jednome dijelu temelji na taksonomskim zahtjevima
transparentnosti [26] postavljenim u odnosu na odredene atribute ispunjavanja zadanih
regulatornih obaveza navedenih u spomenutoj Opc¢oj uredbi o zastiti podataka te Standarde

ISO/IEC 29100:2011 kao mehanizme osiguravanja kvalitete pri obradi osobnih podataka u

! Punog naziva "Radna skupina za zastitu pojedinaca u pogledu obrade osobnih podataka" savjetodavno je tijelo
pokrenuto 1996. i sastavljeno od predstavnika tijela za zaStitu podataka svake drzave ¢lanice EU-a, Europskog
nadzornika za zastitu podataka i Europske komisije na temelju Clanka 29. Direktive o zastiti podataka (Direktiva
95/46/EC). Stupanjem na snagu Opce uredbe o zastiti podataka 25. svibnja 2018., tijelo je zamijenjeno Europskim
odborom za zastitu podataka.



organizacijskim okruzenjima. Jer transparentnost se moze promatrati kao regulatorni zahtjev, u
odnosu na postavljene zakonske obveze, ili dobrovoljni zahtjev, motiviran poboljSanjem

kvalitete i izgradnjom povjerenja korisnika.

No, budu¢i da se transparentnost bavi informacijama, ona postaje jedan od glavnih
atributa informacijskog sustava, a procesi komuniciranja informacija postaju relevantni kada se
uzmu u obzir kvalitativne implikacije transparentnosti. Cilj transparentnosti kao proetickog
alata je poticanje organizacija da postave prioritete u praksama upravljanja podacima od strane
korisnika, ne samo da deklarativno izjavljuju o svojim namjerama. Ukoliko informacije ne nude
dovoljno obavijesnosti pojedincu vezano uz obradu njegovih podataka, ne moze se govoriti o
informacijskoj transparentnosti u punom znacenju pojma. Stoga se istrazivanjem namjerava
osmisliti model i odrediti najbolji prediktori za povecanje informacijske transparentnosti kao

jednog od alata u osiguravanju informacijske privatnosti pojedinaca.
1.2. ObrazloZenje istraZivanja

Budu¢i da je briga za privatnost od strane pojedinca ovisna o kontekstu, ona moze
poprimiti oblike od krajnje zabrinutosti do apatije [27]. Kao jedan od razloga tome moze se
pretpostaviti informacijska asimetrija, odnosno stanje u kojem jedna strana ima pristup (boljim)
informacijama koje druga strana nema. Kanonski primjer iste odnosi se na trziste rabljenih
automobila na kojem prodavaci znaju jesu li njihovi automobili u dobrom stanju ili su tzv.
,limuni, odnosno u losem stanju, no kupci nemaju mogucnosti to znati u potpunosti [28].
Posljedi¢no, kupci trebaju uzeti u obzir rizik kupovine automobila u loSem stanju ili odustaju

od kupovine.

Pojam informacijske asimetrije ¢esto je podrucje istraZivanja na podrucjima ekonomske
znanosti [29][30][31], ali i drugih podruéja [32][33]. U kontekstu digitalne ekonomije, u kojem
su podaci ,,valuta“ pri odredenoj transakciji, moguce je sagledati privatnost i njeno okruzenje
kao trziSte, mjesto gdje se susre¢u ponuda i potraznja. Na tom trziStu pojedinci, odnosno
ispitanici, su aktivni dionici, a da bi mogli donositi informirane odluke i imati kontrolu nad

svojim podacima, potrebno je osiguravanje mehanizama za ostvarivanje njihovih prava.

Stoga, da bi pojedinci mogli donositi informirane odluke i imati kontrolu nad svojom

privatnoS¢u potrebno je osigurati kvalitetne alate transparentnosti. Budu¢i da transparentnost



zahtijeva zadovoljavanje dva uvjeta — vidljivost i inferabilnost [34], u odnosu na ispunjavanje
njihovih zahtjeva, moguée je odrediti stupanj informacijske asimetrije kao apsolutne

vrijednosti.

Predlozenim modelom vrjednovanja informacijske transparentnosti politika privatnosti
kao referentna vrijednost postavlja se stupanj informacijske asimetrije, kojim je, u odnosu na
stanje apsolutne simetrije, moguce izmjeriti vrijednosti u kojima su zadovoljeni uvjeti

vidljivosti i inferabilnosti kao dvije dimenzije transparentnosti.
1.3. Privatnost i zdravstveni podaci

Zdravstvene informacije imaju nekoliko karakteristika koje Cine privatnost posebno
vaznom, budué¢i da pojedinci ne kontroliraju Sto je upisano u njihovu medicinsku
dokumentaciju, ve¢ evidenciju kreiraju pruzatelji zdravstvenih usluga, a informacije mogu biti

iskori$tene za mnoge svrhe i trajati cijeli zZivot.

Zdravstvena njega je vrlo vazna u Zivotima ljudi, a pojedinci nemaju previse izbora kada
se radi o izborima vezanima uz nju — ili je mogu koristiti ili je se kloniti na vlastitu Stetu i
odgovornost. Jednako tako, nemaju previse utjecaja na ono $to se unosi u njihove medicinske
zapise buduci da to ¢ine medicinski profesionalci, a ti uneseni podaci mogu imati znacajan
utjecaj na njihove zivote: prilikom zapoS$ljavanja na odredena radna mjesta, stjecanja
profesionalnih licenci, prilikom ugovaranja polica osiguranja te konzumiranja nekih drugih

prava.

U tom kontekstu, zdravstvene informacije se mogu sagledavati kao bilo koje informacije
koje se odnose na stanje pojedinca, bilo fizi¢ko ili psihi¢ko. No, informacije u medicinskoj
dokumentaciji mogu ukljucivati i adresu te brojeve telefona, osobni identifikacijski broj i broj

zdravstvenog osiguranja, zaposlenje i njegov status te druge relevantne podatke.

Budu¢i da ljudi jednostavno ne Zele da drugi znaju za njihovo zdravlje ili se boje
posljedica ako su drugi svjesni da imaju bolesti ili invaliditet, zdravstvene informacije smatraju
se osjetljivima [35][36]. Nadalje, zdravstveno stanje moze biti vazan element identiteta
pojedinaca i/ili osnova za ostvarivanje intimnosti izmedu osoba pa je zastita takvih podataka
vazna i iz instrumentalnih razloga. Unato¢ regulatornim i etickim zabranama diskriminacije

invaliditeta, manje je vjerojatno da ¢e poslodavci zaposljavati ili promovirati osobe za koje
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znaju da imaju ,,naruSeno* zdravstveno stanje. Takoder, isti se mogu brinuti i radi troSkova
zdravstvenog osiguranja, ali i zbog troSkova odsutnosti, invalidskog osiguranja, i raznih
naknada za radnike. S pozitivne strane, poslodavci bi mogli koristiti dostupne zdravstvene
informacije za poboljSanje zdravstvenog stanja radnika kroz razne wellness programe, a s ciljem
poboljSanja njihove produktivnosti. No, takvi programi, uz prednosti, mogu predstavljati i
rizike za radnike. Cak i na temelju zbirnih, anonimiziranih podataka poslodavci mogu raditi
analize i predvidanja odgovora na pitanja poput koliko ¢e zaposlenica vjerojatno zatrudnjeti U

naredno vrijeme [37] ili trebati operacije leda tijekom nadolazece godine [38].

Nadalje, dostupnost zdravstvenih informacija takoder mozZe utjecati na pojedincevu
moguénost dobivanja zajma ili premije osiguranja. Tvrtke za rudarenje podataka sve vise
koriste prediktivne modele podataka pri izgradnji algoritama za davanje prijedloga o razinama
(zdravstvenih) rizika pojedinaca svojim klijentima. Algoritamska analitika je uglavnom tajna,
ali moze ukljucivati informacije koje su izravno ili neizravno povezane sa zdravljem.
Primjerice, nagla promjena u odredenim navikama koje su vidljive u obrascima kupnje
kreditnom karticom ili prestanak redovitog koriStenja aplikacije za vjeZbanje moze sugerirati
velike promjene u zdravstvenom stanju, a koje, posljedi¢no, analiticka tvrtka moze
komunicirati kao rizik za pruzanje zajma. lako se obrade vr$e nad podacima s uklonjenim
identifikatorima, ne eliminiraju se u potpunosti rizici ponovne identifikacije osoba. Uz trenutne
tehnike upravljanja podacima, rizik na privatnost pojedinaca procjenjuje se na manje od 1%,

buduc¢i da rizici ponovne identifikacije ovise 0 metodama anonimizacije [39].

Ipak, podaci 0 zdravlju stanovnistva mogu biti od iznimne vaZnosti za nacionalnu
sigurnost, javno zdravlje, poboljSanje kvalitete zdravstvene zastite, identifikaciju Stetnih
nuspojava lijekova ili uredaja, kao i razvoj precizne medicine te, opcéenito, medicinska
istrazivanja. Bioterorizam je glavni problem nacionalne sigurnosti. Povremene prijetnje
oslobadanjem otrovnih sredstava kao S$to su ricin ili antraks dovele su do potrebnog
prijavljivanja sumnjivih incidenata bioterorizma u Sjedinjenim Ameri¢kim Drzavama, dok
Europska unija ima koordiniran sustav izvje$¢ivanja hitne zdravstvene situacije ovakve vrste
[40]. U takvim slucajevima medicinske informacije mogu biti klju¢ne za otkrivanje bioterorista
u hitnim slu€ajevima, a identifikacijski podaci pacijenata opravdani su radi provjera to¢nosti,
sprjecavanja dvostrukog brojanja pacijenata i omogucavanja intervencija potrebnih za

onemogucavanje ili smanjenje Sirenja bolesti.



Podaci o tzv. ,javnom zdravlju® vrlo su vrijedni unutar pojedinih zajednica, Sto je
narocito bilo vazno prilikom primjene epidemioloskih mjera za spreCavanje zaraze od Covid-
19 virusa. Takoder, isti su vazan dio primjene preventivnih programa sprjeCavanja malignih

bolesti (poput Nacionalnog programa ranog otkrivanja raka debelog crijeva).

Uzevsi u obzir i benefite medicinskih podataka na razvoj lijekova i tretmana lijecenja te
znanstvena istrazivanja, vrijednost podataka o zdravstvenom stanju pojedinaca unutar

populacije je neupitna. Ali i rizici na prava privatnosti.

E-posta i elektronicka medicinska dokumentacija takoder predstavljaju nove izazove
povjerljivosti za lije¢nike. Komunikacija s pacijentima putem kanala e-poste i drugih aplikacija
olaksava pristup zdravstvenoj skrbi, ali predstavlja i rizik ukoliko komunikacija nije sigurna,
dok pojedini sustavi elektronicke medicinske dokumentacije u upotrebi ne sadrze mehanizme
za odvajanje vrsta informacija koje bi mogle zahtijevati posebnu eti¢ku ili pravnu zastitu [41],
kao §to su informacije o mentalnom zdravlju, informacije o pobacaju ili drugim reproduktivnim
pitanjima te informacije o spolno prenosivim bolestima i genetske informacije. Kada se ovi
zapisi dijele, omogucuje se pristup cijelom zapisu, a ne dijelovima koji bi mogli biti relevantni

za doti¢nu skrb.

Bududi da je povjerljivost podataka vazna znacajka privatnosti specifi¢na za zdravstveni
sektor? te uzevsi u obzir rizike suvremenog digitalnog okruzenja [42], istrazivanje je provedeno
na primjerima politika privatnosti iz zdravstvenog sektora kao specificnog podrucja u zastiti
privatnosti koje u navedenom kontekstu nudi prigodnu podlogu za kriticku procjenu rizika,

odnosno ucinaka na prava privatnosti pojedinaca u digitalnom okruZenju.
1.4. Istrazivacki problem

Budu¢i da suvremeni druStveni sustavi zasnovani na liberalizmu postavljaju zrele 1
slobodne pojedince u ulogu ,,subjekata* podataka, isti imaju opsezna prava da znaju koji podaci
o njima se prikupljaju i obraduju kako bi mogli odrediti koje informacije s kime zele dijeliti.

Takoder, ispitanici se mogu povuci iz nepozeljnih i neobvezatnih obrada podataka ili zahtijevati

2 Zagtita privatnosti u lije¢nickoj profesiji zna¢ajna jo§ od 4. stoljeca prije Krista, kada je i postavljena Hipokratova
zakletva. Tijekom povijesti ista se ¢esto mijenjala da bi na kongresu Medunarodnog saveza lijecnickih druStava u
Zenevi 1948. godine ustanovljena konaéna zakleta koja se danas koristi - Zenevska zakletva: “Postovat ¢u tajne
onog tko mi se povjeri.”


https://hr.wikipedia.org/wiki/%C5%BDeneva
https://hr.wikipedia.org/wiki/1948.

brisanje ili anonimiziranje svojih osobnih podataka. Ova prava na transparentnost i intervenciju
opisuju se izrazom ,,privatnost usmjerena na korisnika‘“ [43], konceptom ¢ija je osnovna ideja
da ispitanici donose svjesne odluke o objavljivanju osobnih podataka, buduéi da objavljivanje
njihovih osobnih podataka moze promijeniti raspodjelu mo¢i u odnosima, kao i stvoriti Stete i

rizike za njih.

No, da bi pojedinci mogli donositi informirane odluke i imati kontrolu nad svojom
privatno$¢u potrebno je osigurati mehanizme za osiguravanje tih prava. Stoga je i cilj
transparentnosti smanjenje postoje¢e visoke informacijske asimetrije izmedu ispitanika i
vrsitelja te voditelja obrade podataka, buduci da ispitanici ne mogu uvijek odrediti koji se
podaci o njima prikupljaju, u kojoj mjeri te s kojom svrhom. A da bi zadovoljila zahtjeve nacela
zaStite podataka i privatnosti, transparentnost treba biti smislena, odnosno zadovoljavati
zahtjeve u odnosu na mogu¢nost intervenabilnosti kao cilja privatnosti. Pri tome, mehanizmi
za postizanje intervenabilnosti trebaju pruzati ispitanicima jasne, istaknute, jednostavno
razumljive, pristupacne alate za konzumiranje prava na izbor u odnosu na obradu njihovih
osobnih podataka najranije u vrijeme prikupljanja podataka, odnosno prilikom prve obrade ili
u razumno vrijeme, ali i naknadno, kako bi ispitanici mogli konzumirati prava na prekid obrade

odredenih podataka, brisanje podataka, njihov ispravak i druga pripadajuca prava.

U kontekstu alata i tehnologija transparentnosti politike privatnosti postavljaju se kao
ex-ante alat za podizanje svijesti ispitanika, ali 1 deklaracije, budu¢i da pretpostavljaju osnovu
za interakciju korisnika pri donoSenju svjesnih odluka pojedinca vezano uz zastitu svojih
osobnih podataka. To je dokument, skup podataka s ciljem upoznavanja korisnika, ispitanika,
s postupcima sustava ili organizacije u vezi s prikupljanjem, dijeljenjem, koriStenjem 1
pohranom njihovih osobnih podataka, prikazuju¢i cijeli Zivotni ciklus osobnih podataka unutar

organizacije.

Danas je obavjeStavanje o praksama vezanim uz prikupljanje i obradu podataka vazan
aspekt okvira i propisa o zastiti podataka [44], poput Opce uredbe o zastiti osobnih podataka
[45] te je wucinkovitost tog mehanizma vazan aspekt pri ispitivanja informacijske

transparentnosti koja se moze definirati kroz dvije dimenzije: vidljivost i inferabilnost [34].

Kako bi se postiglo stanje informacijske simetrije alati transparentnosti trebaju

zadovoljiti odredene zahtjeve na obje dimenzije transparentnosti. Dimenzija vidljivosti,



usmjerena na sadrzajnu determinantu transparentnosti, odrazava stupanj cijelosti informacija i
mogucénosti njihovog pronalazenja, dok dimenzija inferabilnosti, karakterizirana kvalitativnim
karakteristikama mehanizma same transparentnosti, odrazava stupanj u kojem informacija

moze biti iskoriStena za donoSenje ispravnih odluka [34].
1.5. Cilj istrazivanja

Svrha istrazivaCkog rada je izraditi model za izraCun stupnjeva informacijske
transparentnosti politika privatnosti na temelju kojih ¢e biti moguce odrediti odstupanja prema
postizanju optimalnih rezultata transparentnosti, odnosno informacijske simetrije, kao osnove
za poboljsanje ucinkovitosti mehanizama transparentnosti. Specifican cilj istrazivanja je
identifikacija faktora dimenzija informacijske transparentnosti na osnovu kojih je moguce
ispitati i utvrditi postojanje, odnos i intenzitet veza kreiranih konstrukata dizajniranog modela
vrjednovanja politika privatnosti u zdravstvu. Na osnovi teorijske studije na dimenziji
vidljivosti ispituju se relevantni faktori, odnosno odrednice: 1) informativnosti, 2) azuriranosti
te 3) pristupacnosti teksta. Na dimenziji inferabilnosti to su: 1) slojevitost, 2) smislenost i 3)

razumljivost sadrzaja.
1.6. Istrazivacka pitanja

U cilju postizanja opceg cilja istrazivanja te identifikacije faktora na dimenzijama

transparentnosti postavljena su sljedeca istrazivacka pitanja:

- postoje li i koje korelacije izmedu dimenzija transparentnosti?
- koji su utjecaji pojedinih faktora na definirane dimenzije transparentnosti?
- kako identificirani faktori utjecu na rezultate informacijske transparentnosti politika

privatnosti?

Budu¢i da je informacijsku transparentnost u odnosu na apsolutnu informacijsku
simetriju politika privatnosti moguce mjeriti i kroz stupnjeve odstupanja od optimalnih rezultata
transparentnosti, ispitivanjem korelacija izmedu dimenzija transparentnosti, kao i utjecaja
pojedinih faktora na dobivene rezultate, moguce je definirati relativnu vrijednost informacijske
transparentnost mehanizama, odnosno informacijsku asimetriju, kao osnove za oblikovanje

hipoteza istraZzivanja u nastavku.
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1.7. Hipoteze istrazivanja

Na temelju postavljenog cilja istrazivanja identifikacije faktora dimenzija informacijske
transparentnosti te ispitivanja njihova odnosa i intenziteta veza pri kreiranju konstrukata modela

vrjednovanja politika privatnosti u zdravstvu, istrazivanjem su ispitivane sljedece hipoteze:

H1: Pomocu stupnjeva faktora vidljivosti i inferabilnosti moguée je odrediti stupanj

informacijske asimetrije.

H2: Na stupanj informacijske asimetrije znacajnije utjecu faktori vidljivosti u odnosu na

faktore inferabilnosti.

H3: Primjenom dizajniranog modela mogucée je procijeniti informacijsku

transparentnost politika privatnosti.

Na temelju usporedbe stupnjeva faktora na obje dimenzije transparentnosti H1 se
usmjerava ispitivanju postojanja faktora i ispitivanju njihova odnosa. Nadalje, ispitivanjem
intenziteta veza faktora s H2 se odreduje njihova povezanost u odnosu na rezultate
informacijske transparentnosti, na temelju ¢ega se, posljedi¢no, kao ciljem istrazivackog rada,
kroz dizajnirani model vrjednovanja informacijske transparentnosti politika privatnosti, nastoji
omoguciti predvidanje i mogucnost utjecaja pojedinih faktora na informacijsku transparentnost,

kao ciljem H3.

1.8. Metodologija istrazivanja

Radom dominira primarno kvantitativni pristup analizi sadrzaja politika privatnosti. Za
prikupljanje podataka pristupilo se oblikovanju analiticke matrice temeljem definiranja
kvalitativnin zahtjeva na obje dimenzije transparentnosti, vidljivosti i inferabilnosti.
Istrazivanje je provedeno na uzorku javnih i privatnih zdravstvenih ustanova na temelju cega
je, u nedostatku sli¢nih analitickih matrica za mjerenje politika transparentnosti, provedena
konstrukcijska i sadrzajna validacija analitiCke matrice. Tijekom istrazivanja primjenjivan je
namjeran nacéin izbora uzorka budu¢i da je analiza sadrZaja pojedinih dokumenta politika
privatnosti ovisila o njihovoj dostupnosti, odnosno prisutnosti na mreznim stranicama
zdravstvenih ustanova. Nadalje, prilikom odredivanja jedinica uzorka postavljen je kriterij da

postoji unificirani identifikator sadrzaja (eng. Uniform Resource Identifier, URI) politika
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privatnosti, neovisno jesu li iste prikazane kao hipertekst ili u nekom drugom obliku (pdf, doc
i sl.). Politike privatnosti za koje je potrebno preuzimanje dokumenta na racunalo ili mobilni

uredaj korisnika, stoga, nisu bile razmatrane, odnosno nisu smatrane dijelom uzorka.

Dobiveni podaci su analizirani statistickom analizom, prvenstveno metodama faktorske
analize, kojom su ekstrahirane odrednice dimenzija, a koriStene su i metode analize statisti¢ke

pouzdanosti te statisticki testovi normalnosti distribucije.

Statisticke metode i analiza istrazivanja opisani su u Poglavlju 4.
1.9. Rezultati istrazivanja

Na temelju dobivenih rezultata istrazivanja pristupilo se izradi konceptualnog modela
vrjednovanja informacijske transparentnosti u odnosu na definirane dimenzije informacijske
transparentnosti na prvoj razini, a zatim u odnosu na dobivena faktorska zasi¢enja pojedinih

odrednica na svakoj od dimenzija na drugoj razini, ¢iji su rezultati opisani u Poglavlju 4.

Dobiveni rezultati u svome medusobnom odnosu predstavljaju svojevrsnu ordinalnu
skalu kojom je prikazan utjecaj pojedine odrednice i dimenzije transparentnosti na cjelokupni
rezultat informacijske transparentnosti pojedine ustanove. Budu¢i da se taj rezultat uzima kao
mjera u¢inkovitosti mehanizma transparentnosti rezultati mogu biti usmjereni prema ispitivanju
politika privatnosti u odnosu na ispunjene zahtjeve na pojedinim odrednicama dimenzija
transparentnosti u ovisnosti prema njihovom utjecaju na ukupni rezultat informacijske

(a)simetrije.

Nadalje, pri ispitivanju pouzdanosti dizajniranog modela koristen je rezultat
informacijske (a)simetrije kao zavisne varijable u odnosu na analizu varijanci postavljenih
faktorskih opterecenja na obje dimenzije transparentnosti s ciljem testiranja hipoteza dobivenih

postavljenim modelom. Ishodi postupka takoder su prikazani u Poglavlju 4.
1.10. Vaznost istrazivanja i znanstveni doprinos

Iako je mnogo istrazivanja usmjereno na ispitivanje sadrzaja politika privatnosti u
odnosu na regulatorne ili zahtjeve pojedinih standarda u zastiti podataka, malobrojna su

istrazivanja koja se fokusiraju i na kvalitetu samog mehanizma kojim se ti sadrzaji komuniciraju
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prema ciljnoj javnosti. Odreduju¢i faktore koji se odnose na obiljezja jezika pri oblikovanju
sadrzaja politika privatnosti, postavljajuci ih u odnos prema ostalim kvalitativnim svojstvima
mehanizama transparentnosti, predmetno istrazivanje daje uvid u vaznost istih pri oblikovanju
strategije informacijske transparentnosti, ne samo na podrucju zastite podataka, ve¢ se rezultati

iste mogu primijeniti u odnosu i na druga podru¢ja s ciljem smanjenja informacijske asimetrije.

Stoga rezultati istrazivanja mogu posluziti kao podloga za izradu smjernica za
osiguravanje ucinkovitih alata transparentnosti, ali 1 za razvoj algoritama visekriterijskog

simulacijskog modela zasnovanog na suvremenim tehnologijama.

Nadalje, ovo bi istrazivanje trebalo znacajno doprinijeti aktualnoj literaturi na podruéju
inzenjerstva zahtjeva, integrirajuci koncept informacijske (a)simetrije kao element vrednovanja

uspjesnosti mehanizama informacijske transparentnosti.
1.11.  Ogranicenja istrazivanja

Rezultati istrazivanja uklju¢uju uzorak koji ukljuCuje ograniCeni set zdravstvenih
ustanova s dostupnim politikama privatnosti na mreznim stranicama. lako se transparentnost,
kao Sto je spomenuto, moze promatrati kao regulatorni zahtjev, u odnosu na postavljene
zakonske obveze, ili dobrovoljni zahtjev, motiviran poboljSanjem kvalitete 1 izgradnjom

povjerenja korisnika, objava politika privatnosti na mreznim stranicama nije obavezna.

Naime, sukladno Clanku 13. Opée uredbi o zastiti podataka [45] kao primjenjivog
regulatornog okvira na podruéju zastite podataka u Republici Hrvatskoj, pojedinci moraju biti
obavijesteni prije prikupljanja podataka u bilo kojem obliku, $to ne postavlja objavu politika na
mreznOm mjestu nuznom, iako Radna skupina iz ¢lanka 29. kao ,,odgovarajuéu mjeru” za
pruzanje informacija o transparentnosti u slucaju voditelja obrade podataka koji je prisutan na
internetu smatra pruzanje informacija politika privatnosti ,,s pomocu elektronicke

izjave/obavijesti 0 privatnosti [24].

Stoga se i uzorak zdravstvenih ustanova javnog sektora zdravstvene zastite, uslijed
nedostatka dostupnih objavljenih politika privatnosti na mreznom mjestu tijekom istrazivanja
u travnju i svibnju 2021. godine, moze smatrati ograni¢enim setom, buduc¢i da su prikupljeni
podaci tek za 56 od 148 zdravstvenih ustanova u sustavu javne zdravstvene zastite, objavljenih

na stranicama Ministarstva zdravstva [46].
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1.12.  Struktura rada

Rad je organiziran u Sest poglavlja, a to su uvod, pregled literature, konceptualni i
teorijski okvir, metodologija istrazivanja (s rezultatima) te rasprava o rezultatima istrazivanja i

zakljucak.
Poglavlje 1: Uvod

Ovo poglavlje postavlja istrazivacki kontekst i postavlja istrazivanje u perspektivu,

pruzajuéi opée uvodne informacije, kao i informacije vezane uz istrazivacki problem.
Poglavlje 2: Pregled literature

Poglavljem se kroz pregled literature na podrucju inzenjerstva zahtjeva disertacija
uskladuje sa Sirokim skupom ideja i principa na podru¢ju upravljanja informacijskom
privatnosti kao osnovom za razumijevanje uzeg konceptualnog i teorijskog okvira izgradnje
mehanizama transparentnosti. Opisani su i objasnjeni istaknuti metodoloski pristupi izgradnji
sustava arhitekture privatnosti te koncept privatnosti prema dizajnu, a kojih je osiguravanje

transparentnosti sastavni 1 klju¢ni element.
Poglavlje 3: Konceptualni okvir i teorija

Razvoj pravnog okvira za zaStitu privatnosti, kao neodvojivi dio osiguravanja
sukladnosti s definiranim zahtjevima na podru¢ju zastite podataka, opisan u prvom djelu
poglavlja, omogucava razumijevanje pretpostavki za ugradnju istog u tehnoloske sustave
organizacija, na koje je usmjeren drugi segment poglavlja, a kojim se postavljaju bitne
odrednice istrazivackog dijela rada. Kroz pregled znacajnih teorija na podru¢ju privatnosti,
preko pregleda znacajki privatnosti u kontekstu suvremenih druStvenih sustava, pruzen je
pregled vaznih regulatornih dokumenata na europskom kontinentu, a koji se namecu u
pojedinim zahtjevima istrazivacke metodologije. Posljedicno, a 1 nastavno na prethodno
poglavlje vezano uz izgradnju arhitekture privatnosti, opisane su tehnologije i alati za
osiguranje takvih sustava, s fokusom na alate i tehnologije za osiguranje informacijske

transparentnosti.

Poglavlje 4: Metodologija istrazivanja
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Ovo poglavlje opisuje dizajn istrazivanja kroz faze provedbe, navodeci potrebne
informacije o metodama istrazivanja, od odabira materijala i uzorka, postupaka prikupljanja
podataka, do definiranja analiticke matrice i validacije iste. Kao ishod posljednje faze
istrazivanja predstavljen je konceptualni model vrjednovanja informacijske transparentnosti
politika privatnosti kao primarni cilj istrazivanja. Takoder, prikazani su podaci i postupci

njegove validacije.
Poglavlje 5: Rasprava o rezultatima istraZivanja

Poglavlje na temelju dobivenih rezultata testira postavljene hipoteze te ukljucuje
raspravu nad rezultatima provedenih analiza, prilikom ¢ega istiCu se i raspravljaju nove teme
koje su proizasle iz istrazivackog dijela rada, a prikazani su rezultati provedenih daljnjih
istrazivanja na uzorku zdravstvenih ustanova koje su postigle iznimne rezultate na obje

dimenzije transparentnosti.
Poglavlje 6: Zaklju¢ak

Ovo poglavlje sazima nalaze i zakljuuje rad, postavljajué¢i ga u referenti okvir

znanstvenih doprinosa.
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2. PREGLED LITERATURE

Transparentnost, koncept definiran razmjerom u kojem jedna strana otkriva potrebne
informacije o procesima donoSenja odluka, procedurama, uspjes$nosti i funkcioniranju [47]
drugoj, ¢esto je proucavan na podrucjima politologije, ekonomije i novinarstva, kao pravo

gradana [48] i preduvjet, odnosno zahtjev demokratskih drustava [49].

2.1. Transparentnost — definicije i vrijednosti

Transparentnost, dakle, moze znaciti razliCite stvari razli¢itim skupinama, OViSN0 0
vaznosti razloga koji se njome postizu. Prema Florini [50] transparentnost je ,,objavljivanje
informacija institucija koje su relevantne za ocjenjivanje tih institucija“, bilo da se radi o javnim
ili privatnim institucijama. Nadalje, Vishwanath and Kaufmann [51] definiraju transparentnost
kao ,,povetan protok pravovremenih i pouzdanih ekonomskih, drustvenih i politickih
informacija, dostupnih svim relevantnim dionicima“, dok Organizacija za ekonomsku suradnju
i razvoj (eng. The Organization for Economic Cooperation and Development; OECD) opisuje
transparentno poslovno okruzenje kao ono ,,u kojem gospodarski subjekti posjeduju bitne
informacije o okruzenju u kojem djeluju, dok im troskovi pretrazivanja i asimetrija informacija
ne predstavljaju nepotreban teret“ [52]. Upravo su za skretanje pozornosti na vaznost
informacija u funkcioniranju trzista George Akerlof, Michael Spence 1 Joseph Stiglitz primili
su Nobelovu nagradu 2001. za svoju analizu kako nesavrSene informacije mogu voditi do
trzisnih neuspjeha, postavljaju¢i upravo informacijsku asimetriju kljuénim preduvjetom

transparentnosti [53].

Nadalje, brojne definicije ¢vrsto stavljaju vaznost transparentnosti u sferu javne
odgovornosti, postavljajuci je kao sredstvo koje bi gradanima omogucilo da javne duznosnike
smatraju odgovornima za svoje postupke [54], te smanjilo korupciju [55], odnosno postavilo
im odredena ograni¢enja [56]. U tom kontekstu, informacija sama po sebi nije vazna, ve¢ da je

ista potencijalno dostupna i uocljiva.

Razlike u pristupu transparentnosti uocili su Hallett i Viegi [57] uvode¢i model koji
razdvaja transparentnost na dvije vrste: ekonomsku transparentnost, usmjerenu prvenstveno na
pitanje koje se informacije koriste i politiCku transparentnost, fokusiranu na nacin njihove

upotrebe, odnosno kako se informacije koriste.
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U kontekstu ekonomske transparentnosti, informacijska asimetrija postavljena je kao
vazan aspekt konkurentskih trzisnih modela pa je tom kontekstu rano u literaturi napravljena
razlika izmedu javnih informacija, dostupnih za sve, a koje se smatraju javnim dobrom, i
privatnih informacija, dostupnih samo onima koji su ih stvorili (ili kupili) [58] te njihovim
utjecajem na makroekonomske pokazatelje kroz ulogu sredi$nje banke u gospodarstvu i u¢inka
njenih informacija i prognoza na volatilnost trzista [59][60][61]. Nadalje, empirijska
istrazivanja informacija i njihovog ucinka na trzista ¢esto su se fokusirala na financijska trzista,
fokusirajuci se ispitujuéi prvenstveno utjecaj informacija [62][63][64] na trzi$ne cijene, a zatim
na njihovu kvalitetu i koli¢inu [65][66][67], pretpostavljaju¢i da javne informacije dolaze
nuzno 0d vlade, a zanemaruju¢i mogucénost da vlada neke zemlje moze posjedovati ekonomske,
financijske ili politicke informacije koje namjerno odlu¢i zatajiti od javnosti, ¢ime se
transparentnost automatski postavlja u ulogu mehanizama ,,0dgovornosti kao vaznog aspekta

politicke transparentnosti.

No, u kontekstu spomenute javnosti, transparentnost se moze koristiti i kao mehanizam
kontrole ponasanja javnih sluzbenika, buduc¢i da informacija sama po sebi nije bitna, ve¢ kako
njeno potencijalno objavljivanje moze uzrokovati ,,ispravno* ponasanje tih sluzbenika. | stoga
se transparentnost ¢esto koristi kao alat za smanjenje korupcije [68][69] te se teorijska literatura
na tom podrucju veze uz vaznost slobodnih medija [70][71][72][73][74] kao alata za smanjenje
informacijske asimetrije izmedu vlade i gradana, kako bi gradani mogli donositi bolje odluke
prilikom izbora vlasti, odnosno mogli se uvjeriti u vjerodostojnost politi¢ara i ostalih javnih

duznosnika kojima trebaju ukazati svoje povjerenje [75][76].

Opéenito, empirijska literatura o odgovornosti u makroekonomskim okvirima slijedila
je niz puteva koji sezu od transparentnosti samog prora¢una [77][56] sve do posljedica
transparentnosti na druge ekonomske rezultate [78][79], no dva su zajednicka kriterija o tome
Sto ¢ini ,.transparentnost: povecanje koli¢ine i kvalitete informacija dostupnih zainteresiranim
stranama te povecanje ogranicenja za javne duznosnike kako bi se gradanima omogucilo da te

duznosnike smatraju odgovornima za svoje postupke.

Prvim kriterijem pretpostavlja se postojanje mehanizama transparentnosti uopce, kao i
njegova kvaliteta, dok se drugim kriterijem ti mehanizmi postavljaju kao elementi odgovornosti

koja moze biti u manjoj ili ve¢oj mjeri obavezna.
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U kontekstu poslovanja organizacija, kao mikroekonomskog okvira, transparentnost
poslovnih subjekata ovisi o poslovnim informacijama, financijskim i nefinancijskim, koje
omogucavaju pouzdanost, zakonsku sukladnost, kao izgradnju povjerenja izmedu organizacije
i njezinih dionika. Dok transparentnost financijskih informacija podrazumijeva objavljivanje
financijskih izvjes¢a, nefinancijska transparentnost informacija povezana je s drustvenom
odgovorno$éu poduzeéa. Prva je Cesto regulatorni zahtjev, do¢im druga moze biti motivirana
izgradnjom brenda i povjerenja kod pojedinaca [80][81], ali i zakonskim obavezama u
odredenim aspektima poslovanja [82]. Tako s napretkom na podru¢ju tehnologije i prava
potrosaca obaveznim postaju objave Opcih uvjeta poslovanja [83] na mreznim stranicama, a
transparentnost postaje preduvjetom pri sklapanju ugovora o kupovini putem interneta,
ugradenim jo$ u Strategiju jedinstvenog digitalnog trzista na podru¢ju Europske unije iz 2015.

godine.

Jos jedno podrucje u kojem se transparentnost postavlja kao prvoklasni koncept zahtjeva
u odnosu na osiguravanje prava ispitanika je podrucje zastite podataka i privatnosti koje je u
drustveno-tehnickim sustavima danasnje, digitalne ekonomije [84] je neodvojivo od primjene
informati¢ko-komunikacijskih tehnologija te arhitekture informacijskih sustava sukladno tim

zahtjevima.
2.2. Izgradnja informacijskih sustava privatnosti

Uskladivanje softvera sa zahtjevima privatnosti je izazovan zadatak, buduc¢i da jos
uvijek nema jedinstvene metodologije izgradnje arhitekture takvog sustava, ve¢ postoji vise
okvira kojima se isti zahtjevi referenciraju [85][86], buduc¢i da zasStita privatnosti ne
podrazumijeva puku zastitu podataka, ve¢ zahtijeva holisticki pristup sigurnosti kompletnih
informacijskih sustava kroz poslovne prakse i osiguravanje kvalitete u svakom dijelu Zivotnog

ciklusa podataka.

Jedno razumijevanje tehnicke privatnosti usredotoCuje se na osiguranje osobnih
podataka koji se obraduju pomoc¢u tehnika informacijske sigurnosti. Implementacijom
svojstava tzv. trijade povjerljivosti, integriteta i dostupnosti [87] uz pomo¢ kriptografije,
tehnologija kontrole pristupa i drugih nacina, podrzava se privatnost. Medutim, spomenute
tehnike ne podrzavaju mnoge zahtjeve za zastitu podataka, kao sto je prikupljanje podataka iz

privolu pojedinaca ili uskladivanje obrade s pravilima privatnosti.

18



lako je kriptografija je bitan alat za pruzanje dobre privatnosti informacija, kriptografski
protokoli koji omogucuju i odrzavaju privatnost informacija, medutim, mnogo su raznolikiji i

slozeniji od algoritama za Sifriranje.

Privatnost unutar informacijskih sustava, stoga, treba promatrati kao upravljanje
sporazumnim procesima i protokom informacija s osobnim podacima te kao interakcije
temeljene na intervencijama ispitanika kao subjekata podataka. Mnoge aplikacije
informacijsko-komunikacijskih tehnologija implementiraju poslovne procese koji zahtijevaju
osobne podatke koji se posredstvom raznih transakcija razmjenjuju izmedu ljudi ili digitalnih

agenata uklju€enih u informacijski sustav.

U literaturi vezano uz upravljanje sustavima informacijsko-komunikacijskih tehnologija
u odnosu na zahtjeve privatnosti isticu se koncepti PDCA i PMRM modela, zatim LINDDUN
pristupa te arhitekture privatnosti prema dizajnu pri razvoju novih te evoluciji postojeéih

sustava.
2.2.1. Model planiranja, izvrSenja, provjere i prilagodbe

Model planiranja, izvrSenja, provjere i prilagodbe (eng. Plan-Do-Check-Act model),
odnosno PDCA model, je procesno orijentiran pristup za kontinuirano pobolj$anje poslovnih
procesa. U nacelu predstavlja ciklicki dijagram toka primjenjiv u poslovanju za ucenje, kontrolu
1 poboljSanje proizvoda ili procesa, zasnovan na iterativnoj metodi upravljanja u Cetiri koraka:
planiranju (eng. Plan), izvrSenju (eng. Do), provjeri (eng. Check), prilagodbi (eng. Act) u

odnosu na rezultate dobivene u prethodnoj fazi.

Poznat u literaturi i kao Demingov krug®, model kao cilj ima poboljsanje procesa ili
uklanjanje problema kao dio interaktivnog procesa zasnovanog na procjeni rizika. Stoga je isti
sastavni dio mnogih standarda upravljanja informacijskim tehnologijama. Primjerice, skup ISO
2700x standarda za upravljanje sigurno$¢u informacija je zapravo implementacija PDCA
modela, opisujuéi nacine na koje organizacija moze odgovoriti na rizike kroz izgradnju plana

tretmana rizika, odnosno odabira odgovarajucih kontrola.

3 Originalno Shewhartov krug kojeg je popularizirao jos 1950. godine W. Edward Deming
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I dok ISO 27001 pruza zahtjeve za sustav upravljanja sigurno$¢u informacija (eng.
Information Security Management System, ISMS), ISO 27701 pruza okvir za upravljanje
privatno$¢u podataka. ISMS je bitan dio zastite podataka, a njegovo stalno usavrSavanje je
klju¢no. Kako bi se osiguralo, implementira se PDCA model gdje se u prvoj fazi planiranja
identificiraju poslovni ciljevi, stjeCe se podrska uprave te se definira opseg sustava za
upravljanje informacijskom sigurno$éu, kao i metode analize rizika s prihvatljivim rezultatima.
Nadalje, u narednoj fazi generira se plan tretmana rizika te se kreiraju politike upravljanja
istima, dodjeljuje se proracun, obuc¢ava se osoblje. U fazi provjere prati se provedba aktivnosti
upravljanja sigurno$c¢u i eventualno Se priprema za certifikaciju njezinih rezultata, da bi se u
posljednjoj, fazi prilagodbe provodile revizije ponovne procjene koje ocjenjuju ukupni ishod

korektivnih radnji i pokreée novi krug ciklusa s korektivnim unosom, ako je potrebno [88].

Ako prva iteracija PDCA ciklusa ne ukloni rizike na zadovoljavajuéi nacin - ili ako bi
nove procjene identificiraju nove rizike - tada ¢e se ciklus ponavljati iznova, sve dok se glavni
sigurnosni problemi ne rijese na zadovoljavaju¢i nacin. Slika 1 prikazuje kontinuirane iteracije
PDCA ciklusa.

Planiranje lzvrienje Planiranje lzvrienje Planiranje lzvrienje

Slika 1 Visestruke iteracije PDCA ciklusa se ponavijaju dok se problem ne rijesi
Izvor: autorica

Sustav upravljanja sigurno$¢u informacija u skladu s ISO 27001 standardom zahtijeva
vrlo detaljnu pripremu te posebne resurse i posveéenost osoblja u organizaciji. Potpuni ISMS
je stoga Cesto izvediv u velikim organizacijama s korporativnim politikama, obukom i
profesionalnim upraviteljima informacijske sigurnosti. Na Slici 2 detaljno je prikazan

organizacijski sustav okruzenja takvog sustava.
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Nadalje, PDCA model u sredistu je ITIL (eng. Information Technology Infrastructure
Library) radnog okvira kojeg je, reagirajuci na rastucu ovisnost o uslugama informacijskih
tehnologija, razvila Sredi$nja agencija za racunala i telekomunikacije Velike Britanije 1980.
godine. U nacelu radi se o biblioteci koja je svojoj inicijalnoj verziji opisivala niz preporuka,
procesa, procedura i zadac¢a osmisljenih za standardizaciju najboljih praksi upravljanja
informacijskim tehnologijama u vladinim uredima. Preporuke su izgradene oko upravljanja
operacijama koje se temelje na procesnom modelu Demingovog PDCA ciklusa te su do danas
dozivjele 4 izdanja, trajno se oslanjaju¢i na isti. U meduvremenu ITIL okvir je postao
svojevrsna norma za upravljanje uslugama vezanim uz informati¢ku potporu [90] te moze biti
primjenjiv i kao okvir uskladivanja sa zahtjevima privatnosti kao jednom od usluga, odnosno
vrijednosti koje se pruza ispitanicima. Okvir je proSirio PDCA model kroz model kontinuiranog
poboljsanja usluge (eng. Continual Service Improvement; CSI) koji u srediSte modela stavlja
procjenu sadasnjeg stanja koje mora biti prepoznato, dokumentirano i prihvaé¢eno od strane svih
sudionika. U Cetvrtoj verziji radnog okvira kontinuirano poboljSanje jedna je od Sest klju¢nih

aktivnosti, ali i jedna od 14 op¢ih praksi upravljanja.

Kao osnovnu funkciju na svim razinama u procjeni sadaSnjeg stanja model
kontinuiranog pobolj$anja stavlja upravo inicijativu za promjenom i jasne ciljeve koji se mogu
mjeriti kako bi se dobile informacije o stanju sustava u odnosu na ono Zeljeno. U kontekstu
inzenjerstva zahtjeva radi se o metodi analize zahtjeva temeljene na ciljevima (eng. Goal-Based
Requirements Analysis Method; GBRAM) [91][92], jednostavnom metodickom pristupu
identificiranju i preciziranju ciljeva koje softverski sustavi moraju postiéi, pretvaraju¢i ih u
operativne zahtjeve. Metoda predlaze strategije 1 tehnike identifikacije cilja 1 usavrSavanja kroz
ukljucivanje skupa heuristika kao oblika znanja i zakljucivanja za konstrukciju odgovaraju¢ih
slu¢ajeva uporabe i scenarija u softverskom inzenjerstvu. CSI model slijedi pristup od 7 koraka
za pregled, evaluaciju, planiranje i provedbu procesa poboljsanja, prikazanih kroz dijagram na
Slici 3.

Kroz ovaj proces ITIL osigurava da se podaci dobiveni iz sustava interpretiraju i obrade
u kontekstu do razine u kojoj postaju ,,naucene lekcije, buduci da su oba - i model i proces —
iterativni, a trebaju se ponavljati na svim razinama (operativnoj, taktickoj i strateskoj)

kontinuirano.
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- To€nost

Slika 3 Sedam koraka ITIL procesa
Izvor: [93]; prijevod i prilagodba: autorica

2.2.2. Model i metodologija za upravljanje privatnoséu

Organizacija za razvoj otvorenih standarda OASIS (eng. Organization for the
Advancement of Structured Information Standards) [94], usmjerena na poticanje razvoja,
konvergenciju i usvajanje otvorenih standarda za globalno informacijsko drustvo kroz svoj
PMRM (eng. Privacy Management Reference Model and Methodology) model i metodologiju
za upravljanje privatnosc¢u predlaze standard za primjenu nacela dizajna privatnosti kroz jasan
set pravila i koraka za detaljnu analizu sustava i mapiranje potreba i postavki privatnosti kroz

zaokruzeni, pregled od 360° za sve dionike organizacijskog sustava.

PMRM je takoder ciklicki model, zasnovan na iteraciji, fokusiran isklju¢ivo na
izgradnju sustava za upravljanje postavkama privatnosti. Radi se o setu pravila za izradu

scenarija studija slucajeva, koji je potka za daljnju detaljnu analizu upravljanja privatnoscu, a
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implementatori imaju slobodu izabrati razinu granulacije do koje Zele i¢i u odredenom
scenariju. Detaljna analiza privatnosti i popratna dokumentacija pogodna je za primjenu
viSestrukim akterima na podrucju izgradnje i osiguranja zahtjeva privatnosti: ¢inovnicima i
rukovoditeljima te inZenjerima na podruc¢ju procjene rizika, arhitektima poslovnih sustava,
djelatnicima na izgradnji softverskih rjeSenja, kao i upravnim tijelima koji odreduju i
postavljaju politike privatnosti na razini cijelog sustava. Predstavljenu metodologiju za
upravljanje privatno$¢u moguce je koristiti kao standard, unificirani alat za komunikaciju
izmedu svih spomenutih dionika te je ista korisna u poticanju interoperabilnih politika i

standarda, kao i rjeSenja za upravljanje organizacijskih politikama vezanim za privatnost [94].

Model, prikazan dijagramom na Slici 4 podrazumijeva elemente kontrola privatnosti,
implementirane od strane usluga i njihovih temeljnih funkcionalnosti kroz mehanizme, a koji
rezultiraju visokim razinama analize sustava za uredivanje privatnosti (eng. Privacy

Management Analysis; PMA) te podupiru arhitekturu privatnosti.
Metodologijom se podupiru zadaci:

e definiranja i opisivanja studija slucajeva,

o identifikacije pojedinih poslovnih domena te razumijevanja uloga svih dionika
u odnosu na politike privatnosti,

e identificiranja tijekova podataka te ¢vorova svih osobnih podataka unutar
domena,

e odredivanja razlic¢itih kontrola privatnosti,

e identificiranja domena kroz koje prolaze tijekovi osobnih podataka, a koje
zahtijevaju kontrole privatnosti,

e mapiranja domena i usluga te funkcionalnosti, a zatim tehnickih i proceduralnih
mehanizama,

e provodenja procjene rizika i sukladnosti te

e dokumentiranja PMA analize za buduce iteracije te za informiranje arhitekture

privatnosti.

24



PMRM usluge i

implementacija
funkcionalnosti

ureduju

|

T

utjecu na podupiru

koriste se

Regulatorni okviri i - Arhitektura

) upravljaju . ’

zakoni privatnosti

informiraju informiraju
odgovorni za razvijaju

Politike -+ >
primijenjene

> Studije slucaja
reprezentirani su

izrazavaju

l

Temeljne preckupacije
(zastita osobnih podataka)

“rezultiraju

informiraju

Slika 4 Dijagram PMRM modela za postizanje sveobuhvatne operativne privatnosti
IZVOR: [94], prijevod i prilagodba: autorica

Rezultati PMA analize, kao i postignuta arhitektura privatnosti, nadalje, mogu biti
predmetom poboljsanja usluga, funkcionalnosti i mehanizama kroz nove inicijative smanjenja
rizika, povecanja sukladnosti regulatornim zahtjevima te odgovornosti organizacije na podrucju

osiguranja privatnosti kroz metodologiju okvira prikazanu na Slici 5.

Dok opisi studija slu¢aja i analiza privatnosti na visokoj razini podrazumijevaju opise
poslovnih procesa i aplikacija, definiranje regulatornih okvira za prilagodbu te identifikaciju
implementacije potrebnih politika privatnosti temeljem inicijalne analize sustava, detaljna
analiza je fokusirana na specifikaciju svih elemenata modela: domena i dionika, njihovih uloga
i odgovornosti, tijekova podataka i ¢vorova ulaznih i izlaznih te interno kreiranih osobnih

podataka kroz sustav kontrola privatnosti.
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Slika 5 PMRM metodologija
Izvor: [94]; prijevod i prilagodba: autorica

Nadalje, iako su faze poredane sukcesivno radi jasnoce, nijedan korak nije apsolutni
preduvjet za pocetak rada na narednom koraku, buduc¢i da je cjelokupni proces iterativan.
Jednako tako, proces provodenja odgovarajuce razine analize te odredivanje kako i kada ¢e se

implementacija provesti, moze zapoceti u bilo kojoj fazi tijekom cjelokupnog procesa.
2.2.3. LINDDUN metoda za dizajn privatnosti temeljen na prijetnjama

Jo§ jedan pristup izgradnji sustava privatnosti je tzv. LINDDUN [akronim od
Linkability (hrv. povezivost), Identifiability (hrv. moguénost identificiranja), Non-repudiation
(hrv. nemoguénost odbijanja), Detectability (hrv. moguénost otkrivanja), Disclosure of
information (hrv. otkrivanje informacija), Unawareness (hrv. nesvjesnost), Non-compliance

(neuskladenost)] [95], metoda analize koja procjenjuje situaciju prijetnje privatnosti,
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podrzavajuci analiti¢ara privatnosti sa stablima prijetnji koja pomazu u odabiru odgovaraju¢ih
kontrola privatnosti. LINDDUN je razvila grupa istrazivaca DistriNet i COSIC zajednice KU
Leuven u Belgiji [96].

LINDDUN je dvofazni proces od 6 koraka, predstavljenih na Slici 6, koji prvo definira
prostor problema, a zatim prikazuje prostor rjeSenja za prijetnje privatnosti. Kao i prethodni
model i LINDDUN se temelji na dijagramima toka kojima se mapira tijek osobnih podataka

izmedu raznih aktera i komponenti informacijskog sustava.

PROSTOR PROBLEMA PROSTOR RIESENJA

6. Odabir
odgovarajucih

5. Otkrivanje
strategija
smanjenja

prijetnji

2. Mapiranje
1. Definiranje prijetnji u odnosu 3. Identificiranje

4. Odredivanje
prioriteta
prijetnji

alataza
povecanje
privatnosti

tokova podataka na elemente scenarija prijetnji
tokova podataka

Slika 6 LINDUNN proces
Izvor: [97], prijevod i prilagodba: autorica

S ciljem definiranja problemskog prostora, LINDDUN u prvom koraku zahtijeva
definiranje tokova podataka kako bi se omogucilo mapiranje prijetnji privatnosti u narednom
koraku te se identificirali scenariji prijetnji kao korak kojim se ,,zatvara‘“ tzv. prostor problema
te se pristupa prostoru iznalaZenja rjeSenja za identificirane prijetnje. Cetvrtim korakom se,
nastavno, prijetnjama odreduje prioritet, a zatim se u idu¢em koraku nastoje iznaci strategije
smanjenja prijetnji. Konac¢no, Sestim korakom odabiru se ucinkovite protumjere,

preslikavanjem identificiranih strategija ublazavanja u tehnologije privatnosti.

Kako bi se olakSala analiza, LINDDUN pruZza i popise prijetnji, ali i tehnologije za
poboljsanje privatnosti kategorizirane kroz sedam glavnih prijetnji privatnosti koje se nalaze i

u nazivnom akronimu.

Povezivost (eng. linkability) ili moguc¢nost povezivanja sama po sebi nije nuzno

problem privatnosti, ali moZe rezultirati ozbiljnim prijetnjama kada medusobno ,,povezivi
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podaci dovode do identifikacije osobe ili zaklju¢ivanja o istoj. Povezivost se stoga odnosi na
stanje u kojem je moguce dovoljno razlikovati jesu li dvije ,,stavke od interesa“ povezane ili
ne, ¢ak i bez poznavanja stvarnog identiteta subjekta povezive ,,stavke od interesa* [98]. Drugi
rije¢ima, radi se o prijetnji privatnosti u kontekstu nemoguénosti sakrivanja veze izmedu dvije

ili viSe radnji/identiteta/dijelova informacija.

Nastavno, moguénost identificiranja (eng. identifiability) odnosi se na nemoguénost
sakrivanja veza izmedu identiteta i radnji/dijelova informacija [98] te je u relaciji s postavkama
anonimnosti i pseudonimnosti. Dok se anonimnost odnosi na skrivanje veze izmedu identiteta
i radnje ili informacije, pseudonimnost je koristenje pseudonima kao identifikatora subjekta, a

kojih moze biti viSe u odnosu na isti subjekt.

Nemogucénost odbijanja (eng. non-repudiation), nadalje, odnosi se na ,,posjedovanje
nepobitnih dokaza o pojavljivanju ili nepojavljivanju dogadaja ili radnji* [99], a povezano je
Huvjerljivim poricanjem* instanci privatnosti. Uvjerljivo poricanje osigurava da “instanca
komunikacije izmedu ra¢unalnih sustava ne ostavlja za sobom nedvojbene dokaze da se ista
dogodila®“ [99]. Drugim rije¢ima, potrebno je osigurati komunikacijske protokole koji ne
ostavljaju moguénost poricanja odredenih dogadaja ili aktivnosti kao sigurnosni aspekt
informacijskih sustava kojima se osigurava odgovornost; odnosno, za svaku podatkovnu

transakciju potrebno je osigurati vjerodostojnost.

Mogucénost otkrivanja (eng. detectability) definirana kao svojstvo u kojem ,,napadac
moze dovoljno razluditi postoji li stavka od interesa ili ne“ [98]. U kontekstu informacijske
sigurnosti odredena poruka se mozZe smatrati stavkom od interesa te je potrebno osigurati
svojstva nemogucnosti njenog otkrivanja, ali i neopazljivosti prema svim subjektima koji nisu

uklju€eni u komunikaciju, uklju€ujuci 1 anonimnost subjekata uklju€enih u korespondenciju.

Otkrivanje informacija (eng. disclosure of information) je pandan povjerljivosti, a koja
se odnosi na skrivanje sadrzaja podataka ili kontrolirano objavljivanje podatkovnog sadrzaja.
Izlaganje informacija nekome tko nije ovlasten da ih vidi smatra se prijetnjom privatnosti te je
vazan aspekt sigurnosti upravo ocuvanje ovlastenih ograni¢enja pristupa informacijama unutar

organizacijskih politika.

Nesvjesnost (eng. unawareness) u kontekstu zastite privatnosti Se odnosi na

razumijevanje posljedica dijeljenja osobnih podataka u proslosti, sadasnjosti i budu¢nosti [100].
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Pojedinac mora biti svjestan posljedica dijeljenja informacija, a organizacije trebaju osigurati

transparentnost vezano uz njihove prakse nad podacima.

Naposljetku, neuskladenost (eng. non-compliance) odnosi se na nepostivanje zakona (0
zaStiti podataka), regulatornih odredbi ili postoje¢ih suglasnosti korisnika vezano uz postavke

privatnosti.
2.2.4. Arhitektura privatnosti prema dizajnu

Razvoj spomenutih okvira za upravljanje privatno$éu unutar informacijskih sustava
uslijedio je razvojem tzv. pristupa ,,privatnosti prema dizajnu“ (eng. Privacy by Design),
konceptu vezanom uz inZenjerstvo sustava koji privatnost stavlja u fokus tijekom cijelog
procesa oblikovanja sustava. Rijec€ je o terminu koji je evoluirao 1990-ih, a sazrijevao 2000-ih,
a koji se Cesto koristio u politickom i aktivistickom kontekstu za promicanje ideja privatnosti
informacija usmjerene na korisnika, kao pretece danasnjih regulatornih i voluntarnih okvira za

osiguravanje privatnosti.

Koncept privatnosti prema dizajnu popularizirala je Ann Cavoukian, povjerenica za
informiranje i privatnost kanadske pokrajine Ontario od 1997. do 2014. godine, a temelji se na
7 principa koji se proSiruju na ,trilogiju obuhvatnih aplikacija: 1) sustavi informacijskih

tehnologija; 2) odgovorno poslovanje; i 3) umreZena infrastruktura.* [101]

Zarazumijevanje koncepta ,,privatnosti prema dizajnu* potrebno je shvacanje konteksta
tog vremena. Informacijski sustavi su dizajnirani s na¢inom razmisljanja mreznog klijenta
spojenog na veliki posluzitelj, dok je jedina svrha sustava bila provedba poslovne svrhe, a
relevantni kriteriji za odabir sustava bili su minimalni troskovi implementacije i odrzavanja.
Takvo okruzenje dovelo je do brojnih strategija 1 taktika za uskladenost zastite podataka, poput
kreiranja slozenih i ne¢itljivih politika privatnosti koje su napravljene kako bi se sakrila stvarna
velika koli¢ina podataka koja se obraduje neovisno o privoli pojedinaca [102], odbijanje usluga
korisnicima koji nisu pristali na postavljene uvjete privatnosti te zanemarivanje i/ili odbijanje
zahtjeva za uvid u obradu podataka na temelju tvrdnji o poslovnoj tajni. Nadalje, zastita
privatnosti korisnika ovisila je isklju¢ivo o vlastitoj inicijativi i odgovornosti, koriStenjem U to
vrijeme rijetkih alata, dok su softverske aplikacije s opcijama za konfiguraciju prilagodene
privatnosti cesto imale zadane konfiguracijske postavke koje su omogucavale prikupljanje i

obradu osobnih podataka.
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U opisanom kontekstu, istrazivaci privatnosti prepoznali su situaciju u kojoj pojedinci,
krajnji korisnici usluga, nikada nec¢e imati dovoljno moc¢i, resursa ili vremena da stvarno ostvare
svoja prava zajamc¢ena tadasnjim zakonima o zastiti podataka. Isti su takoder zakljucili da teret
isporuke uskladenih sustava informacijskih tehnologija treba staviti na dobavljaée sustava, a ne
na njihove korisnike, te iste smatrati odgovornima za dizajniranje sustava s omoguc¢avanjem

prilagodenih postavki privatnosti.

Koncept privatnosti prema dizajnu tako je 2010. godine, na 32. Medunarodnoj
konferenciji povjerenika za zaStitu podataka i privatnost (eng. International Conference of Data
Protection and Privacy Commissioners) u Jeruzalemu, priznat kao ,kljutna komponenta
temeljne zastite privatnosti [103]. Netom nakon jeruzalemske konferencije, Savezna
trgovinska komisija (eng. Federal Trade Commission; FTC) Sjedinjenih Ameri¢kih Drzava
prepoznala je koncept kao jedan od tri preporucene prakse za zastitu online privatnosti u svome
dokumentu Zastita korisnicke privatnosti u eri brzih promjena [104], a isti je odmah utkan u

prijedlog Opce uredbe o zastiti podataka koji je objavljen 25. sije¢nja 2012. godine.

Danas kada je prijedlog napokon usavrsen i Uredba prihvacena, privatnost korisnika bi
trebala biti ,,zadanom® (eng. Privacy by default) tj. potrebno je osigurati automatsku primjenu
najstrozih postupaka za osiguravanje privatnosti kroz bilo koji informacijski sustav ili poslovnu
praksu, kao jedan od klju¢nih nacela dizajna privatnosti. Da bi se to postiglo, potrebno je
osigurati detaljnu procjenu rizika i to na na¢in da se optimiziraju svi zahtjevi te se ne zadire u
punu funkcionalnost sustava, pa je privatnost stoga postavljena u ¢etvrtom principu kao
pozitivna suma (eng. positive-sum) funkcionalnosti samih sustava i privatnosti. Naravno, ti
zahtjevi trebaju biti postivani kroz cijeli zivotni ciklus podataka (eng. end-to-end), prema petom
principu, od prikupljanja do uniStavanja podataka, $to se moze posti¢i postavljanjem

sigurnosnih mjera kroz cijeli proces.

Preduvjeti vidljivosti i transparentnosti iz Sestog principa trebaju biti osigurani kroz
dokumentirane i jasno komunicirane procedure kroz sve razine poslovanja, dok iste trebaju biti
osigurane kroz najviSe standarde sigurnosti postavljene preventivno, a ne reaktivno kroz cijeli

organizacijski sustav i kulturu poslovanja, kao prvi od principa dizajna privatnosti.

Budu¢i da se korisnika stavlja u srediste poslovanja pa time i zastite privatnosti, U

posljednjem, sedmom principu koncepta dizajna privatnosti istome je potrebno osigurati opcije

30



privole za obradu podataka, za osiguravanje to¢nosti i azurnosti podataka, kao i1 pristup

podacima te moguénost prigovora obradi.

Drugim rije¢ima, privatnost se treba ugraditi u dizajn arhitekture cijelog tzv. ekosustava
osobnih podataka (eng. personal data ecosystem) [105] u kojem pojedinci imaju mogucénost

upravljanja svojim osobnim podacima, a koji mora uzeti u obzir sljedece uvjete:

- prvenstvo korisnika, odnosno uvjet da korisnici trebaju ste¢i kontrolu nad
vlastitim podacima i1 imati mogué¢nost odlucivanja o dijeljenu njihovih
podskupova;

- Citkost podataka, uvjet da sustav mora osigurati visokorazvijene alate i
objasnjenja o implikacijama korisnikovih odluka vezanih uz podatke kako bi
razumjeli rizike prikupljanja, dijeljenja i pohrane podataka i

- dugoro¢nu povezanost, odnosno zahtjev kojim bi sustav trebao poticati na stalnu

aktivnost korisnika za odrzavanjem relevantnosti i azurnosti podataka.

Regulatori, aktivisti i politicari percipirali su koncept privatnosti prema dizajnu kao
metodologiju za ugradivanje privatnosti u novodizajnirane sustave. Medutim, iako nacela
izrazavaju glavne zahtjeve za ugradenu privatnost, ona su ipak bliza pravnoj filozofiji
privatnosti nego procesu softverskog inZenjeringa. Stoga su se razvile razlicite vrste kritika
pristupa, osobito nakon rezolucije povjerenika za zastitu podataka i privatnost u Jeruzalemu
[103].

Koncept je u literaturi kritiziran kao ,,nejasan" [106], ostavljaju¢i mnoga otvorena
pitanja 0 njihovoj primjeni u inzenjerskim sustavima [107], posebice u raznim kontekstima

digitalne ekonomije [106] u kojima su rizici na privatnost pojedinca povec¢ani [108][109].
2.3. Procjena utjecaja na privatnost

Procjena utjecaja na privatnost (eng. Privacy Impact Assessment; PIA) je naziv za
proces koji analizira i dokumentira buduéi u€inak koji ¢e obrada osobnih podataka imati na
pojedince, ispitanike. ,,Utjecaj na privatnost" su sve moguce, nezeljene i nevidljive, posljedice
koje obrada podataka moze nametnuti pojedincima ili organizaciji kao rezultat obrade osobnih

podataka, povrede podataka ili prikupljanja podataka.
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Ideja o procjeni utjecaja na privatnost prisutna je od 1970-ih godina [110], no do danas
ne postoji sustavna metoda za provodenje iste, ve¢ se koriste razne metode, poput spomenute
PMRM, te smjernice odredenih nacionalnih tijela i stru¢nih organizacija koje su objavile popise
za provjeru zahtjeva. Takoder, izvjes¢e o provedeno analizi potrebno je kao dokaz sukladnosti
prema nadzornom tijelu. Detaljnu analizu za razlicita regulatorna okruzenja i njihove zahtjeve

za PIA objavili su Tanrock, Pearson i Charlesworth [111].

U svojoj taksonomiji privatnosti Solove [112] identificira Cetiri radnje koje krSe
privatnost, a utjeCu na ispitanike: prikupljanje podataka, obrada istih, njihovo dijeljenje i

invazije.

Prikupljanjem informacija povecava se skup informacija, ¢cime se mijenja ravnoteza
mo¢i izmedu ispitanika i obradivaca podataka, a prikupljanje neto¢nih ili nasih zastarjelih
podataka moze kasnije uzrokovati Stetu. Nadalje, obrada osobnih podataka, elektronicko
odluc¢ivanje 1 gomilanje podataka moze rezultirati diskriminacijom, iskljuenjem,
uskraéivanjem ili pruzanjem nepotpune usluge, pogresnim zaklju¢cima, neopravdanom

kombinacijom podataka, greSkama u klasifikaciji.

Dijeljenjem informacija iste se Sire drugim procesorima, privatnim ili profesionalnim
krugovima, javnosti, kriminalcima, a uzroci mogu biti dio legitimne aplikacije ili povrede
podataka (hakiranje, krada podataka ili kvarovi sustava). Dijeljenje podataka ukljucuje 1
kompleksna pitanja o slobodi pristupa informacijama od strane policije, vlade te pitanje

domovinske sigurnosti.

Invazije su sve vrste izravnih ili neizravnih interakcija s ispitanikom, a koje se temelje

na osobnim podacima, od nezeljenog oglaSavanja preko profiliranja do mogucih ucjena.

Pojedinci, ispitanici izlozeni su riziku krSenja privatnosti ve¢ od koraka prikupljanja
podataka, a taj rizik raste sa svakim korakom prema invaziji. Stoga, analizom utjecaja na

privatnost treba uzeti u obzir sve rizike.

Prema PIAF (eng. A Privacy Impact Assessment Framework for data protection and
privacy rights) okviru proizaslom iz istoimenog projekta [113], PIA je cjelokupni proces ili

projekt sastavljen od sljedecih koraka:
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rani pocetak razvojnog projekta,
opis projekta,

savjetovanje dionika,
upravljanje rizicima,

provjera zakonske uskladenosti,
preporuke i izvjesca,

odluka i provedba preporuka i
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revizija i pregled.

IskljuCujuéi prvi ili pocetni, koraci su zapravo sliéni PDCA ciklusu te koracima

upravljanja privatnoséu modela i metodologije za upravljanje privatnos¢u OASIS organizacije.

Nadalje, buduci da su prava na privatnost i zastitu osobnih podataka temeljna prava u
europskom pravnom poretku, kako bi se osigurala najviSa razina njihove zastite, PIA bi se
trebala baviti svim vrstama pitanja privatnosti, a ne samo zaStitom osobnih podataka, a
organizacija bi trebala moci dokazati da je PIA provedena na odgovaraju¢i nacin [114].
Takoder, PIA proces treba uzivati barem minimalnu razinu transparentnosti; i procjenitel;j i
dionici moraju imati sve relevantne informacije za procjenu implikacija predloZzenog projekta
na privatnost i zastitu podataka. Stoga je potrebno u procjenu ukljuéiti sve dionike, §to je
moguce reprezentativnije, te ukljucujuci i javnost, ako je primjenjivo, kroz redovne obavijesti
o planiranom projektu i procesima procjene. Njihove stavove treba traziti i uzeti u obzir, a
politika provedbe projekta trebala bi osigurati eksplicitne mehanizme za savjetovanje s

dionicima. Posljedi¢no, i finalno izvjesce treba biti javno i lako dostupno.

Takoder, proces procjene utjecaja na privatnost trebao bi biti podvrgnut vanjskoj reviziji
i/ili reviziji. Neovisni pregledi i/ili revizije tree strane su jedini nain da se osigura da su
procjene utemeljene na razumijevanju rizika te da ¢e njihove preporuke biti provedene [115].
Buduc¢i da nadzorna tijela za zastitu podataka, a koja ujedno imaju i savjetodavnu ulogu, nemaju
resurse za reviziju svih izvjesca, alternativno, neovisni revizori mogu preuzeti ovaj zadatak.
Takoder, razne organizacije stru¢njaka, poput Medunarodne udruge stru¢njaka za privatnost
(eng. The International Association of Privacy Professionals; IAPP) pruzaju mogucnosti za

certificiranje, kako pojedinaca, tako i ustanova.
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Na Kkraju, rezultati procjene trebaju ublaziti sve moguce rizike i druge negativne utjecaje

na privatnost svih dionika, dok preostali rizici trebaju biti opravdani. Proces procjene rizika

zahtijeva relativnu kvantifikaciju rizika, pri ¢emu procjenjivac treba uzeti u obzir vjerojatnost

pojave rizika na privatnost u odnosu na posljedice istog. Razmatraju¢i znacaj rizika i

vjerojatnost njegove pojave te veli¢inu utjecaja, ako se rizik dogodi, razina rizika moze biti

klasificirana kao niska, srednja ili visoka.

Agencija Europske unije za mreznu i informacijsku sigurnost (eng. The European Union

Agency For Network and Information Security; ENISA) objavila je smjernice za procjenu

rizika privatnosti za mala i srednja poduzeca [116] koje sadrze smjernice o procjena utjecaja na

privatnost usmjerene na ispitanike, a u kojima su definirane Cetiri razine utjecaja na privatnost

prikazane u Tablici 1.

Tablica 1 Razine utjecaja na privatnost

Razina
utjecaja

Opis

Niska

Pojedinci se mogu susresti s nekoliko manjih neugodnosti koje ¢e
prevladati bez ikakvih problema (npr. vrijeme potroSeno na ponovni
unos informacija, smetnje, iritacije itd.).

Srednja

Pojedinci se mogu susresti sa zna¢ajnim neugodnostima koje ¢e unato¢
nekoliko poteskoca moci prevladati (npr. dodatni troskovi,
uskracivanje pristupa poslovnim uslugama, strah, nerazumijevanje,
stres, manja tjelesna oboljenja i dr.).

Visoka

Pojedinci se mogu susresti sa znac¢ajnim posljedicama koje bi trebali
moci prevladati, iako uz ozbiljne poteskoce (npr. pronevjera sredstava,
stavljanje na crnu listu od strane financijskih institucija, oSte¢enje
imovine, gubitak posla, sudski poziv, pogorSanje zdravstvenog stanja
itd.).

Vrlo visoka

Pojedinci kod kojih mogu nastupiti znacajne, pa ¢ak i nepovratne
posljedice, koje mozda neée prevladati (npr. nesposobnost za rad,
dugotrajna psihicka ili tjelesna oboljenja, smrt i sl.).

Izvor: [116], str. 20; prijevod: autorica

2.4,

Kontrole privatnosti

Za razliku od paradigme "sigurnosti perimetra" koja je godinama bila kljucna za

informacijsku sigurnost, rizici po privatnost javljaju se i unutar i izvan informacijskog sustava.
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Pojavom poslovnih modela digitalne ekonomije mnogi sustavi na internetu trguju
osobnim podacima i obraduju ih kao samu svrhu sustava, a u¢inci povrede sigurnosti privatnih
informacija mogu utjecati na vlasnika informacijskog sustava kao i na osobu o kojoj se podaci
odnose, Sto izaziva dualnost rizika po privatnost [117] koji se dijele na poslovne rizike za

organizacije te rizike za pojedince.

Medu poslovne tako se mogu svrstati I reputacijski rizici, odnosno gubitak povjerenja i
imidza kod korisnika (koji posljedicno mogu utjecati na povecanje izdataka za marketing),
rizici vezano uz sukladnost i izgubljene prilike. Osim mogucih nov¢anih kazni, rizici koji se
ticu nesukladnosti s zakonskim zahtjevima mogu dovesti do sudskih tuzbi i procesa, gubitaka
licenci, isklju¢ivanja iz potencijalnih poslovnih prilika s javnim i drzavnim organizacijama te,
opcenito, povecanih pravnih troskova. lzgubljene prilike, osim spomenutih reputacijskih
gubitaka kod pojedinaca, mogu ukljucivati i isklju¢ivanje iz poslovnih prilika na

medunarodnom trzistu, izgubljene korisnike i/ili viSe troskove njihove akvizicije [118].

Rizici za pojedince, odnosno ispitanike dijele se na rizike tzv. samodeterminacije,
intransparentnosti te rizika na zdravlje i slobode [117]. Pod rizike samodeterminacije ubrajaju
se gubici reputacije, cjenovne diskriminacije, primanje nezeljene poSte i/ili poruka
telemarketinga te vec¢i napori pri odrzavanju kontrole nad podacima. Nadalje, rizici tzv.
intransparentnosti, odnosno smanjene transparentnosti, mogu prouzroc¢iti konfuziju pojedinca
vezano uz znanje drugih o istome, neizvjesnost, gubitak povjerenja te u konacnici, tzv. ,,drustva
dosjea“, tj. drustva u kojem se odrzavaju racunalne evidencije o pojedinim gradanima, a vlada
ih koristi za pracenje aktivnosti gradana kako bi se obeshrabrilo politicko neslaganje i druge
vrste ponaSanja koje se ne odobrava [119]. Posljedi¢no i rizici na zdravlje i slobode mogu

ukljucivati totalitarizam, intruzije te nezeljeno praéenje.

Medutim, u podruc¢jima upravljanja rizikom i odluka o ulaganju, dualnost rizika po
privatnost do jacanja suvremenih regulatornih okvira kojima se jacaju prava ispitanika nije bila
predmetom vece zabrinutosti. Incidenti vezani uz povredu informacijske sigurnosti rijetko su

razmatrali Stete vezano uz povredu privatnosti ispitanika.

Dvije okolnosti otezavaju implementaciju sustava upravljanja rizikom privatnosti. Prvo,
za razliku od prorauna sigurnosnog rizika, u domeni privatnosti pitanje rizika nije

usredotoceno iskljucivo na vlasnika informacijskog sustava tj. organizacije i odgovarajuce stete
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nanesene njegovim radom. Upravljanje privatno$¢u ukljucuje i privatne podatke, ne samo
ispitanika, ve¢ i zaposlenika i drugih dionika u poslovanju i potencijalnu $tetu nanesenu njima,
¢ime se komplicira stvaranje jednostavne baze podataka s troskovima i vjerojatnoséu krSenja
privatnosti, jer svaka vrsta korisnika - ovisno o aplikaciji - ima razli¢itu osobnu vrijednost na
riziku, a temeljna pitanja u procjeni rizika privatnosti su: koliko ¢e Stete prouzrociti odredena
povreda privatnosti; koliko dugo ¢e osobni podaci koji su izasli u javnost predstavljati rizik; je
li rizik konstantan tijekom vremena, smanjuje li se ili ¢e se povecéavati; kako se rizik mijenja
kada se osobni podaci kombiniraju s drugim informacijama; kako pojedina obrada koji koristi

osobne podatke utje¢e na rizik [117].

Koncept kontrole privatnosti odnosi se na popise mjera koje ¢e smanjiti rizik privatnosti
u informacijskom sustavu, a koje odgovaraju na rizike identificirane u procesu analize rizika s
obzirom na postavljene razine utjecaja utvrdene u analizi utjecaja na privatnost. Upravitel]
rizikom odabire odgovarajuc¢e kontrole koje ispunjavaju niz zahtjeva iz kategorija tehnic¢kih

kontrola i administrativnih kontrola.

Prva kategorija su kontrole koje su dio informacijske tehnologije koja se koristi za
obradu osobnih podataka te su ¢esto zapravo funkcije informacijske sigurnosti, poput kontrole
pristupa, enkripcije, zastite integriteta, osiguranja dostupnosti. Nadalje, sigurnosne funkcije kao
Sto su zaStita od pozara, osiguravanje redundantnih izvora napajanja te rezervnog hardvera
takoder su dio tehniCkih kontrola. Tehnicke kontrole implementiraju se u tehnicku

infrastrukturu kroz za to predvidene projekte i pri ve¢im promjenama tehnoloske baze.

Nadalje, sve administrativne kontrole su ne-tehni¢ke kontrole. Administrativne kontrole
su, na primjer, upravljanje kvalifikacijama osoblja, sigurnosna provjera osoblja, odgovarajuca
administracija privole ispitanika i politike privatnosti u skladu s praksama obrade podataka.
Administracija fizickog pristupa racunalnom hardveru i uredajima za pohranu podataka,
upravljanje ulogama i privilegijama koje dovode do autorizacije u sustavima kontrole pristupa
te autorizacija i nadzor podizvodaca kao izvrSitelja obrade podataka drugi su primjeri
administrativnih kontrola. Administrativne kontrole implementiraju se u procese, procedure,

politike i operacije.
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Kontrole su podijeljene u cetiri vrste: preventivne, detekcijske, korektivne i
kompenzacijske [120]. Za svaku vrstu mogu postojati tehnicke i administrativne, odnosno ne-

tehni¢ke kontrole.

Preventivne kontrole koriste se kako bi se sprijecilo da se prijetnja ostvari i nastane steta.
Detekcijske kontrole pomazu prepoznati da je, i kako je, prijetnja utjecala na sustav. Korektivne
kontrole smanjuju ucinak prijetnje smanjenjem ostvarene Stete. Kompenzacijske kontrole

koriste se za ublazavanje ili smanjenje Stete osiguravanjem alternativnih izvora.

lako se u procesu dizajna arhitekture privatnosti razmatraju uglavnom preventivne
kontrole, detektivske kontrole vazan su okida¢ za vazne reakcije na povredu podataka ili
kompromitaciju podataka koja se stvarno dogodila, $to je vazan aspekt zastite podataka, ali i
regulatorne sukladnosti u odnosu na odredbe Opée uredbe za zastitu podataka. Budu¢i da
pokrecu tretman kompromisa s korektivnim kontrolama, pokrecu koriStenje kompenzacijskih
kontrola u slu¢aju nedovoljnog rezultata korekcije ili usporedno s korekcijom te ,,proizvode*
nova znanja u spoznaje o rizicima i ucinkovitosti postojecih preventivnih kontrola, vazan su
aspekt upravljanja privatnosti te u kontekstu PDCA ciklusa predstavljaju korak provjere,

svojevrsni katalizator usavrSavanja sustava zastite privatnosti.

Tretiranje identificiranih rizika dio je veceg procesa upravljanja rizikom privatnosti.
Mnogi utvrdeni standardi usredotocuju se isklju¢ivo na tehnicke aspekte, aspekte informacijske
sigurnosti ili aspekte menadzerskih odgovornosti i procesa. Dok se standardi upravljanja
informacijskim tehnologijama cesto fokusiraju na aspekte tehnologije i pouzdanosti,
upravljanje privatno$¢u zadire u domene kao Sto su pravo, poslovanje, optimizacija ulaganja 1
uskladenost. Strukturirani proces za odluke o ulaganju u privatnost sastoji se od pet koraka
[117]:

analiza okruzenja sustava;
analize utjecaja na privatnost;
izbor protumjera;

analize ukupnog troska vlasnistva,;

o b~ w0 D

dizajna i implementacije.

U prvom koraku uspostavlja se kontekst sustava prikupljanjem pravnog i tehnickog

okvira, korisnic¢kih zahtjeva i ograni¢enja poslovnog modela. Drugi korak procjenjuje prijetnje
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privatnosti, modelira imovinu osobnih podataka i provodi analizu rizika i procjenu utjecaja na
privatnost. Tijekom treceg koraka odabiru se potencijalne protumjere protiv prijetnji, §to
ukljucuje kontrolu privatnosti i druge protumjere. U Cetvrtom koraku perspektiva povrata
ulaganja u privatnost pomaze u razumijevanju ograni¢enja odabranih kontrola. Kona¢no, u
petom koraku odabrane kontrole i protumjere se postavljaju, dokumentiraju i procjenjuju kao

dio zivotnog ciklusa aplikacija informacijskog sustava.

Nadalje, zahtjevi privatnosti mogu se kategorizirati 1 u odnosu na zivotni ciklus
podataka unutar informacijskog sustava. U odnosu na aktivnosti koje se vr$e nad podacima tj.
obrade* moguce je definirati odredenu strategiju zastite privatnosti kao svojevrsni cilj u
osiguravanju holistickog sustava, pa Colesky, Hoepman i Hillen [121] definiraju model kako
se te strategije mogu primijeniti protiv radnji koje smanjuju privatnost. Za svaku radnju nad
podacima ili obradu duz Zivotnog ciklusa, od rukovanja i pohrane, preko zadrzavanja,
prikupljanja i dijeljenja do izmjene i povrede, moguce je izdvojiti primjenjivu strategiju. Autori
identificiraju osam razlicitih strategija koje se koriste za poboljSanje privatnosti: provedbu,

demonstraciju, informiranje, kontrolu, minimiziranje, apstrakciju, odvajanje, sakrivanje.

Slika 7 prikazuje tablicni model kojim se za svaku aktivnost, moze prikazati
odgovarajuca strategija, oznacena sivom bojom pozadine. Nadalje, aktivnosti su podijeljene i s
obzirom na taksonomiju privatnosti Daniela Solovea [112], odnosno radnje koje krSe

privatnost, a utjeCu na ispitanike.
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Slika 7 Strategije kontrola privatnosti preslikane u odnosu na radnje nad podacima
Izvor: [121]; prijevod: autorica

4 Opéa uredba o zadtiti podataka definira Clankom 4. sveobuhvatni pojam obrade kao ,,svaki postupak ili skup
postupaka koji se obavljaju na osobnim podacima ili na skupovima osobnih podataka, bilo automatiziranim bilo
neautomatiziranim sredstvima kao sto su prikupljanje, biljeZenje, organizacija, strukturiranje, pohrana,
prilagodba ili izmjena, pronalaZenje, obavljanje uvida, uporaba, otkrivanje prijenosom, Sirenjem ili stavljanjem
na raspolaganje na drugi nacin, uskladivanje ili kombiniranje, ograni¢avanje, brisanje ili unistavanje®.
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PredloZene strategije su ve¢ definirane u literaturi [122] te su sastavni dio odredenih

standardizacijskih ili zakonskih okvira na podrucju zastite podatka i/ili privatnosti.

Tako strategija minimiziranja, a koja zagovara minimalno prikupljanje i obradivanje
osobnih podataka, moze ukljucivati pristupe [122]: ,,sve ili nista®, odnosno ekskluzivno
odbijanje obrade podataka od strane pojedinaca ili pruzanje detaljnih, selektivnih postavki

privatnosti.

lako je minimiziranje strategija prepoznata u ISO 29100 i u konceptu privatnosti prema
dizajnu, ta dva pristupa razdvajaju minimiziranje podataka od ograni¢avanja prikupljanja
podataka. Tako za Cavoukian [101] minimiziranje zapravo zapocinje sa zbirkom osobnih
podataka koja treba biti ograni¢ena i svedena na strogi minimum, tj. potice se nesakupljanje
nesvrsishodnih podataka, dok se ista strategija u 1ISO 29100 odnosi ha smanjenje operacija nad

podacima, a koje trebaju biti usmjerene na princip dijeljenja podataka samo s nuznim stranama.

Nadalje, strategija vezana uz sakrivanje podataka odnosi se na taktike ogranicenja
zadrZavanja podataka, ali i na zahtjeve povjerljivosti podataka, nemogucnost njihova otkrivanja
i/ili identificiranja [98], pri ¢emu se zaStitne mjere I principi mogu povezati sa opisanim

LINDDUN metodama te su takoder sastavni dio ISO 29100 standardizacijskog okvira.

Odvajanje podataka ili obrada podataka, odnosi se na distribuciju ili izolaciju osobnih
podataka, u pohrani ili radu, ovisno o taksonomskoj grupi D. Solovea, kako bi se otezala
korelacija istih za zlouporabu. Strategija se odnosi na sprje¢avanje povezivanja dovoljnog seta
podataka pri stvaranju informacija koje bi mogle ugroziti ispitanikovu privatnost te je, u nacelu,
vrlo ,,bliska“ prethodnoj strategiji sakrivanja podataka. Takoder, ista se moZze povezati sa
strategijom minimiziranja podataka u odnosu na svrhe obrade podataka te ogranicenje istih i
odvajanje u skladu sa specifikacijama njihove namjene, a njene taktike mogu se odnositi kako
na sistemske operacije i tablice u bazi podataka, tako i na fizicke distribuirane sustave unutar

mogucénosti.

Strategija apstrakcije oslanja se na metode agregacije, odnosno sazimanja ili grupiranja
podataka do najvise razine agregiranosti, a koja omoguc¢ava daljnji rad nad istima. Strategija se
oslanja na koncept k-anonimnosti koji su na podrucje informacijske sigurnosti i privatnosti

uvele Latanya Sweeney i Pierangela Samarati 1998. godine [123].
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Strategije kontrole i informiranja medusobno su povezane i odnose na ciljeve
transparentnosti te intervenabilnosti, mogucnosti utjecaja ispitanika na ishode vezano uz obrade
njihovih osobnih podataka. Dok su taktike vezano uz prvu strategiju detaljno opisane temom
rada, taktike vezano uz kontrolu djelomi¢no se odnose na takoder u nastavku opisan koncept
privole te prava ispitanika na azuriranje ili brisanje odredenih podataka u sustavu, kao i na
povlacenje iz obrada kao i njihovu obustavu. Obje ove strategije usmjerene su na odnos
ispitanika i voditelja obrade, dok su preostale dvije strategije usmjerene su na voditelja obrade

i nadzorno tijelo.

Tako se strategija provedbe odnosi na stvaranje i odrzavanje sustava za upravljanje
postavkama privatnosti kroz tehnicke i administrativne kontrole te se ,,ogleda“ kroz uskladenost
sa zakonskim odredbama, za Sto je potrebno osigurati §to vise dokaza, a koji se definiraju i
realiziraju kroz strategiju demonstracije. Dok se prva strategija moze taktizirati kroz
osiguravanje pravnih osnova za obradu podataka, minimiziranje podataka i strategije sigurnosti
istih u odnosu na kontrole pristupa, druga strategija ukljucuje pracenje aktivnosti nad podacima,
osiguravanje komunikacijskih protokola koji ne ostavljaju moguénost ,,uvjerljivog poricanja“
aktivnosti vezano uz zaStitu privatnosti, provedbu redovitih unutarnjih i vanjskih revizija te

izvjesc¢ivanja.
2.5. InZenjerstvo zahtjeva transparentnosti

2.5.1. ,,Okviri“ zahtjeva transparentnosti

Slijedom opisanih metoda i pristupa, razvidno je kako arhitektura privatnosti unutar

organizacijskog sustava podrzava transparentnosti kao bitni i nezaobilazni aspekt.

I sam koncept privatnosti prema dizajnu isti¢e nacelo transparentnosti kojim [101]
,hastoji uvjeriti sve dionike da bez obzira na poslovnu praksu ili tehnologiju, organizacija
zapravo djeluje u skladu s navedenim obecanjima i ciljevima, ovisno i 0 neovisnoj provjeri.
Ispitanik je u potpunosti upoznat s prikupljenim osobnim podacima i za koju svrhu, dok su svi
sastavni dijelovi 1 operacije vidljivi i1 transparentni, kako za korisnike tako i za pruzatelje

usluga.*
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Nacelo nadalje zavrSava upozorenjem: ,Zapamtite, vjerujte, ali provjerite!” (eng.
,Remember, trust but verify!*) kojim se zapravo ,,ocrtava“ klju¢no svojstvo transparentnosti —
osiguravanje integriteta, odnosno toc¢nosti i cjelovitosti informacija vezano uz prakse obrade
podataka, kao i cilj transparentnosti za krajnje korisnike, a koji se materijalizira u mogucnosti
verifikacije, odnosno provjere funkcionira li sustav kako je deklarirano, a kako bi se mogle
odrediti odgovornosti za diskrepancije. Inace, radi se o staroj ruskoj poslovici koja je
popularizirana od strane americkog predsjednika Ronalda Reagana u vrijeme tzv.
hladnoratovskog sukoba, obiljezenog nepovjerenjem izmedu dvije sile, izmedu zapadnih sila,
predvodenih Sjedinjenim Americkim Drzavama, i isto¢nih sila, predvodenih Savezom
Sovjetskih Socijalistickih Republika, a u svome diskursu nastavili su je koristiti mnogi istaknuti
politi¢ari u Sjedinjenim Americkim Drzavama [124]. U opisanom kontekstu zastite privatnosti,

jasno se o¢itava utjecaj transparentnosti na povjerenje od strane korisnika.

Kao oshova za implementaciju nacela transparentnosti i vidljivosti u organizacijske
strukture [125] konceptom privatnosti prema dizajnu se nadalje definiraju prakse odgovornosti,
otvorenosti i uskladenosti u odnosu na osnovna nacela obrade osobnih podataka. Tako
odgovornost (voditelja obrade) prilikom prikupljanja osobnih podataka podrazumijeva i
duznost brige za njihovu zastitu. Odgovornost za sve politike i postupke vezane uz privatnost
mora se dokumentirati i priop¢iti na odgovarajuci nacin i dodijeliti odredenoj osobi, a prilikom
prijenosa osobnih podataka tre¢im osobama potrebno je osigurati jednaku zastitu privatnosti
putem ugovornih ili drugih sredstava. Navedena odgovornost postiZe se transparentno$cu koja
se instrumentalizira u pruzanju informacija 0 politikama i praksama koje se odnose na
upravljanje osobnim informacijama dostupnim pojedincima. Jednako tako, potrebno je
uspostaviti mehanizme za podnosenje prituzbi i obeSteCenja, a informacije o njima potrebno je
komunicirati pojedincima, uklju€ujuéi i na¢in pristupa sljedecoj razini zalbe. Nadalje, potrebno
je poduzeti potrebne korake za pracenje, procjenu i provjeru uskladenosti s politikama

privatnosti i procedurama.

Spomenute prakse ,,proizasle* su iz Praksi postenog informiranja (eng. Fair Information
Practices; FIP), koje je razvio Odjel za zdravstvo, obrazovanje i socijalnu skrb Sjedinjenih
Americkih Drzava jos 1960-ih godina kao reakcija na zabrinutost zbog implementacije velikih
vladinih baza podataka koje sadrze informacije o gradanima [126]. Taj skup nacela za zastitu

privatnosti osobnih podataka u sustavima evidencije nadalje je prosiren od strane Organizacije
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za ekonomsku suradnju i razvoj 1980. godine u dokumentu pod naslovom Smjernice OECD-a
0 zastiti privatnosti i prekogranicnim tokovima osobnih podataka [127] Koji je postao temelj za
veéinu postojeéih zakona i propisa o zastiti podataka u naredna tri desetljeca. Godine 2013.
OECD je izdao revidirane smjernice u dokumentu pod nazivom Okvir za privatnost OECD-a
[128]. U predgovoru dokumenta navedeno je da je, ,,u usporedbi sa situacijom prije 30 godina,
doslo do duboke promjene opsega u pogledu uloge osobnih podataka u nasim gospodarstvima,
druStvima 1 svakodnevnom zivotu”, te da je “okruzenje u kojem se tradicionalna nacela

privatnosti sada provode dozivjelo znacajne promjene” [126].

Svaka verzija spomenutih naéela od strane OECD-a kao rezultat predstavlja konsenzus
o osnovnim nacelima koja bi se trebala ,,ugraditi u postoje¢e nacionalno zakonodavstvo ili
posluziti kao temelj za zakonodavstvo u zemljama koje ga jo§ nemaju, odrazavajuéi tehnoloski
napredak tog vremena, a nastoje¢i omoguciti kontinuiranu trgovinu i gospodarski rast izmedu
drzava, izbjegavajuci prepreke slobodnom protoku informacija. Tako je u azijsko-pacifi¢koj
regiji razvijen Okvir privatnosti od strane organizacije Azijsko-pacificka ekonomska suradnja
(eng. The Asia-Pacific Economic Cooperation; APEC) [129], a koji modelira temeljne
vrijednosti OECD-ovih Smjernica o zastiti privatnosti i prekogranicnih tokova osobnih

podataka te potvrduje vaznost privatnosti za pojedince i informacijsko drustvo.

Nadalje, Okvir za privatnost Nacionalnog instituta za standarde i tehnologiju (eng. The
National Institute of Standards and Technology; NIST) Ministarstva trgovine Sjedinjenih
Ameri¢kih Drzava iz [130], usmjerava se na upravljanje rizicima za privatnost pojedinaca,
usredotocujuci se viSe na razvoj prakticnih zahtjeva inZenjeringa privatnosti, umjesto na opca
nacela koja su priznata u dokumentima OECD-a i APEC-a, postavljaju¢i detaljan pregled
aktivnosti i1 ishoda kao osnove za donosenje daljnjih odluka vezanih uz upravljanje rizicima
privatnosti. | Opcéeprihvacena nacela privatnosti (eng. Generally Accepted Privacy Principles;
GAPP) koje su razvili Udruzenje medunarodnih certificiranih profesionalnih racunovoda (eng.
The Association of International Certified Professional Accountants; AICPA) i Radna skupina
za zaStitu privatnosti Kanadskog instituta ovlastenih raCunovoda (eng. Canadian Institute of
Chartered Accountants; CICA) usmjerena su na potrebe uskladivanja s nacionalnim i
medunarodnim regulatornim okvirima vezanim uz zaStitu podataka iz privatnosti, ali iz
poslovne perspektive. Tako GAPP operacionalizira slozene zahtjeve privatnosti u jedan cilj

privatnosti koji je podrzan s 10 nacela privatnosti opisanih s objektivnim, mjerljivim kriterijima
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koji ¢ine osnovu za u¢inkovito upravljanje rizikom privatnosti i uskladeno$¢u u organizaciji

[131].

Svaki od navedenih okvira privatnosti upucuje na vaznost komunikacijskih praksi
vezanih uz obradu podataka prema pojedincima te tematici posvecéuje zaseban dio dokumenta,
ali s razli¢itom terminologijom. Tako Opceprihvacena nacela privatnosti te Okvir privatnosti
od strane organizacije Azijsko-pacificka ekonomska suradnja taj zahtjev jednostavno nazivaju
obavije$¢u (eng. Notice), dok se Smjernice OECD-a o zastiti privatnosti i prekogranicnim
tokovima osobnih podataka na isti referiraju kao ,,specifikacija svrhe* (eng. Specification of
Purpose), a Okvir za privatnost Nacionalnog instituta za standarde i tehnologiju kao ,,svjesnost

0 obradi podataka“ (eng. Data Processing Awareness).
2.5.2. Zahtjevi transparentnosti kao softverska ,,disciplina®

U kontekstu informacijskih sustava, transparentnosti se pristupa iz perspektive
softverskog inzenjerstva u kojem se ona odnosi na specifikaciju unutarnjih procesa
funkcioniranja sustava te se stoga obi¢no kategorizira kao nefunkcionalni zahtjev u odnosu na
funkcionalnost softvera, smatrajuéi se prvenstveno pitanjem kvalitete [132], ¢ime je uglavnom

proucavana kao koncept ,,drugog razreda“.

Prva su istrazivanja na podruéju inZenjerstva zahtjeva predlagala primjenu okvira
nefunkcionalnih zahtjeva (eng. NFR Framework) [133] te metodu i* modeliranja [134],
ostavljaju¢i zakljucno mogucénost da to nisu konacna rjeSenja te da su potrebna daljnja

istrazivanja.

Daljnja istrazivanja dovela su do definiranja aspekata transparentnosti [135], koncepta
koji sadrzi sljedecih pet nefunkcionalnih zahtjeva: dostupnosti, upotrebljivosti, informativnosti,
razumljivosti 1 mogucénosti revizije, kao uvjeta za postizanje transparentnosti. Nadalje,
usmjereni na korisnicke zahtjeve u dva rada Dabbish i dr. [136][137], kao primjer
transparentnog softverskog okruzenja navode platformu Github, dovode¢i ju u odnos s
paradigmom otvorenosti drustvenih mreza, dok [138] predlaze primjenu tzv. okvira
argumentacije  (eng. Argumentation Framework), odnosno pristupa usmjerenom

zadovoljavanju korisnickih zahtjeva transparentnosti pri softverskom inZenjerstvu.
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Nadalje, kao funkcionalni zahtjev informacijskih sustava transparentnost se veze uz
atribute pouzdanosti [139], povjerenja [140] [141] [142] [143], odgovornosti [144] [145], ali i

informiranog donosenja odluka dionika u odredenom sustavu [146] [21].

Uocivsi nedostatak vezane literature na podrucju zahtjeva transparentnosti sa stanovista
ispitanika, a nastavno na prethodna istrazivanja [84][147], Hosseini i dr. se fokusiraju na
identificiranje upravo zahtjeva potrebnih za donoSenje informiranih odluka od strane ispitanika
u svrhu izrade jezika za modeliranje zahtjeva transparentnosti [148] te, posljedi¢no,
postavljanja konceptualnih modela [149] istih u odnosu na poslovno-informacijske sustave.
Modelom tzv. Kkorisne transparentnosti [149], u formi spektra postignute transparentnosti,
postavljeni su zahtjevi transparentnosti za donosenje odluka od strane ispitanika: od dostupnosti
informacija kao prvog, preko interpretacije, pristupacnosti, percepcije, razumljivosti,
prihvacanja te moguénosti poduzimanja radnji kao zadnjeg stupnja spektra, odnosno koraka u
postizanju tzv. korisne transparentnosti. Nadalje, kao prepoznati [150][151] klju¢an aspekt
transparentnosti, kvaliteta informacija predmetom je drugog referentnog modela istih autora
[149] koji zahtjeve iste postavljaju kroz dimenzije kvalitete informacija preuzete od Kahn

[152], dovodecdi posljedi¢no elemente oba modela u meduovisnost.

Istrazivanja vezana uz politike privatnosti pokazala su da su pojedinci zainteresirani za
nekoliko razli¢itih informacija koje se nalaze u politikama privatnosti [153][154], no pokazalo
se da su Cesto one neucinkovite [155][156], zbog svoje kompleksnosti i nerazumljivosti [157]

[158][159], a zbog njihove duZine Cesto se one niti ne ¢itaju [23].

Nadalje, opsezna istrazivanja, Stoga su usmjerena na pitanja upotrebljivosti obavijesti o
privatnosti [155][160][161][162] kako bi predlozila njihova poboljsana sucelja [163], posebice
u suvremenim digitalnim okruzenjima. Tako se dio istrazivaca posvetio automatiziranoj obradi
pravila o privatnosti [164][165], nastojeci iskoristiti metode obrade prirodnog jezika i strojnog
ucenja za rjeSavanje problema automatske kategorizacije politika privatnosti [166] i grupiranje

segmenata od politike temeljene na pitanjima privatnosti kojima se bave [167].

U tome smjeru moguce je izdvojiti istrazivacke projekte prema razvoju strojno ¢itljivih
jezika, obi¢no temeljenih na XML jeziku za oznacavanje podataka, a koji bi omogucio napredne
postavke privatnosti u odnosu na korisnicke preference. Usporedujuéi stvarne postavke s onima

koje je korisnik odredio, takoder u strojnom obliku, omoguéuje se jednostavnije i zatim
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vidljivije prezentiranje informacija u kojoj mjeri politika servisne strane ispunjava ocekivanja
korisnika i koliko daleko moze odstupiti od njegovih ili njezinih preferencija privatnosti u
trenutku kada se od korisnika trazi da pristane na otkrivanje podataka. Primjeri takvih jezika
politika privatnosti ukljuc¢uju Platformu za postavke privatnosti (eng. Platform for Privacy
Preferences), ili ukratko P3P [168], koju je razvio i preporuc¢io W3C konzorcij 2002. godine.
Medutim, razvoj tog jezika ubrzo je prestao, a osim P3P verzije dodatka za rukovanje
kolaci¢cima u Internet Explorer pregledniku, vrlo malo je poznatih implementacija jezika.
Takoder, napredni jezici politika privatnosti razvijani su kroz istrazivacke projekte financirane
sredstvima Europske unije. Primjerice, Projektom odgovornosti u oblaku (eng. The Cloud
Accountability Project), ili skra¢eno A4Cloud projektom, razvijen je PrimeLife Policy
Language (PPL) koji takoder omogucava provedbu tzv. ,,ljepljivih politika* [169] usporedbom
politika privatnosti organizacije i preferencija korisnika. Medutim, strojni jezici politika

privatnosti rijetko se koriste izvan opsega istrazivackih projekata.
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3. KONCEPTUALNI I TEORIJSKI OKVIR

3.1. Koncept i dimenzije privatnosti

Privatnost, koncept vrlo bogat u znacenju, i ¢esto vrlo cijenjen, posebice pri njegovom
izostanku, tezak je za definiranje. Prvu definiciju kao “prava na ostavljanje na miru” (eng. “The
right to be left alone™) ponudili su Samuel D. Warren i (buduéi sudac Vrhovnog suda SAD-a)
Louis D. Brandeis 1890. godine za ¢lanak u Harvard Law Review ¢asopisu [170]. Na to ih je
potaknuo tehnoloski napredak novih medija koji se o€itovao u sve vecoj primjeni fotografija u

tadasnjem ,,tisku®, otvorivsi pravnu diskusiju o postavljanju granica izmedu javnog i privatnog.

Nadalje, Bok [171] definira privatnost kao ,,stanje zastiCenosti od nezeljenog pristupa
od strane drugih — ili fizi¢kog pristupa, osobnih informacija, ili paznje®, dok Westin [172],
jedan od najranijih teoreticara podrucja, identificira privatnost kao ,,pravo pojedinaca, grupa,
ili institucija da za sebe odluce kada, kako, i u kojoj mjeri su informacije o njima komunicirane

drugima®.

Dakle, u svom nacelu, privatnost se odnosi na postavljanje granica, odnosno kontrole
pri zastiti jastva ili sebstva u odnosu na druge, odnosno javnost, te se ¢esto veze uz svojstvo
tajnosti, sprecavanja drugih da znaju o ne¢ijim postupcima, mislima i komunikaciji. Drugim
rijeCima, privatnost se moze definirati kao stanje ili okolnost ograni¢enog pristupa osobi. Tako
se u raznim podruc¢jima Zivota pojedinaca isprepli¢u razli¢ite dimenzije privatnosti: prostorna i

fizi¢ka privatnost, privatnost komunikacija te informacijska privatnost [173].

Dok se fizicka privatnost odnosi na sigurnost vlastitog tijela od nepozeljnih kontakata,
poput nezeljenih seksualnih kontakata ili medicinskih zahvata pa i torture, prostorna privatnost
temelji se na zaStiti odredenih prostora od neZeljenih intruzija. NajceS¢e su to prostori
spavaonice, kupaonice i ureda, ali 1 zakljuc¢anih kov¢ega te automobilskih prtljaznika. U tome
kontekstu, i prenapuceni stambeni prostori te zivotni uvjeti takoder se mogu smatrati stanjem

smanjene privatnosti.

Privatnost komunikacije odnosi se na povjerljivost postanskih posiljaka, telefonskih

razgovora 1 drugih oblika komunikacije, $to je ujedno 1 ustavna kategorija mnogih zemalja,
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ukljucujué¢i i Republiku Hrvatsku® [174]. Naposljetku, zastita podataka, zapravo njihova
povjerljivost, svojstvo je privatnosti koje se definira moguénoscu pojedinaca da odabiru s kim
(i na koji nacin) ¢e dijeliti informacije o sebi pa se informacijska privatnost ¢esto povezuje i sa
znaCajkom identiteta. Anonimizacija i deidedentifikacija procesi su kojima se disociraju
informacije od identifikatora osobe [175], uklanjajué¢i sponu kojom bi se mogli izvesti odnosi

izmedu pojedinih podataka o odredenoj osobi.

Privatnost odrazava postoje¢e norme o granicama osobe, ali nije ogranicena tim
normama, koje ¢esto mogu biti odraz vremena i op¢eg drustvenog konsenzusa [19]. Stoga je i
sam koncept privatnosti promjenjiv, a promjene mogu biti postupne ili mogu dolaziti u nizu
radikalnih pomaka, poput novih tehnologija (primjerice, razvoja infrastrukture interneta stvari
i umjetne inteligencije) ili socijalnih poremecaja (poput pandemija, ratova i revolucija). Stoga,
norme privatnosti treba sagledavati u odnosu na kontekst sustava drustvenih normi koji utje¢u
na protok informacija, a koje distribuiraju mo¢, $tite odnose i interese te omoguciti ljudima
interakciju bez nanosenja $tete jedni drugima. Ljudi smatraju da je njihova privatnost narusena
kada informacija teCe suprotno utvrdenim normama, i dozivljavaju njeno krSenje posebno

zabrinjavaju¢im kada je kontekstualni integritet samih normi pod izazovom.

Bez privatnosti, pojedinci mogu biti izloZeni upadima koji, buduéi da su neZeljeni, mogu
biti ponizavajuci. Nadalje, kontrola nad osobnim podacima nuzna je za razvoj individualnosti
te samopostovanja kao pojedinca, budué¢i da moze zastiti osobu od neugodnosti, stigmatizacije
ili diskriminacije, pri ¢emu je povjerljivost senzitivnih informacija, poput medicinskog stanja,

seksualne orijentacije, vjerske ispovijesti kljucna.

U sredistu koncepta privatnosti je, sukladno tome, zastita osobe na viSe nacina, a
temeljne vrijednosti koje se na taj nacin ,,Stite” su autonomija, osjecaj sposobnosti donosenja

autenti¢nih izbora o vaznim zivotnim pitanjima, i dostojanstvo osobe.
3.2. Teorije privatnosti

Medu teorijama privatnosti kao dvije najbolje artikulirane 1 najbolje potkrijepljene

teorije privatnosti isti¢u se dijela Irwina Altmana i ve¢ spomenutog Alana Westina. Iste su

SPrema Clanku 36. Ustava Republike Hrvatske ,;sloboda i tajnost dopisivanja i svih drugih oblika opéenja
zajamcena je i nepovrediva“.
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tijekom vremena istaknute u glavnim pregledima privatnosti posljednja tri desetljeca 20.
stolje¢a [176][177][178] te su utjecale na suvremene teorije 21. stolje¢a, usmjerenim
proucavanju novih medija i razumijevanju interpersonalne komunikacije posredovane

ra¢unalima, poput teorije upravljanja komunikacijskom privatno$¢u Sandre Petronio [179].

Westinova teorija privatnosti [172] govori o tome kako se ljudi Stite privremenim
ograniCavanjem pristupa drugih prema sebi. Postavljajuci privatnost kao ,,zahtjev pojedinaca,
grupa ili institucija da sami odreduju kada, kako i u kojoj mjeri se informacije o njima prenose
drugima®“ Westin tvrdi da je ljudima potrebna privatnost koja, u odnosu i1 na druge potrebe,

pomaze osobama da se emocionalno prilagode svakodnevnim meduljudskim interakcijama.

Stoga, za Westina, privatnost je ujedno i dinamicki proces koji se mijenja s tijekom
vremena u odnosu na emotivni razvoj pojedinca. Budu¢i da osobe reguliraju privatnost kako bi
bila dovoljna za ispunjavanje trenuta¢nih potreba i zahtjeva uloge koju osoba preuzima u
odredenom trenutku, ljudi mogu imati premalo, dovoljno ili previSe privatnosti ¢ime njena

funkcija nije monotona, ve¢ se ,,ogleda* u tim izmjenama.

Nadalje, Westin posebno ograni¢ava svoju teoriju na zapadne demokracije jer je
privatnost u skladu sa sociopolitiCkim vrijednostima tih demokracija gdje privatnost nije
samodostatan cilj sam po sebi, ve¢ je sredstvo za postizanje sveukupnog kraja samospoznaje pa

postulira Cetiri stanja privatnosti: samocu, intimnost, anonimnost i rezerviranost.

Dok je samoca sloboda od promatranja od strane drugih, intimnost se odnosi na izolaciju
male grupe ljudi s ciljem postizanja bliskosti, opuStenosti i iskrenog odnosa. Anonimnost se,
nadalje odnosi na slobodu od identifikacije i od nadzora na javnim mjestima i za javne radnje,
a rezerviranost se temelji na Zelji ograni¢avanja ,,otkrivanja drugima®, odnosno zahtjevu da

druge osobe prepoznaju i postuju tu zelju.

Navedena stanja su ujedno i sredstva pomocu kojih se ostvaruju funkcije (svrhe ili
ciljevi) postignute privatnosti, a koje opet definira kroz Cetiri stavke. Osobna autonomija odnosi
se na zelju da se izbjegne postojanje manipuliranosti, dominacije ili izloZenosti od strane
drugih. Emocionalno oslobadanje odnosi se na oslobadanje od napetosti drustvenog zivota i
zahtjeva koji isti namece, pruzajuéi sigurni odmak od raznih drustvenih uloga, emocionalnih

stanja i/ili devijacija istih te upravljanje istima.
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Samoevaluacija se odnosi na integriranje iskustva osobe u smislene obrasce i nametanje
individualnosti kroz dogadanja $to ukljucuje obradu informacija i proces planiranja vezano uz
,otkrivanje* drugima, kao i integraciju iskustava kroz prizmu moralnih i vjerskih stavova.
Konacna funkcija, ograni¢ena i zaSticena komunikacija, ima dva aspekta. Dok ogranic¢ena
komunikacija postavlja meduljudske granice, zaSticena komunikacija omogucava dijeljenje

osobnih podataka s osobama od povjerenja.

I Altman je [180], poput Westina, prouc¢avao privatnost u odnosu na pojedince i grupe
s ciljem analize regulacijskih mehanizama koji djeluju na koherenciju sustava. Zauzimajucéi
dijalekti¢ku perspektivu regulacije privatnosti, on istu opisuje kroz dinamicki proces interakcije
s drugima; pojedinci mijenjaju razinu ,,otvorenosti‘ prema drugima kao odgovor na promjene

u njihovim unutarnjim stanjima i vanjskim uvjetima.

Budu¢i da je socijalni 1 ekoloski psiholog, Altman postavlja drustvenu interakciju u
temelj svoje teorije te koristi okolinu za pruzanje mehanizama regulacije privatnosti. Pri tome

je privatnost za njega "selektivna kontrola pristupa sebi" koja ima pet svojstava.

Prvo, privatnost ukljucuje dinamicki proces interpersonalne kontrole osobnih granica.
Drugo, razlikuju se Zeljene i stvarne razine privatnosti. Trece, privatnost je nemonotona
funkcija s optimalnom razinom privatnost koja se o€ituje u jednakosti Zeljene i aktualne razine
privatnosti, dok se ostale moguénosti ukljucuju razinu prevelike privatnosti (kada je aktualna
razina visa od zeljene) te suprotno, niske privatnosti (kada je Zelja za privatnos¢u visa od
aktualne razine). Cetvrto, privatnost je dvosmjerna, odnosno ukljucuje ,,ulaze* drugih ljudi
(npr. Sumovi) 1 ,,izlaze* prema drugima (npr. usmena komunikacija). Peto, privatnost djeluje na

individualnoj i grupnoj razini.

Za Altmana postoji viSe bihevioralnih mehanizama za reguliranje privatnosti (npr.
teritorijalno ponasanje, kulturne norme) koji djeluju kao koherentan sustav. Posljedi¢no, jedan
mehanizam moze se zamijeniti drugim (primjerice, kimanje glavom u znak odobravanja
zamjenjuje rije¢ "da"), moZe ga intenzivirati (npr. viknuti "ne" 1 zalupiti vrata) ili moZze
modulirati drugog (npr. ponuditi ispriku za odredeno ponasanje). Stovise, Altman postavlja

hijerarhiju funkcija privatnosti, od kojih je sredisnja stvaranje samoidentiteta.

U Altmanovom pristupu tri su obiljezja privatnosti posebno vazna. Prvo, privatnost je

inherentno drusStveni proces. Drugo, pravilno razumijevanje psiholoskih aspekata privatnosti
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mora ukljucivati meduigru ljudi, njithovog druStvenog i fizickog okruzenja, kao 1 prirode
drustvenih fenomena tog vremena. Trece, privatnost ima kulturni kontekst; konkretno, ista je
kulturoloski univerzalna, ali su njene psiholoske manifestacije kulturoloski specificne

[180][181].

Ove dvije neovisne, dobro podrzane teorije dijele toliko toga zajednicko, sugerirajuci
da pruzaju razumnu osnovu za razumijevanje osnove privatnosti kao psiholoskog koncepta. U
nacelu obje teorije opisuju privatnost kao dinamicki proces regulacije unutarnjih i vanjskih
uvjeta s ciljem postizanja Zeljene razine samoce ili odnosa spram drugih. A zauzvrat, postignuta
privatnost moze utjecati na unutarnja stanja pojedinca. Takoder, pokuSaji reguliranja privatnosti
mogu biti neuspjesni: moguce je posti¢i viSe ili manje privatnosti nego §to osoba zeli, a
privatnost moze imati mnoge oblike. Iako ima univerzalne karakteristike, priroda oblika koje
privatnost moze poprimiti je vjerojatno kulturno specifi¢na. Nadalje, oba teoreticara razlikuju
oblike (ili kako) od funkcija (ili zasto) privatnosti te se slazu da funkcije privatnosti ukljuéuju
prilike za samoevaluaciju pri ¢emu privatnost doprinosi samoidentitetu i individualnosti.
Osnovna razlika je u tome §to Altmanova teorija relativno ukljucuje fenomene privatnosti,
naglasavaju prije svega drustvenu interakciju, dok se Westinova teorija Cesto fokusira na

privatnost informacija kao podskup drustvene interakcije.
3.2.1. Paradoks i ekonomija privatnosti

U svom daljnjem radu, Westin [182] opisuje razliCite empirijski izvedene stavove
privatnosti javnosti te je postavlja okvir za analizu privatnosti informacija, gdje promatra tri
okoline ispitanika — politi¢ku, drustveno-kulturalnu i osobnu. Dok politi¢ka okolina opisuje
politi¢ko uredenje lokacije na kojoj se pojedinci nalaze, druStveno-kulturalna uzima u obzir
drustvo 1 kulturu tog mjesta, buduci da ovisno o tim varijablama osobe imaju ili nemaju utjecaj
na vlastitu privatnost u odnosu na druge. Osobna privatnost odnosi se pak na svakodnevni Zivot
odredenog pojedinca koji se neprestano mijenja u odnosu na obiteljske okolnosti, drustvenu

klasu, ali 1 psiholosko stanje.

Nadalje, kroz mnoga istrazivanja od 1978 do 2004. Westin je osmislio preko 30 indeksa
za mjerenje razine privatnosti koji tematski variraju, od opcenitih do onih orijentiranih na
specificne teme, kao §to su medicina ili trgovina. Nadalje, pomoc¢u indeksa sumirao je rezultate,

prikazujuéi trenutne trendove oko privatnosti koje je moguée usporedivati s vremenom.
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Prilikom kreiranja indeksa, ispitanike kategorizira u tri skupine: fundamentaliste, pragmaticare

i nezabrinute.

U odnosu na prikupljanje osobnih podataka od strane organizacija, fundamentalisti
izrazavaju najvecu zabrinutost oko privatnosti, smatrajuci da institucije ne bi smjele prikupljati
podatke svojih korisnika, dok nezabrinutima nije vazno ukoliko im se narusava privatnost jer
gledaju prvenstveno na benefite koje mogu ostvariti tom ,.transakcijom®. Naposljetku, kao
pragmaticare isti¢e skupinu pojedinaca koja je svjesna rizika, ali kalkulira rizike i benefite od

dobivenih usluga.

No, proucavanje ponaSanja pojedinaca u odnosu na privatnost intenziviralo se u
posljednja dva desetljeéa pojavom medija posredovanih Web 2.0 tehnologijama®, a kojima se
granice izmedu javne i privatne sfere preureduju i redefiniraju, dok korisnici postaju ujedno
stvaratelji sadrzaja i publika, otvaraju¢i mogucnosti razvoja novih poslovnih modela

zasnovanih na ekonomiji dijeljenja [183].

Empirijski dokazi pokazuju da su pojedinci spremni trgovati svojim osobnim podacima
za relativno male nagrade. Primjerice, korisnici interneta cijene svoju povijest pregledavanja za
oko 7 eura, §to je ekvivalent Big Mac obroka, dok, s druge strane, istrazivanja stavova korisnika
interneta pokazuju jaku zabrinutost korisnika za svoju privatnost te prikupljanje i koriStenje
njihovih osobnih podataka [184][185]. Ova dihotomija stava o privatnosti informacija i
stvarnog ponasanja poznata je kao “paradoks privatnosti*, izraz koji je prvi definirala Barnes
[6], proucavajuéi razlike u koristenju drustvenih mreza izmedu odraslih osoba i tinejdzera.
Nastavno, znatan broj istrazivanja potvrdilo je prisutnost paradoksa privatnosti kod pojedinaca
na drustvenim mrezama [5][186][187][188][189].

Medutim, neke studije nisu poduprle paradoks privatnosti [190][191][192][188].
Istrazivanje Krasnove i dr. [193] pokazuje kako je percipirani rizik privatnosti, konstrukt koji

6 Za razliku od tzv. tradicionalnih medija koji podrazumijevaju prvenstveno jednosmjernu komunikaciju,
novi, digitalni mediji u komunikacijski prostor uvode obiljezja: (1) digitalnosti — obradivanja podataka u
digitalnom obliku; (2) multimedijalnosti — koju karakterizira snazna integracija razli¢itih kodova i sredstava
izrazavanja prilikom kreiranja medijskog teksta; (3) interaktivnosti — koja obuhvacéa odnos izmedu dva subjekta
ili izmedu viSe subjekata komunikacije te (4) hipertekstualnosti — nelinearnog povezivanja skupova informacija
[258].
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usko nalikuje zabrinutosti za privatnost, znacajno povezan s koli¢inom samootkrivanja
ispitanika na drustvenim mrezama. Nadalje, negativna iskustvima na internetu otkrila su da ¢ak
kada su korisnici vrijedani na internetu, isti mijenjanu samo svoje informacijsko, ali ne i

drustveno ili psiholosko ponasanje spram privatnosti [194].

U suvremenom okruzenju digitalne ekonomije paradoks privatnosti ima znacajne
implikacije na e-trgovinu, e-vladu, internetsko drustveno umrezavanje, kao i na vladinu
regulaciju privatnosti. Mjesta za e-trgovinu i internetske drustvene mreze sakupljaju ogromne
koli¢ine osobnih podataka. Dokaz paradoksa privatnosti potaknuo bi ih da povecéaju
prikupljanje i koristenje osobnih podataka te razvijaju poslovne modele iskoriStavajuci njihovu
vrijednost. Kreatori vladine politike, s druge strane, pravdaju propise o privatnosti zabrinuto$¢u

ljudi za privatnost kao jedno od temeljnih ljudskih prava.

Pojedinci kao osobe i kao potrosaci, dakle, u stalnom su stanju balansiranja izmedu
javne i privatne sfere. A odluke koje donose odreduju opipljive i nematerijalne koristi i

troskove, za njih i za drustvo.

U kontekstu ekonomije privatnost je kompromis koji proizlaze iz zastite ili dijeljenja
osobnih podataka u odnosu na percipirane rizike. Osobine i atributi osobe (kao $to su dob osobe,
adresa, spol, prihod, preferencije i cijene rezervacija, ali i njezini klikovi, komentari objavljeni
na internetu, fotografije postavljene na druStvene medije i tako dalje) sve se viSe smatraju
sredstvima koja se mogu koristiti za usmjeravanje usluga ili ponuda, pruzanje relevantnog
oglasavanja ili trgovanje s drugim stranama. U nastojanju da se iskoristi vrijednost koja je
svojstvena osobnim podacima, pojavile su se nove usluge i nova trzista koja podupiru slozeni

ekosustav internetskog oglasavanja [195].

Alati i proizvodi koje je omogucila povec¢ana dostupnost osobnih podataka donijeli su
koristi podjednako ispitanicima i nositeljima podataka. Unato¢ tim prednostima, povecana je
zabrinutost privatnosti. Ako je istina da je informacija mo¢, tada kontrola nad osobnim
podacima moze utjecati na ravnotezu ekonomske moc¢i medu stranama. Stoga je privatnost

zapravo pitanje kontrole nad dijeljenjem podataka.

Za pojedince potencijalne prednosti strateskog dijeljenja odredenih podataka uz zastitu
drugih podataka mogu biti i psiholoske [196] i ekonomske: na primjer, personalizirane usluge

i popusti koje netko dobiva nakon pridruzivanja programu vjernosti trgovca ili smanjeni

52



troSkovi pretrazivanja i povecana tocnost pronalazenja informacija koje netko dozivljava kada
ih trazilica pomnije prati. Te se koristi pretvaraju u oportunitetne troskove kada pojedinac

odluci ne otkriti odredene osobne podatke.

Analizirani kao ekonomska dobra, privatnost i osobne informacije otkrivaju druga,
osebujna svojstva. Prvo, kada se dijele, osobni podaci mogu imati karakteristike javnog dobra,
kao u slu¢ajevima sprjecavanja zaraza ili drugih potencijalnih ugroza. Pa ipak, vrijednost zastite
nekih osobnih podataka i vrijednost njihovog poznavanja gotovo u potpunosti ovise o kontekstu
i ovise o sustinski neizvjesnim kombinacijama stanja u svijetu. Nadalje, osjetljivost i stavovi u
vezi s privatnoscu su subjektivni, jer se ono $to €ini osjetljive informacije razlikuje od pojedinca
do pojedinca. Konkretno, pojedinci se razlikuju po tome $to bi mogli doZivjeti ako bi se neke
privatne informacije podijelile s drugima ili u¢inile javnim, kao i po svojim uvjerenjima U
slu¢aju da bi informacije mogle biti objavljene. Razli¢ite informacije bit ¢e razli¢ite za razli¢ite
ljude, a vrijednost informacija mijenja se tijekom vremena. Stoga i kompromisi vezani uz
privatnost ¢esto mijeSaju opipljivo (popust koji ¢u dobiti od trgovca; povecanje premije koju
¢u platiti osiguravatelju), s nematerijalnim (psiholoska nelagoda koju pojedinac dozivljava kada
se nesto vrlo osobno izlozi bez njegova pristanka ), te gotovo nemjerljive (u¢inak nadzora od

strane razli¢itih aktera i gubitak autonomije) [197].

Nadalje, otkrivanje podataka Cesto uzrokuje poniStavanje informacijske asimetrije,
rezultati ¢ega su intertemporalni vidovi trgovine 7, budu¢i da isto esto nosi neposrednu korist,
bilo da je ona nematerijalna (intrinzi¢no zadovoljstvo) ili opipljiva (npr, odredeni popust na
cijenu proizvoda ili usluge) [198]. No, troskovi su ¢esto neizvjesni i opéenito nastaju u dalekoj
vremenskoj tocki, buduci da voditelj obrade moze prikupljati podatke o pojedincima u jednom

trenutku te ih koristiti za postizanje koristi s vremenskim odmakom.

Ipak, nije uvijek ocito kako pravilno vrednovati privatnost i osobne podatke u odnosu
na koristi koje pojedinac ostvaruje dijeljenjem podataka te rizika koje time preuzima. Za vec¢inu
proizvoda i usluga koje ekonomisti tradicionalno proucavaju, na¢in rjeSavanja ovih pitanja

opcenito je ocigledan: trziste biljezi to¢nu cijenu privatnosti i osobnih podataka, odrazavajuci

! Intertemporalna funkcija trgovine ogleda se u njezinu osiguranju dostave robe na trziSte u trenutku kada za
njom postoji stvarna potraznja [259].
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pretpostavke autonomnosti pojedinaca da donose odluke vezano uz zastitu svoje privatnosti U
odredenim situacijama. Medutim, jo§ uvijek ne postoji otvoreno, priznato trziSte osobnih
podataka na kojem bi isti mogli sudjelovati. Osobni podaci se kontinuirano trguju medu
tvrtkama (od agencija za kreditno izvjes€ivanje preko reklamnih tvrtki do takozvanih
"infomedijara”, koji kupuju, prodaju i trguju osobnim podacima), ali sami potros$a¢i nemaju
pristup tim trziStima: jo$ uvijek ne mogu ucinkovito otkupiti svoje podatke ili ponuditi svoje

podatke na prodaju [199].
3.3. Pravo na privatnost u modernom drustvu

No, pravo na privatnost nije moderna ideja. Povijesni korijeni privatnosti nalaze se u
filozofskim raspravama iz anti¢kih vremena. Dok je Aristotel postavio razliku izmedu javne
sfere politike i privatne sfere obitelji, Hipokrat je kroz zakletvu lije¢nika na pridrzavanje
odredenih etickih standarda, postavio u praksu jedan element informacijske privatnosti —
povijerljivost podataka. U novoj eri povjerljivost podataka prisutna je kroz sakrament ispovijedi
u Katoli¢koj crkvi, dok je jo$ jedan element privatnosti — tajnost podataka — prisutan u
europskim zakonskim regulativama ve¢ vise od 300 godina, od pruskog Opceg zakona o posti

iz 1712. godine, a odnosi se na tajnost pisane korespondencije, odnosno pisama.

Ipak, kao jedno od determiniraju¢ih prava modernog drustva, ¢ije se vrijednosti
»ogledaju® kroz civilizacijski ideal u vidu slobode, posebice nakon Drugog svjetskog rata,
privatnost se osigurava normativnim okvirima. U suvremenom pravnom sustavu pravo na
privatnost moze se razmatrati s nekoliko aspekata: kao covjekovo pravo medunarodnopravne
prirode, kao temeljno ustavom zagarantirano pravo te kao osobno pravo zaSticeno

instrumentima gradanskoga prava [173].

Tako 1948. godine Opéa deklaracija o ljudskim pravima Ujedinjenih naroda, u Clanku
12. navodi kako ,,nitko ne smije biti podvrgnut samovoljnom mijesanju u njegov privatni Zivot,
obitelj, dom ili dopisivanje, niti napadima na njegovu Cast i ugled*. Nadalje, ,,svatko ima pravo
na zakonsku zaStitu protiv takvog mijesanja ili napada“ [200]. Dvije godine poslije, nacrt

Europske konvencije o ljudskim pravima iz 1950. godine ista prava navodi u Clanku 8.8, da bi

8 Clanak 8., naslova "Pravo na postovanje privatnog i obiteljskog Zivota", u prvom paragrafu istice kako "svatko
ima pravo na postovanje svoga privatnog i obiteljskog Zivota, doma i dopisivanja" te u drugom paragrafu to pravo
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i privatnost, kroz Clanak 7., ali i zastita podataka, kroz Clanak 8., bili posljedi¢no zasti¢eni
Poveljom o temeljnim pravima Europske unije [201] iz 2000. godine, kao jedinstvenim
dokumentom koji okuplja temeljna prava zastiCena na teritoriju Unije. Povelja je pravno

obvezujuca za sve Clanice postala 2009. godine.
3.3.1. Informacijska privatnost kao osnova demokracije

Privatnost je, dakle, usko povezana s pravom na informacijsko samoodredenje, odnosno
pravo pojedinaca da samostalno donose odluke u vezi s otkrivanjem i koristenjem njihovih
osobnih podataka koje je postavljeno i kao ustavno pravo modernih drzava. To je izraz ljudskog
dostojanstva koji bi bio narusen ukoliko se osobe nadziru i profiliraju bez ograni¢enja. U tom
kontekstu informacijsko samoodredenje, ili informacijska privatnost, nije samo temeljno
pojedinacno pravo, ve¢ i osnovni preduvjet za funkcioniranje slobodnog demokratskog drustva.
Primjerice, ako nije transparentno nadgleda li se pojedinac tijekom sudjelovanja u politickim i
gradanskim aktivnostima, isti moze odlu¢iti apstinirati od aktivnosti, $to bi, medutim, utjecalo
i na slobodni demokratski poredak koji se temelji na slobodnom djelovanju i politi¢koj suradnji

gradana koji slobodno izrazavaju svoje misljenje.

Utoliko, je politicko sudjelovanje temeljno ocekivanje ljudi koji zive u demokratskim
politickim porecima. No, isto nije ujednaceno prakticirano u vecini demokracija pa se ni
politicko sudjelovanje ne razumije na isti nac¢in. Ocekivanja za sudjelovanje ponekad su
prigrljena, ponekad tretirana skepti¢no, a ponekad i odbacena u cijelosti, a privatnost moze
imati znacajnu ulogu pri stvaranju oblika demokratskog sudjelovanja [202] buduéi da je
potrebna je velika koli¢ina privatnosti da bi se sudjelovanje odvijalo bez straha ili bilo istinski

smisleno.

No, demokracija nije sadrzana samo u tajnosti glasovanja. Dapace, privatnoscu se §titi i
intelektualna slobodu za promisljeno sudjelovanje u drustvenom poretku kroz slobodu

istrazivanja, misli i izraza.

S druge strane, ako demokracija zahtijeva informirano gradanstvo, znaci da zahtijeva i

transparentnost koja je u suprotnosti s privatnosc¢u. Ako ljudi nemaju odgovarajuce informacije

obrazlaZe: "javna vlast se neCe mijeSati u ostvarivanje tog prava, osim u skladu sa zakonom i ako je u
demokratskom drustvu nuzno radi interesa drzavne sigurnosti, javnog reda i mira, ili gospodarske dobrobiti zemlje,
te radi sprjeCavanja nereda ili zlo¢ina, radi zastite zdravlja ili morala ili radi zastite prava i sloboda drugih".
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o politickim kandidatima ili drugim vodama, mozda ne¢e moci odabrati inteligentno. Javnost
bi mozda zeljela znati ne samo kandidate politic¢ke pozicije, ali i podatke o njihovim privatnim
zivotima, a koji mogu biti relevantni za njihovo postenje, iskrenost njihovih pogleda, odnosno
njihovu sposobnost za odredenu funkciju. U protivnome korupcija i utjecaj mogu napredovati.

Stoga se transparentnost ¢esto predlaze kao korektiv za sukobe interesa u politici.

Nastavno, jo$ jedan nacin na koji demokracija i privatnost mogu biti povezani odnosi se
na mjeru u kojoj sama drzava treba biti transparentna o tome S$to radi. Transparentnost o
vladinim poslovima moze otkriti podatke o pojedincima koje vlada posjeduje, a koje oni
smatraju privatnima. Stoga, zakoni o slobodi informiranja jasno definiraju iznimke za pruzanje
informacija, nastoje¢i pri tome zastititi svoje gradane, a $to je vlast transparentnija, to vise
gradana u mogucénosti je ispitati jesu li sigurnosne mjere prikladno razinama prijetnje

uspostavljenog poretka.

Sam termin informacijska privatnost objedinjuje pravne vrijednosti zastite onog aspekta
privatnosti koji se odnosi na prikupljanje podataka o osobi, upravljanje tim podacima i njihovo
koriStenje [203]. Kako informacija predstavlja jedan od najznacajnijih resursa u gotovo svim
podru¢jima ljudske djelatnosti kao nositelj poruke u komunikacijskim procesima koji
predstavljaju temelj za donoSenje odluka [204], njeno prenosenje, kao i ocuvanje integriteta
predstavlja sve veci izazov suvremenog drustva. Utoliko je bitno Razlikovanje pojma

informacije i pojma (osobnog) podatka u kontekstu prava na privatnost.
3.3.1.1. Zastita podataka i pravo na privatnost

Budu¢i da se podatak i informacija ¢esto koriste kao sinonimi, vazno je, prije svega,
napraviti razliku izmedu tih pojmova. Informacija kao nositelj odredene poruke u
komunikacijskom procesu i rezultat je obrade, analize i organiziranja podataka na nacin koji
dodaje znanje primatelju. Drugim rijecima, informacija pruza kontekst u kojem su podaci uzeti

te nudi isti za njihovo tumacenje.

Prema Zakonu o tajnosti podataka [205] ,,podatak je dokument, odnosno svaki napisani,
umnozeni, nacrtani, slikovni, tiskani, snimljeni, fotografirani, magnetni, opticki, elektronicki ili
bilo koji drugi zapis podatka, saznanje, mjera, postupak, predmet, usmeno priopéenje ili
informacija, koja s obzirom na svoj sadrzaj ima vaznost povjerljivosti i cjelovitosti za svoga

vlasnika.“ Drugim rijecima, podatak je beskoristan sve dok ne prenosi neku informaciju.
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Nadalje, podaci o osobi, odnosno ,,0sobni podaci“ definirani su kao svi podaci koji se
odnose na pojedinca €iji se identitet moze utvrditi izravno ili neizravno, ,,0sobito uz pomo¢
identifikatora kao $to su ime, identifikacijski broj, podaci o lokaciji, mrezni identifikator ili uz
pomo¢ jednog ili visSe Cimbenika svojstvenih za fizicki, fizioloski, genetski, mentalni,

ekonomski, kulturni ili socijalni identitet tog pojedinca“ [45].

Cinjenice sadrzane u osobnim podacima smatraju se nematerijalnim vrijednostima
osoba, odnosno ispitanika te se povredom tih podataka ne radi o povredi podataka u doslovnom
smislu, ve¢ se radi o povredi osobe, odnosno njene osobnosti. Stoga je i zaStita osobnih
podataka kao temeljnih sastavnica osobe u pravnom okviru prihvaéena kao zastita prava na
privatnost. A normativni okviri s jedne strane usmjereni su smanjenju zloporabe takvih
podataka postavljajuéi granice tzv. protupravnosti, granice koje jedna strana ne smije prijeci u
ostvarivanju suprotnog interesa za ocuvanjem nedodirljivosti prava na privatnost, odnosno
prava na osobnost druge strane tj. pojedinca, nastojeéi osigurati i poStovati pri tome spomenute

slobode pojedinaca na informacijsko samoodredenje.
3.3.2. Zastita podataka na europskom kontinentu

Informatizacijom su vlade 1 velike korporacije pocele prikupljati 1 obradivati sve vise
podataka o gradanima pa se i potreba za regulacijom obrade osobnih podataka pocela javljati u
javnom prostoru 1960-ih godina na podru¢ju Europe i Sjedinjenih Americkih Drzava. Prvi
americki Zakon o privatnosti formalizirao je propise o obradi drzavnih podataka 1974. godine,
a 1977. za sve njemaclke savezne drZave uvedeno je zakonodavstvo o zaStiti podataka.
Francuski parlament je 1978. godine odredio da se svaka organizacija ili drzavna agencija koja
neovlasteno prima ili obraduje osobne podatke moZe kazniti do Sest mjeseci zatvora i

maksimalnom kaznom od 20.000 franaka (3.000 eura, 4.115 americkih dolara) [206].
3.3.2.1. Konvencija Vije¢a Europe 108

Prekretnica u europskoj zastiti podataka je bila Konvencija Vije¢a Europe 108 ili
Konvencija o zastiti pojedinaca u pogledu automatske obrade osobnih podataka iz 1981.
godine koja je postavila temelje za priblizavanje propisa o zastiti podataka na teritoriju koji je
tek trebao postati Europskom unijom. S pojavom informacijske tehnologije u 1960-ima, razvila
se rastuca potreba za detaljnijim pravilima za zastitu pojedinaca zaStitom njihovih (osobnih)

podataka. Do sredine 1970-ih, Odbor ministara Vije¢a Europe usvojio je razne rezolucije o
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zaStiti osobnih podataka, pozivajuci se na ¢lanak 8. Europske konvencije o ljudskim pravima,

da bi godine 1981. Konvencija 108 bila otvorena je za potpisivanje [207].

Konvencija 108 je bila, i jo§ uvijek ostaje, jedini pravno obvezuju¢i medunarodni
instrument u podrucju zaStite podataka. Sve drzave Clanice Europske unije ratificirale su
dokument, a 1999. godine isti je izmijenjen i dopunjen kako bi EU postala stranka u
medunarodnom pravu. Nadalje, godine 2001. usvojen je i dodatni protokol uz Konvenciju, a
kojim su uvedene odredbe o prekogranicnom protoku podataka prema drzavama koje nisu
stranke, nazvanim ,,tre¢cim zemljama“, te 0 obveznoj uspostavi nacionalnih nadzornih tijela za

zastitu podataka.

Konvencija 108 odnosi se na sve obrade podataka koje provode i privatni i javni sektor,
kao §to su obrade podataka od strane pravosuda i tijela za provodenje zakona. Dokumentom se
Stiti pojedinac od zlouporaba koje mogu pratiti prikupljanje 1 obradu osobnih podataka, a nacela
utvrdena u konvenciji se posebno ti¢u postenog i zakonitog prikupljanja i automatske obrade
podataka, pohranjenih u odredene legitimne svrhe, a ne za koristenje u svrhe koje nisu u skladu
s tim svrhama, niti za cuvanje duze nego $to je potrebno. Takoder, odredbe se ticu i kvalitete
podataka, a isti moraju biti primjereni, relevantni, to¢ni te u prikupljeni u proporcionalnosti sa
svrhama obrade. Nadalje, u nedostatku odgovarajue pravne zastite, zabranjuje se obrada
‘osjetljivih’ podataka, poput rase, politickih stavova, zdravstvenog stanja, vjere, seksualnog
opredjeljenja ili kriminalnog dosjea. Konvencija takoder jam¢i pravo pojedinaca da znaju koje
su informacije o njima pohranjene i, ako je potrebno, da mogu traziti njihov ispravak.
Ogranicenja prava utvrdenih konvencijom moguca su samo kada su u pitanju vazniji interesi,

poput drzavne sigurnosti ili obrane.
3.3.2.2. Direktiva o zastiti podataka

Nadalje, kao glavni pravni instrument Europske unije o zastiti podataka donesena je
Direktiva 95/46/EZ Europskog parlamenta i Vijeca od 24. listopada 1995. o zastiti pojedinaca
u vezi s obradom osobnih podataka i o slobodnom protoku takvih podataka (Direktiva o zastiti
podataka). Usvojena u vrijeme kada je nekoliko drzava ¢lanica ve¢ usvojilo nacionalne zakone
o zastiti podataka, dok je slobodno kretanje robe, kapitala, usluga i ljudi unutar unutarnjeg
trzista zahtijevalo je slobodan protok podataka, a koji se nije mogao ostvariti ukoliko se drzave

Clanice nisu mogle osloniti na jedinstvenu visoku razinu zastite podataka, cilj joj je bio
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uskladivanje zakona o zastiti podataka na nacionalnoj razini [208], pri ¢emu usuglaSavanje ne
bi trebalo rezultirati bilo kakvim smanjenjem zastite koju postojeci zakoni pruzaju, vec,
naprotiv, treba nastojati osigurati visoku razinu zastite u EU. Posljedi¢no, drzavama ¢lanicama

dopustena je ograni¢ena sloboda manevriranja pri provedbi direktive.

Direktiva o zastiti podataka osmiSljena je kako bi dala sadrzaj nacelima prava na
privatnost ve¢ sadrzanim u Konvenciji 108 i prosirila ih, a ¢injenica da su svih 15 drzava ¢lanica
EU-a 1995. takoder bile ugovorne stranke Konvencije 108 iskljucuje usvajanje proturjecnih
pravila u ova dva pravna instrumenta. Direktiva o za$titi podataka stoga se oslanja na
mogucnost dodavanja instrumenata zaStite podataka, predvidenu u ¢lanku 11. Konvencije 108.
Konkretno, uvodenje neovisnog nadzora kao instrumenta za poboljSanje uskladenosti s
pravilima o zaStiti podataka pokazalo se vaznim doprinosom ucinkovitom funkcioniranju

europskog prava o zastiti podataka.

Teritorijalna primjena Direktive proteze se izvan 28 drzava ¢lanica EU te ukljucuje i
drzave koje su dio Europskog gospodarskog prostora prema Sporazumu o Europskom
gospodarskom prostoru koji je stupio na snagu s 1. sije¢njem 1994. godine, a napose Island,
Lihtenstajn i Norvesku. Sud Europske unije u Luksemburgu ima nadleZnost utvrditi je li drzava
¢lanica ispunila svoje obveze prema Direktivi o zastiti podataka te donositi preliminarne odluke
u vezi s valjanoS¢u 1 tumacenjem Direktive, kako bi se osigurala njezina ucinkovita 1
jedinstvena primjena u drzavama ¢lanicama. Vazna iznimka od primjenjivosti Direktive o
zastiti podataka je takozvana iznimka za kucanstva, odnosno obrada osobnih podataka od strane
privatnih osoba samo u osobne svrhe ili u svrhe kucanstva. Takva se obrada, prema drugom
stavku 3 c¢lanka, smatra dijelom sloboda privatne osobe. Nadalje, izvan podrucja primjene
Direktive su pitanja suradnje vezana uz zastitu privatnosti u kontekstu policijske zastite i

kaznenog pravosuda, koje je uredeno drugim pravnim instrumentima [207].

Na temelju postoje¢ih odredaba, a s ciljem jos boljeg usuglasavanja regulatornih
zahtjeva na podrucju zaStite podataka u EU, kona¢no, 2016. godine dogovorena je
standardizirana europska uredba o zastiti podataka: Opca uredba o zastiti podataka koja se
pocela primjenjivati od 25. svibnja 2018. u svim ¢lanicama Unije. Njome se definiraju prava
gradana, odnosno ispitanika, kao i duznosti voditelja i vrSitelja obrade podataka, kao entiteta
odgovornih za obradu podataka. Takoder, definira se i uloga nacionalnih nadzornih tijela 1

sluzbenika za zaStitu podataka unutar organizacija.
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3.3.2.3.  Opca uredba o zaStiti podataka

Osim uskladivanja zakona o zastiti podataka diljem Europe, Uredba takoder ima za cilj
modernizirati pravila o zastiti podataka, posebno u zastiti korisnika u globalnom gospodarstvu,
budu¢i da su odredbe primjenjive na svaku organizaciju, bez obzira na to gdje se nalazi, a koja
obraduje osobne podatke gradana EU-a ¢ime je njena primjena donijela izmjene u praksama
poslovanja diljem svijeta. A kako bi se poboljsale razine uskladenosti, Uredba uvodi znacajne
kazne (u odnosu na prethodne okvire, a koje su bile prili¢no niske tako da povrede podataka
namjerno ili iz nemara nisu bile neuobicajene) za organizacije koje ne ispunjavaju svoje
regulatorne obveze, a koje se suocavaju se s kaznama do 4% godi$njeg globalnog prometa ili
20 milijuna eura, ovisno o tome §to je veée. Time je stavljen naglasak i na vaznost odgovornosti

za sukladnost.

Veliki pomak u zastiti pojedinaca su i odredbe vezane uz djecu, koja su prepoznata kao
osobito ranjiva skupina jer ne mogu adekvatno raspolagati sa svojim osobnim podacima,
odnosno ¢esto nisu svjesna opasnosti kojima se izlazu prilikom neopreznog disponiranja sa
svojim osobnim podacima. Stoga djeca (do dobne granice od 13 do 16 godina, ovisno o drzavi
¢lanici, prikazano na Slici 8) mogu koristiti odredene internetske usluge i servise za koje je

potrebno dati osobne podatke iskljuc¢ivo uz roditeljski pristanak.

Jos jedna bitna odredba koju Uredba uvodi u Odjeljku 4., od ¢lanka 37. do 39.,
je imenovanje sluzbenika za zastitu podataka kao osobe unutar organizacija® zaduzenih za

pracenje regulatornih zahtjeva te za osiguravanje sukladnosti s istima.

9 Clankom 37. definirana je obaveza imenovanja sluzbenika za zatitu podataka od strane voditelja obrade i
izvrsitelj obrade ukoliko:

(a) obradu provodi tijelo javne vlasti ili javno tijelo, osim za sudove koji djeluju u okviru svoje sudske
nadleznosti,

(b) osnovne djelatnosti voditelja obrade ili izvrsitelja obrade sastoje se od postupaka obrade koji zbog svoje
prirode, opsega i/ili svrha iziskuju redovito i sustavno pracenje ispitanika u velikoj mjeri, ili

(c) osnovne djelatnosti voditelja obrade ili izvrSitelja obrade sastoje se od opsezne obrade posebnih kategorija
podataka na temelju ¢lanka 9. (obrada osobnih podataka koji otkrivaju rasno ili etnicko podrijetlo, politicka
misljenja, vjerska ili filozofska uvjerenja ili ¢lanstvo u sindikatu te obrada genetskih podataka, biometrijskih
podataka u svrhu jedinstvene identifikacije pojedinca, podataka koji se odnose na zdravlje ili podataka o
spolnom zivotu ili seksualnoj orijentaciji pojedinca) i osobnih podataka u vezi s kaznenim osudama i kaznjivim
djelima iz ¢lanka 10.
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Slika 8 Dobna granica potrebne roditeljske privole za obradu podataka
Izvor: [209]; prijevod i prilagodba: autorica

Zadaée sluzbenika za zastitu podataka, definirane Clankom 39. Uredbe [45] ukljuéuju:
(a) informiranje i savjetovanje voditelja obrade ili izvrSitelja obrade te zaposlenika koji

obavljaju obradu o njihovim obvezama iz ove Uredbe te drugim odredbama Unije ili drzave

Clanice o zastiti podataka;

(b) pracenje postovanja ove Uredbe te drugih odredaba Unije ili drzave ¢lanice o zastiti
podataka i politika voditelja obrade ili izvrSitelja obrade u odnosu na zastitu osobnih podataka,
ukljucujuci raspodjelu odgovornosti, podizanje svijesti i osposobljavanje osoblja koje sudjeluje

u postupcima obrade te povezane revizije;

(c) pruzanje savjeta, kada je to zatraZzeno, u pogledu procjene ucinka na zastitu podataka

1 prac¢enje njezina izvrSavanja u skladu s ¢lankom 35.;
(d) suradnja s nadzornim tijelom;
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(e) djelovanje kao kontaktna tocka za nadzorno tijelo o pitanjima u pogledu obrade, $to
ukljucuje i prethodno savjetovanje iz ¢lanka 36. te savjetovanje, prema potrebi, o svim drugim

pitanjima.

Nadalje, istim je ¢lankom definirana zadac¢a sluzbenika vezana uz vodenje ,,raCuna o
riziku povezanom s postupcima obrade i uzima u obzir prirodu, opseg, kontekst i svrhe obrade*
[45], a odredbe vezane uz obvezu provodenja procjene ucinka na zastitu podataka definirane su
Odjeljkom 3. te konkretno Clankom 35.

Buduc¢i da je koncept sluzbenika za zastitu podataka nov na podrucju izgradnje sustava
zaStite privatnosti te nema formalnog obrazovanja za predlozenu funkciju, Uredba nudi
odredene smjernice za odabir odgovarajuée osobe, kao i opis radnog mjesta iste 1°. Tako se
»sluzbenik za zastitu podataka imenuje se na temelju strucnih kvalifikacija, a osobito stru¢nog
znanja o pravu i praksama u podrucju zastite podataka te sposobnosti izvrSavanja zadaca iz
¢lanka 39 te ,,moZze biti ¢lan osoblja voditelja obrade ili izvrSitelja obrade ili obavljati zadace
na temelju ugovora o djelu®. Nadalje, bitna odrednica pri osiguravanju funkcije je osiguranje
neovisnosti u radu sluzbenika. Stavkom 3. Clanka 38. Uredbe ,,voditelj obrade i izvriitel;j
obrade osiguravaju da sluZbenik za zaStitu podataka ne prima nikakve upute u pogledu izvrSenja

tih zadaca®, stoga ne smije biti razrijesen duznosti ili kaznjen zbog izvr$avanja istih.

Takoder, sluzbenik za zaStitu podataka obvezan je tajnoscu ili povjerljivoSéu u vezi s

obavljanjem svojih zadaca, u skladu sa Stavkom 5. istog ¢lanka.

I u kontekstu suvremenih tehnologija Uredba je napravila odmak u odnosu na Direktivu
pa ogranicava "profiliranje" 1 daje ispitanicima znacajna prava da izbjegnu odluke temeljene na
profiliranju te, takoder, omogucava ispitanicima pravo ne podlijeganja odlukama koje se
temelje iskljuéivo na automatiziranoj obradi, koja proizvodi pravne u¢inke koji se ti¢u njih ili

odlukama koje znacajno utjecu na njih.

Naposljetku, vazan aspekt osiguravanja privatnosti za ispitanike je i obveza informiranja
0 povredama osobnih podataka od strane voditelja obrade podataka. Ako se povreda osobnih

podataka ne rjeSava na odgovaraju¢i nacin i pravodobno, ona moze prouzrociti fizi¢ku,

10 Detaljne smjernice objavila je Radna skupina za zastitu podataka iz ¢lanka 29. [260]
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materijalnu ili nematerijalnu Stetu pojedincima, kao S§to su gubitak nadzora nad osobnim
podacima ili ograniCavanje njihovih prava, diskriminacija, krada identiteta ili prijevara,
financijski gubici, neovlasteni obrnuti postupak pseudonimizacije, Steta za ugled, gubitak
povjerljivosti osobnih podataka zasticenih poslovnom tajnom ili bilo koju drugu ekonomsku ili
drustvenu Stetu za doticnog pojedinca. Tako ¢im voditelj obrade primijeti da je doslo do
povrede osobnih podataka, trebao bi o tome izvijestiti nadlezno nadzorno tijelo bez nepotrebnog
odgadanja i to, ako je izvedivo, najkasnije 72sata nakon saznanja o toj povredi osobnih
podataka, osim ako voditelj obrade moze dokazati, u skladu s nacelom odgovornosti, da

povreda osobnih podataka vjerojatno nec¢e prouzroditi rizik za prava i slobode pojedinaca.
3.3.2.4. Direktiva o privatnosti i elektronickim komunikacijama

Kako bi odgovorila na zahtjeve novih digitalnih tehnologija i olakSala napredak
elektronickih komunikacijskih usluga Europska unija 12. srpnja 2002. godine donosi Direktivu
2002/58/EZ o obradi osobnih podataka i zastiti privatnosti u podrucju elektronickih
komunikacija ili skrac¢eno Direktivu o privatnosti i elektronickim komunikacijama. Direktiva
nadopunjuje Direktivu 95/46/EZ o zastiti podataka i primjenjuje se na sva pitanja koja nisu
izri¢ito obuhvacena tom Direktivom [210]. Konkretno, predmet Direktive poznate i pod
nazivom e-Privacy je pravo na privatnost u sektoru elektroni¢kih komunikacija!! te slobodno
kretanje podataka, komunikacijske opreme 1 usluga. Prva op¢a obveza u Direktivi je zajamciti
sigurnost elektronickih komunikacijskih usluga od strane njihovih pruzatelja prema

ispitanicima.

Odredbe Direktive tako uklju¢uju duznost obavjestavanja pretplatnika usluga kada god
postoji odredeni rizik vezano uz informaticku sigurnost, kao Sto je virus ili drugi zlonamjerni
napad te odrzavanje povjerljivosti informacija. Nadalje, Direktiva obvezuje pruzatelje usluga
da izbriSu ili anonimiziraju obradene podatke o prometu kada vise nisu potrebni, osim ako su
ispunjeni uvjeti iz Clanka 15 kojim se omoguéavaju iznimke na prava i obveze unutar Direktive
unutar zakonskih okvira pojedinih drzava ukoliko ograni¢enja predstavljaju ,,nuznu, prikladnu

I razmjernu mjeru unutar demokratskog drustva s ciljem zastite nacionalne sigurnosti (odnosno

11 Pojam "e-privatnost" sve se &esée javlja uslijed sve Ee$éeg udruzivanja problematike informacijske sigurnosti i
za§tite osobnih podataka u okruzenju suvremenih ekonomskih okvira. Pojam se odnosi na koncept zastite
podataka vezan uz komunikaciju putem elektroni¢kih mreZa u bilo kojem obliku, a problematika e-privatnosti

najcesce se veze uz elektroni¢ku postu i zastitu osobnih podataka koji se prikupljaju putem mreznih stranica
[173].
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drzavne sigurnosti), obrane, javne sigurnosti te s ciljem spreCavanja, istrage, otkrivanja i
progona kaznenih djela odnosno neovlastene uporabe elektronickog komunikacijskog sustava“.
Tako je zadrzavanje podataka dopusteno za potrebe naplate, ali samo dok ne nastupi zakonska
zastara. Podaci se jo§ mogu zadrZzati samo uz korisnikov pristanak za marketin§ke usluge i
usluge s dodanom vrijedno$¢u, a ispitanici moraju biti obavijesteni zasto i koliko dugo se podaci
obraduju. Isto tako, korisnici moraju moé¢i iskljuciti identifikaciju pozivne linije, a kada se
podaci koji se odnose na lokaciju korisnika ili drugi promet mogu obradivati, Clankom 9
propisuje da ¢e to biti dopusSteno samo ako su ti podaci anonimizirani, ako su korisnici dali
privolu ili za pruzanje usluga s dodanom vrijednos¢u. Kao i u prethodnom slucaju, korisnici
moraju biti unaprijed obavijeSteni o karakteru prikupljenih informacija i imati moguénost

isklju¢ivanja iz obrade podataka.

Clankom 13, nadalje, zabranjuje se koristenje adresa elektroni¢ke poste u marketinske
svrhe te Direktiva uspostavlja rezim privole, gdje se nezeljena elektroni¢ka posta moze slati
samo uz prethodni pristanak primatelja. Takoder, slanje neZeljenih tekstualnih poruka, bilo u
obliku SMS (eng. Short Message Service) poruka, odnosno kratkih tekstualnih poruka unutar
standarda mobilne telefonije te tzv. push, trenutnih poruka iz aplikacija ili bilo kojeg sli¢nog
formata dizajniranog za potroSacke prijenosne uredaje (mobilni telefoni, dlanovnici) takoder

potpada pod zabranu.

Ipak, dvije kategorije elektronicke poste (ili komunikacije opcenito) su iskljucene iz
opsega zabrane. Prva je iznimka za postojece odnose s kupcima, a druga za marketing sli¢nih

proizvoda i usluga.

Odredba Direktive primjenjiva na kola¢iée je Clanak 5, stavak 3. lako se kroz uvodnu
izjavu 25 Preambule prepoznaje vaznost i korisnost kola¢i¢a za funkcioniranje modernog
interneta, ali prethodna izjava takoder upozorava na opasnost koju takvi instrumenti mogu
predstavljati za privatnost. Tako zakonske odredbe ne trebaju utjecati na sve vrste kolacica, ve¢
treba izuzeti one koji se smatraju "strogo nuznima kako bi se pruZila neka usluga informacijskog
drustva koju je pretplatnik ili korisnik izri¢ito zatrazio* [211], kao §to su na primjer kolacici

koji prate sadrzaj korisnic¢ke koSarice za kupnju na internetskoj usluzi kupnje.

lako je Clanak 5 tehnoloski ,neutralan“, odnosno ne spominje nikakva specifi¢na

tehnoloska sredstva koja se mogu koristiti za pohranjivanje podataka, odnosi se na sve
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informacije za koje mrezno mjesto uzrokuje pohranjivanje u pregledniku korisnika, $to
odrazava zelju zakonodavca Europske unije da rezim direktive ostavi otvorenim za bududi

tehnoloski razvoj.

Adresati obveze su drzave Clanice koje moraju osigurati da je koristenje elektroni¢kih
komunikacijskih mreza za pohranu informacija u pregledniku posjetitelja dopusteno samo ako
se korisniku pruze ,,jasne i sveobuhvatne informacije* 0 svrhama pohrane ili opcijama pristupa
tim informacijama te dao je svoj pristanak, u skladu s Direktivom 95/46/EZ o zastiti podataka.
Tako postavljeni, opcijski rezim znaci da pojedinac mora dati svoj pristanak prije nego $to se
kolacici ili bilo koji drugi oblik podataka pohrani u njegov preglednik, $to zahtjeva osiguravanje

raznih mehanizama transparentnosti.

Dana 10. sije¢nja 2017. Europska komisija objavila je Prijedlog Uredbe o e-privatnosti
koja se odnosi na pravila o privatnosti za sektor elektroni¢kih komunikacija. Uredba bi nakon
donosenja trebala zamijeniti predmetnu o elektronickoj privatnosti. Zamisljena u provedbi kao
lex specialis Opée uredbe o zastiti podataka s ciljem nadjacavanja i nadopunjavanja iste s
specifi¢nijim pravilima za elektronicke komunikacije, Uredba jo$ nije stupila na snagu radi
nesuglasica izmedu Vije¢a Europske unije i Parlamenta Europske unije oko niza znacajnih

pitanja.

Prema nacrtu koji je ,,procurio” 4. studenog 2021. godine[212] Vije¢e i Parlament

dogovorili su brojne izmjene 1 dopune sljedeca tri poglavlja nacrta:

1) Poglavlje III (Prava krajnjih korisnika na kontrolu elektroni¢kih komunikacija) —
oc¢ekuje se da ¢e ovo poglavlje regulirati:
(1) prikaz poziva i identifikacije povezane linije (npr. identificira li zaslon
uredaja broj dolaznog poziva);
(i) blokiranje nezeljenih zlonamjernih ili neugodnih poziva;
(iii)  ukljucivanje informacija, ukljucujuc¢i osobne podatke, u javno dostupne
imenike; i
(iv)  nezeljene izravne marketin§ke komunikacije (npr. neZeljena e-posta i SMS
tekstovi).
2) Poglavlje V. (Pravni lijekovi, odgovornost i kazne) — ocekuje se da ovo poglavlje

regulira:
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(i) pravne lijekove;

(i) pravo na naknadu i odgovornost;

(i)  opce uvjete za izricanje upravnih novcanih kazni; i

(iv)  kazne.

3) Poglavlje VI. (Zavr$ne odredbe) — o¢ekuje se da ovo poglavlje regulira stupanje na
snagu nacrta Uredbe i naknadno pracenje njezine provedbe od strane Europske

komisije.

Medutim, Vije¢e 1 Parlament joS uvijek se ne slazu oko niza znacajnih pitanja. Na
primjer, Vijece 1 Parlament jo$ se nisu slozili oko definicije "neZeljenih poziva". Takoder se ne
slazu oko opsega zabrane slanja izravnih marketinskih komunikacija bez pristanka
primatelja; Vijeé¢e ovu zabranu namjerava primijeniti samo na komunikacije poslane “fizickim
osobama”, dok parlamentarci Zele da se zabrana odnosi na slanje komunikacija i pravnim
osobama. Parlament, nadalje, nastoji prosiriti tradicionalnu definiciju izravnog marketinga
(koja ukljucuje automatizirane telefonske aparate, telefaks aparate i elektroni¢ku postu,
ukljucujuéi SMS poruke) na razne druge vrste reklama, kao $to su "sko¢ni prozori ili reklame

slicne elektronickoj posti™ (npr. push obavijesti), nesto §to Vijece trenutno ne odobrava.

Tako predlozena Uredba o e-privatnosti uvodi jedinstvena pravila za poboljsanje zastite
privatnosti u sektoru elektronickih komunikacija diljem Europe, ona takoder ukljuc¢uje odredbe
koje se mogu kriti¢ki promatrati iz perspektive privatnosti. Radna skupina za zastitu podataka
iz ¢lanka 29. posebno je kritizirala odredene predlozene odredbe kao podruéja koja izazivaju
veliku zabrinutost. Prije svega, Prijedlog Uredbe dopusta prikupljanje podataka koje emitiraju
uredaji korisnika, kao $to su MAC (eng. Media Access Control) adrese kao jedinstvenog
identifikatora koji se dodjeljuje kao mrezna adresa u komunikacijama unutar mreznog
segmenta, bez prethodnog pristanka korisnika, pod uvjetom da je korisnik dobio jasnu i
istaknutu obavijest koja objasnjava mjere koje pojedinci mogu poduzeti kako bi smanjili ili
zaustavili prikupljanje podataka. Radna skupina zahtijeva da ove odredbe, a koje omogucéuju
pracenje putem Wi-Fi mreza ili "Bluetooth-pracenje" budu u skladu s Opcom uredbom o zastiti
podataka i stoga trebaju zahtijevati pristanak. U Misljenju se takoder preporucuje donosenje
tehnickog standarda za mobilne uredaje koji ¢e automatski signalizirati prigovor protiv pracenja

1 omoguciti pojedincima da povuku prethodno dani pristanak.
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Nadalje, ¢lanak 6. predlozene Uredbe predvida razli¢ite razine zastite metapodataka i
sadrzaja poruka. Radna skupina kaze da se Prijedlogom ne podrzava ova razlika jer su obje
kategorije podataka vrlo osjetljive i treba im se dodijeliti jednako visoka razina zastite. PolaziSte
bi stoga trebalo biti da je opCenito zabranjeno obradivati metapodatke, kao i sadrzaj poruka, za
analitiku, profiliranje i profiliranje ponaSanja bez pristanka svih krajnjih korisnika (Sto znaci i

posiljatelja i primatelja).

Trece, Radna skupina takoder poziva na zastitu od takozvanih "zidova za pracenje", §to
je praksa pri kojoj se uskracuje pristup mreznoj stranici ili usluzi osim ako pojedinci ne pristanu
da budu praceni na drugim mreznim stranicama ili uslugama. Budu¢i da pra¢enje moze ozbiljno
zadirati u privatnost pojedinca, Radna skupina zahtijeva izri¢itu zabranu takve prakse kao "uzmi

ili ostavi izbora" koji prisiljava korisnike da pristanu na pracenje U zamjenu za pristup usluzi.

Na kraju, ali ne manje vazno, skupina preporucuje da terminal 1 softver prema zadanim
postavkama moraju nuditi proaktivne postavke privatnosti i moraju ponuditi jasne opcije za
potvrdu ili promjenu tih postavki tijekom instalacije i upotrebe. Postavke privatnosti ne bi
trebale biti ograniCene na kolaci¢e, ve¢ bi korisnicima posebno trebalo omoguéiti da

signaliziraju odredeni pristanak putem postavki preglednika.
3.3.2.5.  Prekogranicni prijenos podataka

Izvan granica Europske unije primjenjuju se razliiti zakoni o privatnosti ili rezimi
zaStite podataka. Neke zemlje mogu imati vrlo malo ili nimalo propisa Sto dovodi do
zabrinutosti zakonodavstva Unije za prekograni¢ni prijenos osobnih podataka, koji je dopuSten
samo organizacijama i zemljama koje se smatraju ekvivalentnima postavljenim standardima
Uredbe.

Ipak, vecina propisa o zastiti podataka slijedi osnovne principe privatnosti koje je
definirala Organizacija za gospodarsku suradnju i razvoj prvotno u originalnim, a zatim i

revidiranim Smjernicama o zastiti privatnosti i prekogranicnom tijeku osobnih podataka [127]
[128].

EU Direktiva o zastiti podataka ograni¢ila je u svom Clanku 25 prijenos osobnih

podataka u trece zemlje bez odgovarajuce razine zaStite podataka.
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Budu¢i da nema odgovarajucu razinu zastite podataka jer nedostaju op¢i zakoni o zastiti
podataka koji pokrivaju cijeli privatni sektor, kao i institucija povjerenika za zastitu podataka
te nadzorna tijela koja bi pratila uskladenost i postupala po prituzbama pojedinaca, Sjedinjene

Americke Drzave nemaju odgovarajucu razinu zastite podataka.

Kako bi se sprijecilo da prijenos podataka od strane americkih tvrtki bude prekinut od
strane EU, Europska komisija je 2000. godine prihvaca Medunarodna nacela privatnosti
,»sigurne luke* [213], koja su bila vezana uz samoregulirajucu privatnost organizacija, a razvilo
ih je Ministarstvo trgovine Sjedinjenih Americkih Drzava. Medutim, nakon $§to je Max
Schrems, austrijski aktivist za privatnost, poduzeo pravni postupak protiv sporazuma i pozalio
se da su njegovi podaci na Facebook drustvenoj mrezi nedovoljno zastieni, posebno u
kontekstu otkri¢a Edwarda Snowdena®?, a kao rezultat toga, Europski sud pravde objavio je u

listopadu 2015. da je Odluka o ,,sigurnoj luci*“ nevazeca.

Nadalje, Europska komisija i Sjedinjene Ameri¢ke Drzave slozile su 2. veljace 2016. se
uspostaviti novi okvir za transatlantske protoke podataka, poznat kao "EU-US Stit privatnosti,
koji su kritizirali europski povjerenici za zastitu podataka, a koji je u srpnju 2020. godine
Europski sud pravde ukinuo takozvanom Schrems Il presudom. Dana 4. lipnja 2021. Europska
komisija donijela je dva skupa standardnih ugovornih klauzula za zamjenu stare sheme
prijenosa, ¢ime se omogucuje laksi prijenos osobnih podataka izmedu zemalja Europske unije

i zemalja bez odluke o primjerenosti.

Napustanjem Europske unije 1. sije¢nja 2021. Ujedinjeno Kraljevstvo postalo je "treca
zemlja“ tj. zemlja izvan EU-a bez odluke o adekvatnosti za prijenos podataka. Dana 28. lipnja
2021. Europska unija je donijela odluku o primjerenosti za Ujedinjeno Kraljevstvo, kojom se
osigurava slobodan protok osobnih podataka izmedu dva teritorijalna bloka u razdoblju od Cetiri
godine (do lipnja 2025.). Za britanske mrezne stranice, tvrtke i organizacije koje obraduju
osobne podatke pojedinaca unutar Unije ta odluka o primjerenosti zna¢i neograni¢eno

poslovanje, kao i prije tzv. Brexita, sljedece Cetiri godine, a nakon lipnja 2025. EU ¢e se morati

12 Edward Snowden je bivsi americki konzultant za racunalnu inteligenciju koji je 2013. odao visoko povjerljive
podatke iz Agencije za nacionalnu sigurnost Sjedinjenih Ameri¢kih Drzava, dok je bio njezin zaposlenik i
podizvodac. Njegova otkri¢a otkrila su brojne globalne programe nadzora od strane drzavnih agencija uz
suradnju telekomunikacijskih kompanija i europskih vlada, te potaknula kulturnu raspravu o nacionalnoj
sigurnosti i privatnosti pojedinca.
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ukljuciti u novi postupak o primjerenosti kako bi se utvrdilo osigurava li Ujedinjeno Kraljevstvo

jos uvijek jednaku razinu zastite podataka kako bi se odluka o primjerenosti obnovila.
3.3.3. Legitimnost privole

Zastita informacijskog aspekta privatnosti vezana je uz koncept privole kao legitimne
osnove za obradu osobnih podataka pojedinca od strane drugih osoba. To je oblik autonomne
autorizacije kojim pojedinac (ispitanik) ovlas¢uje voditelja obrade podataka da obraduje
njegove osobne podatke. S druge strane, radi se o transformativnom aktu kojim pristanak
uspostavlja u zastiti podataka stanje u kojem ono S$to bi se inace smatralo krSenjem prava na

(informativnu) privatnost pojedinca vise ne dozivljava kao takvo [214].

Sam koncept privole na kojem pociva razmjena podataka i zastita prava ispitanika,
definiran je kroz pet nalela Praksi postenog informiranja [126] — obavijest/svijest,

izbor/pristanak, pristup/sudjelovanje, integritet/sigurnost i provedba/pravna zastita.

Solove [215], iako hvali koncept i nuznost privole kao regulatornog rezima, istice da
takav pristup zastiti informacijske privatnosti ne pruza pojedincima znacajnu kontrolu nad
njihovim podacima, pri ¢emu ukazuje na brojne strukturne probleme prilikom njegove
realizacije. Prije svega, ukazuje na kognitivne probleme koji potkopavaju sposobnost
pojedinaca za donoSenje informiranih, racionalnih odluka o troSkovima i koristima pri
»samoupravljanju‘ privatnoscu. Isti¢e kako Cak i dobro informirani 1 racionalni pojedinci ne
mogu na odgovaraju¢i nacin upravljati svojom privatnoS¢u jer je previSe dionika koji
prikupljaju i koriste osobne podatke te se privole odnose na niz izoliranih transakcija. A bez
razumijevanja potencijalnih daljnjih upotreba podataka, odnosno kumulativne i cjelovite
procjene potencijalne Stete na privatnost, nije moguce donijeti smislene odluke. U svome ¢lanku
Taksonomija privatnosti [112] autor grupira aktivnosti krSenja privatnosti u Cetiri skupine:
prikupljanje podataka, obrada informacija, Sirenje informacija te invazije. Nadalje, aktivnosti
prikupljanja podataka dijeli u dvije skupine: nadzor i ispitivanje. Nadzor se odnosi na
promatranje i prikupljanje bez privole ispitanika, dok se ispitivanje odnosi na prikupljanje

podataka kao rezultata traZzenja podataka od ispitanika pod nekom vrstom prisile.

Obrada informacija je aktivnost koja koristi ili prikuplja osobne podatke te ih veze za
identificiranu osobu ili druge identificirane podatke. Sekundarna uporaba podataka, izvan

prvotne svrhe prikupljanja, a za koju ispitanik nije dao privolu, dovodi do krSenja privatnosti,
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bas kao i Sirenje podataka, odnosno otkrivanje osobnih podataka drugim stranama, a za koje
nije dobivena privola od ispitanika. Invazije, nepozvani upadi u zbirke podataka, posljednja su
skupina ugroza privatnosti, a odnose se na proboje podataka od strane hakera i/ili neovlastenih

osoba kao posljedica smanjene razine sigurnosti podataka.

Opca uredba o zastitu podataka definira jasne odredbe privole. Privola bi se trebala
davati jasnom potvrdnom radnjom, kojom se izrazava dobrovoljan, poseban, informiran i
nedvosmislen pristanak ispitanika na obradu osobnih podataka koji se odnose na njega, poput
pisane izjave, ukljucujuci elektronicku, ili usmene izjave. To znaci da je za valjanu suglasnost
potrebno ispuniti nekoliko uvjeta. Da je privola dana dobrovoljno znaé¢i da nema neravnoteze u
moci izmedu stana, odnosno, nema negativnih posljedica ako pristanak nije dan. Poseban
pristanak, nadalje, podrazumijeva izdvojeni pristanak za jednu ili viSe specificnih svrha,
odnosno da nositelj podataka mora imati zaseban izbor u odnosu na svaku od navedenih svrha.
Uvjet informiranosti podrazumijeva transparentnost u odnosu na odredene elemente
informacija koje su klju¢ne za donoSenje izbora 0 davanju pristanka, ukljucujuéi identitet
voditelja obrade, svrhe obrade podataka, vrsta podataka, pravo na povlacenje privole te bilo
kakvo koriStenje za odluke koje se temelje iskljuc¢ivo na automatiziranoj obradi, kao i rizike
prijenosa podataka u tre¢e zemlje. Potvrdna radnja, koja je takoder potrebna za privolu,
zahtijeva da je pojedinac poduzeo namjernu radnju za pristanak. Nemoguénost izbora kao i

unaprijed oznaceni okviri, stoga ne bi trebali predstavljati pristanak.

Nadalje, voditelj obrade mora ¢uvati dokaze da je ispitanik dao privolu, §to zna¢i Uredba
stavlja teret dokazivanja na voditelja obrade sto je jo§ jedan element organizacije tokova
podataka pri dizajniranju arhitekture privatnosti. Upravljanje privolama zahtjeva mogucnosti
pracenja izbora pojedinaca s obzirom na opcije, ali vrijeme trajanja pristanka (buduci da se isti
ima pravo odbiti obradu podataka na odredeno vrijeme). Stoga povlacenje privole bi trebalo

biti jednostavno kao i davanje pristanka.
3.3.4. Nacela obrade (osobnih) podataka

Prije svega, obrada podataka mora biti zakonita te pravna osnova treba biti definirana
za svaku obradu podataka. Nadalje, minimizacija podataka, odnosno nacelo prikupljanja samo
nuznih podataka je kljucno pri zaStiti privatnosti i smanjenju rizika ugroze iste, a prema nacelu

proporcionalnosti, podaci koji se prikupljaju i obraduju trebaju biti primjereni i relevantni.
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Stovise, ako vise nisu potrebni za svrhe zbog kojih su prikupljeni, podatke treba brisati ili
izvrSiti anonimizaciju ili pseudonimizaciju, $to znaci da bi i1 vrijeme zadrzavanja podataka

trebalo svesti na minimum.

Sljedece vazno nacelo privatnosti je nacelo specifikacije svrhe i obvezivanja na istu, Sto
znaci da se osobni podaci trebaju prikupljati i kasnije koristiti u samo odredene svrhe. Ovo je
nacelo vazno jer na osjetljivost osobnih podataka uglavnom utje¢e njihova svrha i kontekst
upotrebe. lako postoje osobni podaci koji sami po sebi ve¢ sadrze osjetljive podatke (npr.
medicinski podaci), ovisno o svrsi i kontekstu upotrebe, takvi osjetljivi podaci mogu postati jos
obzirom na namjenu. Stoga, ako se osobni podaci zele prikupljati ili obradivati, svrha obrade
podataka mora biti jasno navedena, a naknadna uporaba treba biti ograni¢ena na ispunjavanje

tih svrha.

Stoga je 1 nacelo transparentnosti obrade podataka preduvjet za informacijsko
samoodredenje i za posStenu obradu podataka. Drustvo u kojem pojedinci vise ne bi mogli znati
tko, koje 1 kada te u kojim situacijama prikuplja i obraduje njihove podatke, bilo bi u suprotnosti
s pravom informacijskog samoodredenja. Stoga, subjekti podataka, odnosno ispitanici, trebaju
imati opsezne informacije i pravo pristupa podacima te moguénost ,,intervencije“ u obradu
svojih osobnih podataka, kada je to neopravdano, kao i pravo prigovoriti obradi ili traziti
brisanje ili ispravljanje svojih podataka. Nadalje, nacelo odgovarajuce sigurnosti podataka
postavlja zahtjeve da se osobni podaci trebaju obradivati na nacin koji osigurava odgovarajuc¢u
sigurnost osobnih podataka, a koja je usmjerena na ocuvanje povjerljivosti, cjelovitosti i
dostupnosti podataka. Kona¢no, princip odgovornosti zahtijeva da voditelj obrade podataka
treba biti odgovoran za postivanje mjera za provedbu ovih osnovnih, navedenih principa
privatnosti. Neovisni povjerenici ili sluZbenici za zastitu podataka stoga postoje radi pracenja

postivanja nacela i postupanja po prituzbama ispitanika u organizacijama.
3.4. Privatnost i tehnologija

Da bi se, dakle, osigurala privatnost korisnika kao moguénosti samoodredivanja
pojedinaca, temeljnog preduvjeta demokratskog poretka, potrebno je implementirati nacela
privatnosti u sustav organizacija, odnosno osigurati mehanizme za konzumiranje stecenih prava

na transparentnost i intervenabilnost od strane pojedinaca. Oba zahtjeva u suvremenom
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kontekstu informacijskih i organizacijskih sustava podupirana su tzv. tehnologijama za

povecéanje privatnosti (eng. privacy-enhancing technology, PET).

Kao istrazivacku temu tehnologijama za poveéanje privatnosti pokrenuo je David
Chaum 1981. godine radom koji opisuje metodu anonimne i nevidljive dostave elektroni¢kih
poruka pod nazivom “Mix” [216]. Autor koristi sigurnosne protokole i naknadne slojeve
enkripcije kako bi osigurao zastitu privatnosti ,,mijeSanjem" prometa e-poste nekoliko ljudi u
sifriranom obliku. Koncept je kasnije implementiran u MixMaster sustav anonimizacije e-poste

koji je prvi prakti¢no dostupan PET sustav.

Sama pojava tehnoloskih mjera za zaStitu privatnosti poklapa se s jacanjem zakonske
regulative vezane uz koristenje osobnih podataka u informacijskim sustavima da bi se uslijed
sve veceg usvajanja interneta i mobilne telefonije u drustvu tijekom 1990-ih povecali
istrazivacki napori na podrucju, a Chaumov koncept se prilagodava novonastalim okruZenjima,
odnosno medijima [217][218][219]. Po¢etkom novog tisuéljeca, javljaju se i javno financirani
istrazivacki projekti na podru¢ju [220][221][222], istrazivaéi su istrazivali kriptografiju i
tehnologiju skrivanja informacija kako bi proizveli protokole koji podrzavaju privatnost kao §to
su anonimne vjerodajnice [223], a tvrtke po¢inju razvijati poslovne modele vezano uz zastitu
privatnosti. Prekretnica u razvoju i shvacanju PET tehnologija je pojava Prirucnika o
tehnologijama za poboljsanje privatnosti [224] koji su napisali predstavnici regulatornih tijela,
kao ,,uvertira“ za donoSenje regulatornih okvira koji su danas na snazi, a koji uévr§éuju potrebu

za primjenom istih.
3.4.1. Tehnologije i alati za povecanje privatnosti

Tehnologijama za povecanje privatnosti Fritsch [225] dijeli na alate transparentnosti i

alate (ne)prozirnosti kao $to je prikazano Tablicom 2.

Alati za transparentnost namijenjeni su stvaranju uvida u obrade podataka, a njihov je
ucinak bolje razumijevanje postupaka, praksi i posljedica obrade osobnih podataka, dok alati
za neprozirnost namijenjeni su skrivanju identiteta korisnika ili njegove veze s osobnim
podacima, najéeS¢e kroz tehnike Sifriranja, razdvajanja podataka, anonimizacije i

pseudonimizacije te ogranicavanja pristupa i/ili koristenja.
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Tablica 2 Primjeri alata za transparentnost i neprozirnost

Definicija

Ne-tehnicki

Alati transparentnosti

Alati koji osobi jasno pokazuju koji
se osobni podaci obraduju, kako se
obraduju i tko ih obraduje.

« zakonska prava na informiranje o

Alati (ne)prozirnosti

Alati koji skrivaju identitet osobe
ili njezin odnos s podacima dok ih
netko drugi obraduje.

« pseudonimni pristup internetskim

primjeri obradi podataka; uslugama;

e revizije privatnosti. « tajnost glasovanja.
Tehnicki « sucelja za reviziju baza podataka; | e anonimna e-posta u sustavu
primjeri « agenti za provedbu revizije; MixMaster;

« datoteke zapisnika (eng. log files). | e preglednici s tehnologijama

slojevite enkripcije za
anonimizirano mrezno
pregledavanje poput The Onion
Router ili TOR platforme;

« pseudonimizacija.

Izvor: [225] str. 10-11; prijevod: autorica

Tehnologije 1 alati za povecanje privatnosti rasporedeni su u Siri kontekst informacijskih
sustava, koji zauzvrat upravljaju zahtjevima korisnika, s jedne, i poslovnog sustava, s druge
strane, odnosno njima se implementira koherentan sustav mjera informacijsko-komunikacijskih
tehnologija koji stiti privatnost uklanjanjem ili smanjenjem osobnih podataka ili sprje¢avanjem
nepotrebne i/ili neZeljene obrade osobnih podataka, a bez gubitka funkcionalnosti

informacijskog sustava [226].

3.4.1.1. Zahtjevi i alati transparentnosti

Alati transparentnosti, odnosno tehnologije za povecanje transparentnosti (eng.
transparency-enhancing technology, TET) u tom kontekstu, predstavljaju kombinaciju
tehnoloskih rjeSenja i pravnih ili proceduralnih okvira [227], koji imaju za cilj smanjenje
postojece visoke informacijske asimetrije izmedu ispitanika i1 vrSitelja te voditelja obrade
podataka, a koja moze posljedi¢no imati Stetne utjecaje na privatnost ispitanika [18]. Hansen
[228] ih, stoga, definira kao ,,alate koji mogu pojedincu pruziti jasnu vidljivost aspekata bitnih
za njegove (osobne) podatke i privatnost®, dok ih Hedbom [229] postavlja kao tehnoloske alate

koji imaju jednu ili vise sljedecih karakteristika:

* daju informacije o namjeravanom prikupljanju, pohrani i/ili obradi podataka ispitaniku

ili opunomoceniku koji djeluje u njegovo ime s ciljem poboljSanja privatnosti;
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* pruzaju ispitaniku ili opunomoceniku koji djeluje u njegovo ime pristup pohranjenim

podacima i/ili logici obrade podataka s ciljem pobolj$anja privatnosti;

* pruzaju ispitaniku ili opunomoceniku koji djeluje u njegovo ime moguénost kontra-
profiliranja kako bi "pogodio” kako se njegovi podaci podudaraju s relevantnim grupnim
profilima koji mogu utjecati na rizike i moguénosti, implicirajuci da vidljivo i strojno ¢itljivo
ponasanje okoline pojedinca pruza dovoljno podataka za predvidanje implikacija njegova

ponasanja.

Alati ili tehnologije transparentnosti dijele se u odnosu na njihovu pouzdanost u
prenosenju informacija, odnosno smanjenja informacijske asimetrije [230]. Pouzdani, odnosno
alati koji zapravo informiraju o obradi podataka, dijele se na ex-ante alate, koji pruzaju potrebne
informacije ispitaniku prije prikupljanja i obrade podataka, ex-post alate, koji pruzaju potrebne
informacije ispitaniku nakon prikupljanja i obrade podataka. Nadalje, ex-ante alati se dalje
dijele na alate za podizanje svijesti i alate tzv. deklaracije, gdje je prva kategorija informativna,
dok druga kategorija ukljucuje interakciju pojedinaca, ispitanika u inspekciji i prihvaéanju
obrade podataka. Ex-post alati podijeljeni su na alate revizije za inspekciju od strane subjekata
podataka, te interventne alate, koji omogucuju ogranicenje prikupljanja i koriStenja podataka, 1

alate za sanaciju, a koji omoguc¢avaju manipulaciju i uklanjanje osobnih podataka.

Alati za poboljSanje transparentnosti mogu se definirati kao alati koji pruzaju uvid u to
kako se podaci pojedinaca prikupljaju 1 obraduju, nastojeci prenijeti povezane rizike na tocan i
razumljiv na¢in. Dok ex-ante alati informiraju o namjeravanom prikupljanju, obradi i otkrivanju
podataka te na taj nacin nastoje pomo¢i korisnicima u predvidanju posljedica prilikom
donoSenja odluka hoce 1i 1 pod kojim uvjetima otkriti osobne podatke, ex-post alati pomazu
korisnicima da steknu uvid u to koje je podatke tko prikupio, obradio ili otkrio te je li obrada

podataka bila u skladu s dogovorenim ili navedenim politikama privatnosti.

NajceS¢i 1 najvazniji alat za povecanje transparentnosti je pruZanje potrebnih
informacija u obliku izjava o tim politikama privatnosti, koje se, ukoliko se koristi jezik za
strojno ¢itanje, mogu automatski usporediti s korisnickim postavkama privatnosti, dok
informacije o transparentnosti mreznog mjesta moze, primjerice, pruziti i vanjska povjerljiva

strana u obliku rezultata reputacije ili drugih podataka o pruzatelju usluge.

74



Alati transparentnosti

Nepouzdani Pouzdani

Alati tvrdnje

Ex-ante Ex-post

Samo za citanje Interaktivni Samo za Citanje Interaktivni

Alati za Alati

podizanje SVijESﬁ deklaracije Alati reVIZl‘le

B . |Kolekeija/Koristenje/
Kolekcija/Koristenje Modifikacija/Brisanje

Alati

. .. Alati sanacije
intervencije

Slika 9 Podjela alata transparentnosti
Izvor: [230] str. 11. prijevod i prilagodba: autorica

Najces¢i 1 najvazniji alat za povecanje transparentnosti je pruzanje potrebnih
informacija u obliku izjava o tim politikama privatnosti, koje se, ukoliko se koristi jezik za
strojno Citanje, mogu automatski usporediti s korisnickim postavkama privatnosti, dok
informacije o transparentnosti mreZznog mjesta moZze, primjerice, pruziti i vanjska povjerljiva

strana u obliku rezultata reputacije ili drugih podataka o pruzatelju usluge.

Nadalje, ex-post alati za povecanje transparentnosti mogu se podijeliti i prema strani na
kojoj se informacije o transparentnosti prikupljaju, obraduju i stavljaju na raspolaganje
ispitanicima. Oni na strani korisnika prikupljaju sve informacije o transparentnosti tako da
ostaju pod korisnikovom kontrolom. Primjer takvog alata je funkcionalnost ,,pobolj$ane zastite
od pracenja“ Firefox pregledniku za stolna racunala koji omoguéuje korisniku pregled mreznih

mjesta prve i trece strane s kojima komunicira na Internetu [231].

Alati za povecanje transparentnosti na strani pruzatelja usluga pruzaju korisniku sucelje
nadzorne ploce koje mu omogucuje elektronicki pristup, kontrolu ili izvoz osobnih podataka.
Primjer je nadzorna ploc¢a ,,Moja aktivnost* [232] tvrtke Google koju mogu koristiti registrirani
korisnici usluga te tvrtke za pregled i djelomi¢nu kontrolu nad podacima koje je tvrtka prikupila

0 njima.
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Takoder, kao primjer alata na ,,tre¢oj* strani moze se razmotriti DataBait alat, koji je
razvijen i testiran u okviru istrazivackog projekta USEMP [233], financiranog iz sredstava
programa EU FP7. Alat omogucuje korisnicima drustvenih mreza da dijele svoje podatke sa
sigurnom pouzdanom istrazivackom platformom, koja koristi algoritme strojnog ucenja za
pruzanje transparentnosti profila, objasnjavajuci kako korisnici mogu biti ,,ciljani* na temelju

njihovih objava i podataka o ponaSanju.

No, iako je osnovno nacelo privatnosti, transparentnost moze dovesti do pitanja
povijerljivosti informacija. Primjerice, datoteke dnevnika koji biljeze pristupe elektroni¢kim
zdravstvenim kartonima mogu stvoriti probleme s privatno$éu buduci da i sam podatak tko je
pristupio kartonima, primjerice psihijatar, moze biti kategoriziran kao osjetljiv. Stovige,
datoteke dnevnika pristupa bi se mogle koristiti i za pra¢enje uspjesnosti i kvalitete rada
(medicinskog) osoblja koje se moze osjecati pod stresom na svom poslu kada se pomno

promatra.

No, problem za povjerljivost poslovanja moze predstavljati i transparentno
evidentiranje, ako se radi na finoj razini granularnosti podataka. Primjerice, spomenute datoteke
bi se mogle koristiti za reverzni inZenjering algoritama za obradu podataka, kao $to su algoritmi
profiliranja kontrolora podataka, koji su Cesto kategorizirani kao poslovne tajne, $to je
objasnjeno i U recitalu 63 preambule Opce uredbe o zastiti podataka [45]. lako Uredba spominje
da pravo na transparentnost ne smije negativno utjecati na takve poslovne tajne, ono ne smije
dovesti do toga da se ispitaniku odbije pravo na sve informacije. Time se implicira da bi se
informacije o transparentnosti trebale pruziti barem na vi$oj razini granularnosti te trebaju biti
osmisljene tako da uzimaju u obzir kompromise s pravima drugih, ne zanemarujuci istodobno
zahtjeve ,,da svaka informacija i komunikacija u vezi s obradom tih osobnih podataka bude lako
dostupna i razumljiva te da se upotrebljava jasan i jednostavan jezik“, kao preduvjet

transparentnosti opisan recitalom 39 spomenute Uredbe.
3.4.1.2. Ucinkovitost alata transparentnosti

U disciplinama upravljanja informacijama, poslovne i informacijske etike pojam
transparentnosti obi¢no se koristi za oblike vidljivosti informacija te moguénosti pristupa
informacijama, namjerama ili ponasanjima koja su, na taj nacin, namjerno otkrivena [21],

predstavljaju¢i komunikacijski oblik kojim se prenosi signal izmedu voditelja obrada podataka
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1 pojedinaca, pri ¢emu je za postizanje uCinkovitosti alata, odnosno povecanja transparentnosti,
potrebno ukloniti ili pak minimizirati svaki ,,Sum® ili ,,buku“ kao ometaju¢eg cimbenika
komunikacijskog procesa. U kontekstu Shannon-Weaverova matematickog modela sustava
komunikacije [234] razlikuju se dva bitno razli¢ita nacina za prijenos poruka: putem diskretnih
signala i putem kontinuiranih signala. Diskretni signali mogu predstavljati samo kona¢an broj
razli¢itih, prepoznatljivih stanja, dok kod kontinuiranih signala koli¢ine signala mogu varirati
u beskona¢nom skupu vrijednosti. U tom referencijalnom okviru te Sirem tematskom sklopu
osiguranja privatnosti, prvi mogu korespondirati s ex-ante, a drugi kao ex-post alatima
transparentnosti, a buduci da politike privatnosti, koje se izrazavaju ograni¢enim slovima
abecede, pretpostavljaju diskretan komunikacijski sustav, dok ostala rjeSenja mogu poprimiti
razne oblike poput opisanih ex-post alata.

Nadalje, u odnosu na razinu buke, komunikacija se moze odvijati u prisutnosti ili
odsutnosti iste, pri ¢emu u kontekstu transparentnosti cilj je osigurati komunikaciju koja ¢e
teziti njenom uklanjanju kako bi primatelji imali moguénost reproduciranje poruka u njenom

izvornom obliku, a ¢ime bi doslo do smanjenja informacijske asimetrije kao temeljnog cilja.

Tako se uc¢inkovitost mehanizama transparentnosti kao diskretnih sustava, odnosno
politika privatnosti kao predmeta istrazivanja, moze sagledavati u odnosu na entropiju, klju¢nu
mjeru u teoriji informacija, kojom se kvantificira koli¢ina neizvjesnosti u prijenosu informacija,
a koja je jednaka logaritmu broja razli¢itih poruka koje se mogu poslati odabirom iz istog skupa
simbola, kao mjere maksimalne moguce ucinkovitosti bilo koje sheme kodiranja. Drugim
rijeCima, prosjecna distribucija znakova u abecedi poruke odreduje granicu, na najboljoj

prosjecnoj (to jest, najkrac¢oj) mogucoj shemi kodiranja.

Stoga primjena opisanih koncepata moze pruziti sredstvo za mjerenje suviSnosti ili
ucinkovitosti simbolickog predstavljanja unutar odredenog jezika te se elementi odredenih
lingvistickih kategorija svakako trebaju sagledavati kao mjerilo u¢inkovitosti mehanizama

transparentnosti.

Budu¢i da komunikacijski signali trebaju biti sagledani izolirano od poruka koje
prenose, a kako bi se posredno mogla ocijeniti kvaliteta komunikacijskog kanala, koja se u
kontekstu osiguravanja privatnosti ogleda u mogucnosti intervenabilnosti primatelja signala,

odnosno ispitanika da samostalno donose zakljucke vezano uz zastitu svojih podataka, ta se
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komponenta moze sagledati kao jedna dimenzija pri mjerenju ucinkovitosti mehanizama

transparentnosti.

Ipak, u kontekstu transparentnosti sa ciljem smanjenja informacijske asimetrije sadrzaj
poruke ne moze biti zanemaren ¢ime se pretpostavlja njegovo postojanje i dostupnost kao
preduvjet komunikacije, kao druga vrijednosna komponenta i dimenzija u¢inkovitosti alata

transparentnosti.

Stoga je za mjerenje ucinkovitost alata transparentnosti potrebno razmatrati zahtjeve na
sadrzajnoj, ali komponenti kvalitete samog mehanizma transparentnosti, koje su u istrazivanju
postavljene kao dimenzije transparentnosti vidljivost i inferabilnost s pripadaju¢im

odrednicama.

Dimenzija vidljivosti definirana je sljede¢im odrednicama: zahtjevima informativnosti,
azuriranosti i pristupacnosti, dok je dimenzija inferabilnosti definirana odrednicama

razumljivosti, smislenosti i slojevitosti.

Odrednica informativnosti odnosi se na sposobnost prenoSenja dobre kvalitete
informacija [235] i predstavlja sadrzaj koji treba biti prenesen, odnosno komuniciran prema
ispitanicima. Budu¢i da se transparentnost u podrucju zaStite podataka mozZe smatrati vise
regulatornim nego dobrovoljnim zahtjevom, organizacije nastoje prilagoditi alate
transparentnosti u skladu s postavljenim zakonskim okvirima ili standardima. U odnosu na
ISO/IEC 29100:2011 [236] standard te spomenutu Opcu uredbu o zastiti osobnih podataka [45]
predlozena je 1 validirana taksonomija zahtjeva koji se odnose na sadrZaj politika privatnosti te

njihovu prezentaciju [26]:

- pruzanje informacija kako 1 koji podaci se prikupljaju;

- informiranje o drugim izvorima podataka;

- pruzanje dovoljnog objasnjenja kada se koriste osjetljivi podaci;

- pruZanje informacije o osobnim podacima potrebnim za specificiranu svrhu obrade;

- pruzanje objasnjenja zasSto je svrha prikupljanja podataka legitimna;

- odredivanje strana s kojima podaci mogu biti podijeljeni;

- pruZzanje informacija o transferu podataka prema trecoj zemlji ili medunarodnoj
organizaciji 1 razinu zastite koja je pruZena od te strane;

- pruZanje informacija kako i koji se podaci pohranjuju;
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- pruzanje informacija o roku pohrane podataka i njihovom brisanju;

- pruzanje informacija o (sigurnosnim) mehanizmima za zastitu podataka;

- pruzanje informacija o mogucénostima ograni¢avanja obrade osobnih podataka;

- pruzanje informacija o pravu pristupa podacima, ispravljanju, brisanju podataka te
prigovoru na obradu podataka;

- pruzanje informacija o sredstvima za pristup, ispravak i uklanjanje osobnih podataka;

- pruzanje informacija o identitetu i kontaktu voditelja obrade.

Nadalje, faktor ili odrednica azuriranosti na istoj dimenziji transparentnosti metrika je
koja ukazuje na stupanj pouzdanosti informacija u odnosu na stvarne procese u sustavu
organizacije, a ovisi o vremenu koje prolazi izmedu necega Sto se dogada u sustavu i sustava
koji o tome pruza informacije. Stoga se zahtjev za pruzanjem informacija o azuriranosti stranica
moze smatrati vaznim aspektom pri povecanju ucinkovitosti mehanizama transparentnosti u

odnosu na osiguravanje elemenata odgovornosti kao jednog od ciljeva alata transparentnosti.

Odrednicom pristupac¢nosti nastoji se mjeriti jednostavnost pristupa mehanizmu, ¢ime
se zapravo ispituje taksonomski zahtjev da ,,informacije o upravljanju osobnim podacima
trebaju biti lako dostupne® [26], a koji je i zahtjev transparentnosti Opce uredbe o zastiti osobnih
podataka, elaboriran u Smjernicama o transparentnosti na temelju Uredbe 2016/679 [24] Radne
skupine za zastitu podataka iz ¢lanka 29. I dok se odrednica slojevitosti na dimenziji
inferabilnosti, usmjerena na postizanje jednakog cilja u smanjenju ,,napora“ za pojedinca,
odnosi na pojedinacne cjeline teksta u relaciji na cijeli dokument politika privatnosti, kod
faktora pristupacnosti ,,informacijska“ jedinica podrazumijeva cjelokupni dokument politika
privatnosti. Stoga primjena zahtjeva da su ,,informacije prikazane slojevitim prikazom®,
slojevitog pristupa pri prezentaciji sadrzaja moze olakSati razumijevanje i pruziti jasan pregled
dostupnih informacija ¢ime se postiZze ve¢a u€inkovitost mehanizama transparentnosti. Zahtjev
da su ,,informacije prikazane slojevitim prikazom* [24], stoga se odnosi na smanjenje ,,napora“
koji ispitanici trebaju uloziti prilikom trazenja informacija, odnosno pridonosi smanjenju

informacijske entropije, odnosno neizvjesnosti u prijenosu informacija.

I faktor smislenosti, mjeren kroz leksicku gustocu, donekle ovisi o tematskim cjelinama
teksta, a odreduje kvalitativna svojstva teksta u prenoSenju smisla poruke, odnosno obavijesti,
s ciljem $to manjeg ,,informacijskog opterecenja“. Mjerenje leksicke gustoce jedna je od

metoda koja se koristi pri opisu diskursa, te stoga ovisi o jezi¢nom registru i Zanru teksta. Sto
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je veci broj leksickih rijeci, tekst je 1 leksicki gusc¢i pa je kod slozenijih tekstova ta vrijednost
bliza vrijednosti 1 [237]. Stoga je i zahtjev da ,,dokument nije prezasi¢en informacijama“
usmjeren prema smanjenju preoptere¢enosti informacijama koje, dovode¢i do kognitivnog
zasi¢enja pojedinaca, imaju porazni ucinak na intervenabilnost odnosno donosenje (ispravnih)
odluka ispitanika te je dobar vrijednosni pokazatelj u odnosu na smanjenje redundantnosti u

prijenosu informacija spram mogucénosti kodiranja diskretnih sustava.

| posljednja, odrednica razumljivosti povezana je s jezicnom kvalitetom teksta, odnosno
mehanizmom kodiranja. Predstavljena kao ,,sposobnost postizanja razumljivog znacenja“ [235]
njome se odrazava zahtjev transparentnosti kojim ,,jezik za pruzanje informacija treba biti jasan
i prilagoden® [26] odredenoj ciljnoj skupini, a moguée ju je mjeriti analizama Citkosti teksta

kao jo$ jednom lingvistiCkom kategorijom pri mjerenju u¢inkovitosti kanala komunikacije.

4. METODOLOGIJA ISTRAZIVANJA

4.1. Dizajn istrazivanja

Istrazivanje temeljeno na kvalitativnoj analizi sadrzaja politika privatnosti objavljenih
na mreznim stranicama zdravstvenih ustanova, podrazumijeva primjenu desk-metoda

istrazivanja [238] te je osmiSljeno i provedeno kroz tri faze prikazane na Slici 10.

Prva faza Druga faza Treéa faza

e Obradai
interpretacija
rezultata

* Priprema i
provedba
analize
sadrZaja

e Dizajn modela

Slika 10 Dijagram tijeka dizajna istraZivanja

U prvoj, fazi pripreme i provedbe analize sadrzaja prikupljene su adrese mreznih
stranica zdravstvenih ustanova (Prilog 1 i 2) kao materijala istrazivanja te je izradena analiti¢ka
matrica (Prilog 3), kao i obrazac kodiranja (Prilog 3) te su standardizirane procedure
prikupljanja podataka (Prilog 4). Posto su dobiveni podaci obradeni i interpretirani u drugoj
fazi, u trecoj fazi pristupilo se dizajniranju modela vrjednovanja informacijske transparentnosti

politika privatnosti i njegovoj validaciji kao krajnjem rezultatu istrazivanja.
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4.1.1. Prva faza: priprema i provedba analize sadrzaja

4.1.1.1. Odabir materijala i uzorka

Istrazivanje je provedeno na politikama privatnosti 152 zdravstvene ustanove, pri cemu
je 56 ustanova u sustavu javne zdravstvene zastite (Prilog 1), dok su preostale ustanove privatne
zdravstvene zaStite. Razlog tome je da u sluCaju zdravstvenih ustanova javnog sektora
zdravstvene zastite tijekom istrazivanja u travnju i svibnju 2021. godine pojedine ustanove nisu
imale objavljene dokumente politika privatnosti. Odnosno, od 148 zdravstvenih ustanova u
sustavu javne zdravstvene zastite, objavljenih na stranicama Ministarstva zdravstva [46] samo
njih 37% imalo je objavljene politike privatnosti s unificiranim identifikatorom sadrzaja kao
postavljenim uvjetom za odabir uzorka. Uzorkom, takoder, nisu obuhvaéeni dokumenti tzv.
politika kolaci¢a kao zasebnih dokumenta, buduci da se posredstvom tehnologija kolac¢i¢a ne
prikupljaju zdravstvene informacije u kontekstu opisanom kroz segment 1.3. prvog poglavlja —

Privatnost i zdravstveni podaci.

Ustanove u sustavu zdravstva Republike Hrvatske sukladno ¢lanku 29. Zakona o
zdravstvenoj zastiti [239] podijeljene su na 4 razine: primarnu, sekundarnu i tercijarnu razinu

te razinu zavoda.

Razinom primarne zdravstvene zaStite obuhvaceni su domovi zdravlja, obavljanjem
djelatnosti obiteljske (op¢e) medicine, dentalne zdravstvene zastite, dentalne tehnike,
zdravstvene zastite Zena, zdravstvene zasStite predskolske djece, medicine rada i/ili medicine
rada 1 sporta, logopedije, laboratorijske, radioloske 1 druge dijagnostike, sanitetskog prijevoza,
ljekarnicke djelatnosti, fizikalne terapije, patronazne zdravstvene zastite, zdravstvene njege te

palijativne skrbi, kao i obavljanjem specijalisticko-konzilijarne djelatnosti.

Sekundarnom razinom zdravstvene zastite obuhvacene su opce i specijalne bolnice,
ljecilista 1 poliklinike. Opca bolnica 1 specijalna bolnica su zdravstvene ustanove koje obavljaju
djelatnost dijagnostike, lijeCenja, medicinske rehabilitacije i zdravstvene njege bolesnika te
osiguravaju boravak i prehranu bolesnika, pri ¢emu je opéa bolnica zdravstvena ustanova koja
obavlja najmanje djelatnosti kirurgije, interne medicine, pedijatrije, ginekologije i porodiljstva
te hitne medicine 1 ima posteljne, dijagnosticke 1 druge mogucnosti prilagodene svojoj namjenti,

dok je specijalna bolnica usmjerena na djelatnost specijalisticko-konzilijarnog i bolnickog
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lijeCenja odredenih bolesti ili odredenih dobnih skupina stanovnistva. Nadalje, ljeciliSta su
ustanove u kojoj se prirodnim ljekovitim izvorima provodi preventivna zdravstvena zastita,
specijalisticka i bolni¢ka rehabilitacija, dok su poliklinike zdravstvene ustanove u kojoj se
obavlja specijalistiCko-konzilijarna  zdravstvena zastita, dijagnostika 1 medicinska
rehabilitacija, a osim bolni¢kog lijeCenja moraju obavljati djelatnost najmanje u dvije
ambulante razlicitih ili istih specijalistickih ili uzih specijalistickih djelatnosti ,0dnosno u jednoj

ambulanti specijalisticke odnosno uZze specijalisticke djelatnosti i laboratoriju.

Trecu razinu zdravstvene zaStite Cine klinicke ustanove: klinika, klinicka bolnica i
klini¢ki bolni¢ki centar. Klinika jest zdravstvena ustanova ili dio zdravstvene ustanove u kojoj
se uz obavljanje specijalisticko-konzilijarne i bolnic¢ke djelatnosti izvodi nastava visokih
ucilista i1 provodi znanstveni rad za djelatnost za koju je osnovana. Klinicka bolnica jest opca
bolnica u kojoj najmanje dvije od navedenih djelatnosti (interna medicina, Kirurgija, pedijatrija,
ginekologija i porodiljstvo) nose naziv klinika, kao i najmanje jo$ dvije druge djelatnosti drugih
specijalnosti odnosno dijagnostike. Klinicki bolnicki centar je op¢a bolnica u kojoj osim naziva
klinike za djelatnost interne medicine, kirurgije, pedijatrije, ginekologije i porodiljstva, naziv
klinike ima i vise od polovice ostalih specijalnosti i u kojima se izvodi viSe od polovice
nastavnog programa studija medicine, dentalne medicine, farmacije i medicinske biokemije

odnosno sestrinstva.

Naposljetku, razina zavoda odnosi se na razne potporne institucije u sustavu zdravstva:
drzavne zdravstvene zavode, zavode za javno zdravstvo jedinica podrucne (regionalne)

samouprave i zavode za hitnu medicinu jedinica podru¢ne (regionalne) samouprave.

Drzavni zdravstveni zavodi su zdravstvene ustanove za obavljanje struc¢nih 1
znanstvenih djelatnosti iz okvira prava 1 duZnosti Republike Hrvatske na podrucju
javnozdravstvene djelatnosti, medicine rada, telemedicine, toksikologije i antidopinga,
transfuzijske medicine te hitne medicine. To su Hrvatski zavod za javno zdravstvo, Hrvatski

zavod za transfuzijsku medicinu te Hrvatski zavod za hitnu medicinu.

Zavodi za hitnu medicinu jedinica podru¢ne (regionalne) samouprave su zdravstvene
ustanove za obavljanje poslova iz okvira prava i duznosti jedinica podru¢ne (regionalne)

samouprave na podrucju hitne medicine.
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S obzirom na organizacijski oblik, relativno najve¢i udio uzorkom obuhvacenih
zdravstvenih ustanova potpada pod kategoriju specijalnih bolnica (21%, n=12) te op¢ih bolnica

(18%, n=10). Tipologija uzorkom obuhvaéenih zdravstvenih ustanova prikazana je u Tablici 3.

Tablica 3 Tipologija uzorkom obuhvacenih javnih zdravstvenih ustanova

Vrsta javne zdravstvene Frekvencije Postotci
ustanove

Specijalne bolnice 12 21.4%
Opca bolnica 10 17.9%
Dom zdravlja 9 16.1%
Z7ZHM 9 16.1%
Poliklinika 5 8.9%
KBC 4 7.1%
Klinika 2 3.6%
Ljeciliste 2 3.6%
Zavod 2 3.6%
Klinicka bolnica 1 1.8%

Ukupno 56 100.0%

Nadalje, s obzirom na razinu zdravstvene zastite koju pruzaju, najveci udio uzorkom
obuhvacenih ustanova, vise od polovice (52%, n=29), pruza sekundarnu zdravstvenu zastitu.
Nesto manje zastupljene su ustanove na razini zavoda (20%, n=11), dok 16% ustanova (n=9)
pruza primarni oblik zdravstvene zastite. Najmanji udio uzrokom obuhvaéenih zdravstvenih
ustanova pripada tercijarnoj (13%, n=7) razini zdravstvene zaStite. Podaci 0 razinama

zdravstvene zaStite koju pruZzaju uzorkom obuhvacene zdravstvene ustanove, prikazani su u

Tablici 4.

Tablica 4 Razina zdravstvene zastite uzorkom obuhvacenih zdravstvenih ustanova

Razina zdravstvene zastite Frekvencije Postotci
Primarna 18 32.1%
Sekundarna 29 51.8%
Tercijarna 7 12.5%
Zavodi 2 3.6%

Ukupno 56 100.0%

Prilikom odabira zdravstvenih ustanova u privatnom sektoru (Prilog 2) u obzir je uzet
uvjet da usluge ustanove u vecini zadovoljavaju potrebe cjelokupnog stanovnistva, odnosno da
usluge nisu usmjerene pretezno prema pojedinom spolu pojedinca, poput primjerice
ginekoloskih zdravstvenih ustanova, kako bi se dobiveni rezultati mogli postaviti u referentni

okvir potrebne razine skolovanja za ispitivanje pod-indikatora odrednice razumljivosti teksta,
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a koji je postavljen na temelju rezultata razine $kolovanja na temelju uzorka cijele populacije
prema Popisu stanovnisStva iz 2011. godine [240] pa su prilikom odabira uzorka selektirane
ustanove koje pruzaju usluge u jednakom omjeru pripadnicima oba spola, poput ordinacija
stomatoloske 1 oftalmoloSke medicine te bolnica i ustanova usmjerenih na pruzanje usluga

dijagnostike, zdravstvene njege i fizikalne terapije, ¢ija je tipologija prikazana u Tablici 5.

Tablica 5 Tipologija uzorkom obuhvacenih privatnih zdravstvenih ustanova

Vrsta privatne zdravstvene ustanove Frekvencije Postotci
Poliklinika 63 65.63%

Ordinacija 25 26.04%
Bolnica 6 6.25%
Ustanova za zdravstvenu njegu 1 1.04%
Centar za fizikalnu terapiju, rehabilitaciju i 1 1.04%

edukaciju
Ukupno 96 100.00%

4.1.1.2. Izrada analiticke matrice i kodnog obrasca

Kao osnova za provedbu analize sadrzaja, analiticka matrica konstruirana je uz
pretpostavku da se informacijska transparentnost politika privatnosti moze myjeriti preko
dimenzija transparentnosti — dimenzije vidljivosti i dimenzije inferabilnosti. Kako bi mjerenje
dimenzija bilo moguce, svaka od njih operacionalizirana je preko odredenog broja indikatora i
pod-indikatora, kojima su dodijeljeni odgovaraju¢i ponderi prema teorijski pretpostavljenoj
vaznosti pojedinog pod-indikatora u definiranju indikatora. Suma pondera pod-indikatora na
svakom indikatoru iznosi 1. kao ,,mjera“ ispunjenosti zahtjeva u potpunosti. Primjerice, ako se
indikator sastoji od dva pod-indikatora jednake vaznosti, onda je svakom pod-indikatoru
dodijeljen ponder 0.5. Ako je jedan pod-indikator vazniji od drugoga, onda su pod-indikatorima
dodijeljeni ponderi 0.75 i 0.25. Ako je bilo tri pod-indikatora jednake vaznosti, dodijeljeni
ponderi su iznosili 0.33 itd. Svaki od definiranih indikatora mogao je postici vrijednost izmedu

0il.

U nastavku, prikazana Slikom 11, nalazi se shema dimenzija informacijske

transparentnosti, njihovih odrednica i broja indikatora.
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DIMENZITA

INFORMATIVNOST: 14 INDIKATORA ]

VIDLIIVOSTI

TRANSPARENTNOST

POLITIKA
PRIVATNOSTI

Slika 11 Shema dimenzija informacijske transparentnosti po odrednicama i broju indikatora

41.1.2.1.

DIMENZIJA

~

AZURIRANOST: 1 INDIKATOR

PRISTUPACNOST: 1 INDIKATOR

SLOJEVITOST: 1 INDIKATOR

INFERABILNOSTI

Dimenzija vidljivosti

BAZUMLIIVOST: 1 INDIEATOR

SMISLENOST: 1 INDIEATOR

Dimenzija vidljivosti definirana je sljede¢im odrednicama: zahtjevima informativnosti,

azuriranosti i pristupacnosti.

Odrednica informativnosti odnosi se na informacije pruzene dokumentom te je mjerena

putem 14 indikatora definiranih u najve¢oj mjeri koriStenjem taksonomskih zahtjeva

transparentnosti [26] prikazanih u Tablici 6.

Tablica 6 Indikatori i pod-indikatori odrednice informativnosti

podataka jasno su objasnjeni

Ponderske
Indikator Pod-indikatori vrijednosti Suma pondera
pod- na indikatoru
indikatora
Mehanizmi prikupljanja
) AV 0.5
Pruzanje informacija podataka jasno su objasnjeni
kako i koji podaci se Definirani su podaci ili 1.0
prikupljaju kategorije podataka koje se 0.5
prikupljaju
Navedeno je postoje li drugi 0.75
izvori podataka '
Informiranje o drugim — 10
izvorima podataka Mehanizmi prikupljanja '
podataka iz drugih izvora 0.25
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Indikator

Ponderske

Pod-indikatori vrijednosti Suma pondera
pod- na indikatoru
indikatora
Prngl e (.iOVOIJnOg Objasnjeno je koriStenje
objasnjenja kada se .. 1.0 1.0
) S . | posebne kategorije podataka
koriste osjetljivi podaci
oo - Svrhe obrade (kategorija) 0.75
Pruzanje informacije o | podataka jasno su navedene '
osobnim podacima
potrebnim Za Navedeni su podaci ili 1.0
specificiranu svrhu kategorije podataka koji se 0.25
obrade obraduju u pojedinoj svrsi '
obrade
Navedene su pravne osnove
za obradu podataka 0.75
Objasnit_i Za_léto je svrha organizacije
prikupljanja podataka 1.0
legitimna Pravne osnove su definirane 0.25
za svaku obradu podataka '
Postoji sekcija u dokumentu
u kojoj je navedeno 0.25
(ne)postojanje trecih strana
Odredivanje strana s Naveden trece strane s
kojima podaci mogu kg'ein?aessclii'eelfae odaci 0.50 1.0
biti podijeljeni J I€1e P
Navedene su podaci ili
kategorije podataka koje se 0.25
dijele
Postoji sekcija u dokumentu
u kojoj je navedeno
Pruzanic inf . (ne)postojanje transfera 0.50
e o racie © | podataka unutar li izven
prema trec¢oj zemlji ili gospodarskog pojasa EU)
medunarodnoj S URRIIN 1.0
T Navedeno je 1 objasnjeno
ovrganlzap H raz!na dijeljenje podataka prema 0.25
zastite kO_]a]e pruzena tredi .
re¢im zemljama
od te strane
Definirane su mjere zastite
: 0.25
pri transferu podataka
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Ponderske

Indikator Pod-indikatori vrijednosti Suma pondera
pod- na indikatoru
indikatora
Navedeni su mehanizmi 05
Pruzanje informacija pohrane podataka
kako 1 koji se podaci Navedeni su podaci ili 1.0
pohranjuju kategorije podataka u 0.5
sustavu pohrane
Navedeni su rokovi pohrane
ili kriteriji za njihovo 0.75
Pruzanje informacija o odredivanje
roku pohrane podataka i 1.0
njihovom brisanju. Objasnjeni su postupci po
navedenom roku (brisanje, 0.25
anonimizirana pohrana)
Informiranje o Mehanizmi sigurnosti 0.75
(sigurnosnim) podataka su navedeni '
mehanizmima za zastitu Mehanizmi zagtit 10
podataka chanizi zastite 0.25
eksplicitno su objaSnjeni
Mogucénost ogranicavanja
L . obrade od strane ispitanika 0.75
PruzZanje informacija o . : .
, . jasno je objasnjena
mogucnostima 10
ogranicavanja obrade Postupak ogranicavanja .
osobnih podataka :
P obrade osobnih podataka 0.25
jasno je definiran
Pravo ispitanika na pristup 0.5
podacima jasno je izreceno '
Pruzanje informacija o Pravo ispitgnika na isp[avak 0.95
pravu pristupa podataka jasno je izreceno
podacima, ispravljanju, 10
brisanju podataka te Pravo ispitanika na brisanje 0.95 '
prigovoru na obradu podataka jasno je izreceno '
podataka
Pravo ispitanika na prigovor
obradi podataka jasno je 0.25

izre¢eno
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Ponderske
Indikator Pod-indikatori vrijednosti Suma pondera
pod- na indikatoru
indikatora
Postupak pristupa podacima 0.33
je jasno definiran '
Pruzanje informacija o i
sredstvima za pristup, | Postupak ispravka podataka 0.33 10
ispravak i uklanjanje Jasno je objasnjen '
osobnih podataka. o
Postupak uklanjanja 0.33
podataka jasno je objasnjen '
Identitet voditelja obrade 05
jasno je naveden '
Pruzanje informacija o
identitetu i kontaktu |\ oneakt podaci i mehanizmi 1.0
voditelja obrade. voditelja obrade jasno su 0.5
navedeni

Budu¢i da je odrednica informativnosti postavljena na dimenziji transparentnosti kojom
se prvenstveno nastoji mjeriti faktor vidljivosti informacija prilikom definiranja ponderskih
vrijednosti pod-indikatora veci tezinski je omjer vrijednosti postavljen u smjeru ispitivanja
prisutnosti informacija u dokumentu, odnosno jedinici ispitivanja, dok je manji usmjeren na

kvalitativne aspekte zadovoljavanja samog zahtjeva.

Zahtjevi za Pruzanje informacija kako i koji podaci se prikupljaju te Informiranje o
drugim izvorima podataka odnose se na pruzanje informacija o pocetku zivotnog ciklusa
podataka unutar organizacije, odnosno propisuju da ispitanici moraju biti informirani o tome
kako i koji se podaci od njih prikupljaju. Prvi zahtjev pruzanja informacija kako i koji podaci
se prikupljaju odnosi se na opis mehanizama izravnog prikupljanja podataka od ispitanika
(primjerice, putem internetske forme, telefonski, u osobnom kontaktu), koji je izrazen kroz prvi
kriterij, te navodenje podataka koji se prikupljaju tim mehanizmima, izrazen kroz drugi kriterij

za ispitivanje.

Budu¢i da su zahtjevom definirana oba kriterija (kako se podaci prikupljaju i koji se

podaci prikupljaju) jednako, tako su rasporedene i njihove ponderske vrijednosti.
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Nadalje, zahtjev za informiranjem o drugim izvorima podataka zapravo je istancani
oblik prethodnog zahtjeva, a odnosi se na mogucnost neizravnog prikupljanja podataka te
ponovnog koriStenja ve¢ postojeéih podataka, pa se i kao kriterij ispitivanja prvo postavlja jesu
li navedeni drugi izvori podataka, Sto moze biti 1 pristup zdravstvenim podacima iz
informacijskih sustava izvan organizacije, ali i automatizirana obrada podataka putem kolaci¢a
ili drugih mehanizama, radi ¢ega je tezinski omjer postavljen u ,korist“ prvog kriterija.
Prisustvo kolaci¢a na internetskim stranicama, prema regulatornim zahtjevima, takoder treba
biti transparentno navedeno ve¢ pri dolasku na stanice te se u odnosu na taj zahtjev moze
odrediti postoji li takva obrada podataka te je li ona navedena u politikama privatnosti. U nekim
slu¢ajevima organizacije opisuju takvu obradu podataka kroz zasebni dokument (politike o
koriStenju kolacica) te se ispitivanje (ne)ispunjenosti kriterija zahtjeva treba sagledati i s tog
stanoviSta. Buduc¢i da politike o koriStenju kolaci¢a nisu u primarnom fokusu istrazivanja jer se
radi o podacima koje ne sadrze zdravstvene podatke niti tzv. jedinstvene identifikatore, no u
kombinaciji s drugim podacima mogu biti iskoriSteni u svrhu profiliranja ili segmentiranja

korisnika, kriterij ima manju pondersku vrijednosti u odnosu na prvi Kriterij zahtjeva.

Nadalje, sljede¢i zahtjev PruZanje dovoljnog objasnjenja kada se koriste osjetljivi
podaci je vazan i nezaobilazan u podrudju zastite podataka u zdravstvu, a odnosi se na
specificiranje podataka koji su pod posebnom kategorijom radi svoje ,,0sjetljivosti* po pitanju
privatnosti ispitanika. Razlu¢ivanje takvih podataka moze biti vazan aspekt pri donoSenju

odluka ispitanika.

PruZanje informacije o osobnim podacima potrebnim za specificiranu svrhu obrade
smatra se klju¢nim zahtjevom u postizanju transparentnosti, usmjerenim na pruzanje odgovora
na pitanje zasSto se podaci prikupljaju 1 koriste, pri ¢emu se osobni podaci mogu grupirati u
kategorije te se u odnosu na iste mogu navesti svrhe, zbog ¢ega i taj kriterij ima tezinski veci
omjer u odnosu na drugi kriterij kojim se detaljnije ispituje zahtjev, a budu¢i da bi se u cilju
postizanja najveceg stupnja transparentnosti trebale identificirati svrhe koriStenja za svaku

pojedinu kategoriju podataka.

Jednako tako, za svaku obradu podataka i njenu svrhu potrebno je pruziti informacije o
njenoj legitimnosti, odnosno navesti pravnu osnovu prema kojoj se podaci obraduju, Sto se
ispituje zahtjevom Objasniti zasto je svrha prikupljanja podataka legitimna. Jednako kao i

kod prethodnog zahtjeva, prvi kriterij navodenja legitimne osnove ispituje postojanje pojedinih
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informacija u dokumentu, te, stoga, ima vecu pondersku vrijednost od drugog kriterija koji

zapravo ispituje ,,kvalitetu ispunjenosti postavljenog zahtjeva.

Zahtjev Odredivanje strana s kojima podaci mogu biti podijeljeni propisuje navodenje
(ovlastenih) osoba kojima bi se osobni podaci mogli otkriti, odnosno tre¢ih strana. Navodenje
tre¢ih strana ujedno je i jedna od ,standardiziranih“ sekcija politika privatnosti kojom se
detaljnije opisuje tijek podataka u organizaciji, pa je njeno postojanje kao kriterij ispitivanja
ispunjenosti zahtjeva tezinski oznaCeno s ponderskom vrijednoséu 0.25 budu¢i da i
proklamacija da se podaci ne dijele s tre¢im stranama smatra ispunjenim zahtjevom. U tom
sluc¢aju daljnja dva kriterija, koja ispituju kvalitativna svojstva ispunjenosti zahtjeva, smatraju
se takoder ispunjenima, dok se u protivnome, ako se podaci dijele s tre¢im stranama, navodenje
tih strana vrednuje s 0.5 ponderske vrijednosti, a navodenje i samih podataka koje se dijele s
0.25, budué¢i da se radi o zadovoljavanju najveceg stupnja ucinkovitosti u postizanju

transparentnosti za taj zahtjev.

Jos§ jedan zahtjev koji se odnosi na specificiranje tijeka podataka je i zahtjev PruZanje
informacija o transferu podataka prema trecoj zemlji ili medunarodnoj organizaciji i razina
zastite koja je pruZena od te strane, koji je posebno vazan u kontekstu uskladivanja s
regulatornim pravilima Opce uredbe o zastiti podataka te je posebno aktualan nakon odluke
Suda Europske unije od 16. srpnja 2020. godine [241] u slu¢aju poznatom pod nazivom
Schrems 11, kojom je stavljen van snage EU-US Privacy Shield sporazum Europske komisije i
americkog Ministarstva trgovine o zastiti osobnih podataka koji se iz Europske unije prenose u
Sjedinjene Ameri¢ke Drzave. U¢inkoviti mehanizmi transparentnosti stoga bi trebali navesti
postoji li transfer podataka izvan gospodarskog pojasa EU ili se podaci pohranjuju i obraduju
samo unutar pojasa Europske unije, Sto je teZinski najvise vrednovani kriterij u ispunjavanju
zahtjeva prema kojem se onda sagledavaju i ostala dva kriterija. Ukoliko se podaci ne dijele
izvan gospodarskog pojasa EU zahtjev se smatra u potpunosti ispunjen, odnosno oba sljedeca
kriterija su ispunjena, dok u protivnome, potrebno je navesti i objasniti dijeljenje podataka
prema tre¢im zemljama (o kojim se zemljama 1 podacima radi) kao i definirati mjere zastite pri
transferu podataka. Poglavlje V. Opce uredbe, s pripadajuéih 7 ¢lanaka, posveéeno je upravo

nacelima prijenosa i zastite podataka prema tre¢im zemljama ili medunarodnim organizacijama.

Zahtjevi PruZanje informacija kako i koji se podaci pohranjuju | PruZanje informacija

0 roku pohrane podataka i njihovom brisanju u taksonomiji zahtjeva [26] su postavljeni kao
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zahtjevi vezani uz atribut retencije podataka. Dok se kroz prvi zahtjev nastoje pruziti
informacije vezano uz zivotni ciklus podataka u svrhu povecanja informacijske
transparentnosti, on nije regulatorno ,,zadan* poput drugog zahtjeva. Clankom 13.%* Opée
uredbe o zastiti podataka ,,kako bi se osigurala posStena i transparentna obrada‘“ potrebno je
navodenje ,,razdoblja u kojem ¢e osobni podaci biti pohranjeni ili, ako to nije moguce, kriterija
kojima se utvrdilo to razdoblje®. Nadalje, prvi zahtjev, u kontekstu zivotnog ciklusa podataka,
pruza informacije koje ispitanicima mogu bolje razjasniti mehanizme sigurnosti podataka, Sto

je ujedno i kasnije objasnjen zahtjev.

Dakle, zahtjevom za pruzanjem informacija kako i koji se podaci pohranjuju definirani
su jednako vrijednosni kriteriji: navedeni su mehanizmi pohrane podataka, ali i podaci ili
kategorije podataka u sustavu pohrane. Nadalje, kriteriji zahtjeva za navodenjem rokova
pohrane i njithovom brisanju postavljeni su, stoga, vezano, na na¢in da se prvim kriterijem, koji
je ujedno i vrednovan vise u odnosu na drugi kriterij, ispituje postojanje regulatorno obveznih
informacija o odredivanju roka pohrane, dok se drugim kriterijem ispituju navodenje postupaka

nad podacima po isteku navedenih rokova.

Informiranje o (sigurnosnim) mehanizmima za zastitu podataka, iako nije regulatorni
zahtjev, vaZan je aspekt osiguravanja nacela pravednog informiranja te su i1 kriteriji za
ispitivanje zahtjevi postavljeni u skladu s istima. Samo postojanje informacija 0 mehanizmima
sigurnosti, vrednovano je kao pozitivan aspekt u kontekstu smanjenja informacijske asimetrije,
pa je i veci teZinski omjer postavljen u odnosu na taj aspekt osiguravanja transparentnosti. No,
sama izjava da organizacija poduzima i koristi ,,suvremene tehnic¢ke i organizacijske mjere* u
za$titi podataka ne nudi dovoljno informacija ispitaniku pa je postavljen i, kvalitativni‘ kriterij

mehanizama s manjom tezinskom vrijedno$¢u u zadovoljavanju zahtjeva.

Zahtjev PruZanje informacija o mogucnostima ogranicavanja obrade osobnih
podataka kljucan je zahtjev tzv. kontrole ispitanika nad podacima koji proizlazi isto iz nacela
pravednog informiranja, a odnosi se na koncept privole kao oblika autonomne autorizacije
kojim pojedinac (ispitanik) ovlas¢uje voditelja obrade podataka da obraduje njegove osobne
podatke. Stoga je i Kriterij isticanja autonomnosti ispitanika pri pruzanju podataka unutar

dokumenta politika privatnosti postavljen s vi§im ponderskim vrijednostima od kriterija koji se

13 T ¢lanak 14. Opée uredbe o zastiti podataka pod informacije koje se trebaju pruziti ako osobni podaci nisu
dobiveni od ispitanika takoder postavlja navodenje svrhe obrade podataka kao mandatorno.
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odnosi na samu mogucnost kontrole od strane ispitanika, odnosno jasno definiranog postupka
ograniCavanja obrade osobnih podataka, buduéi da se informacije o ustezanju privole moraju
postaviti i unutar mehanizama za davanje privola te nisu utoliko vazan aspekt u ispunjavanju

zahtjeva.

Ipak, taj zahtjev u taksonomiji [26] je detaljnije razlozen zahtjevima PruZanje
informacija o pravu pristupa podacima, ispravljanju, brisanju podataka te prigovoru na
obradu podataka i PruZanje informacija o sredstvima za pristup, ispravak i uklanjanje

osobnih podataka.

Pravo na pristup podacima regulatorno je definirano ¢lankom 15. Opce uredbe o zastiti
podataka, pravo na ispravak podataka ¢lankom 16., dok je pravo na brisanje podataka, odnosno
,»pravo na zaborav®, definirano ¢lankom 17. iste uredbe [45]. Pravo na prigovor vezano uz
obrade podataka, definirano ¢lankom 18. Uredbe, odnosi se na ograni¢avanje ve¢ zapocete
obrade podataka od strane ispitanika te za razliku od zahtjeva za pruzanjem informacija o
mogucnostima ograni¢avanja obrade osobnih podataka postavlja se kao zahtjev ex-post

transparentnosti te se osigurava kroz pripadajuce alate i mehanizme.

Zahtjev za pruzanjem informacija o sredstvima za pristup, ispravak i uklanjanje osobnih
podataka nadopunjuje prethodni zahtjev s obzirom na prava pristupa, ispravka te brisanja
podataka, uzimajuc¢i u obzir suvremene informacijske sustave te mogucénosti pristupa podacima
od strane korisnika. Objasnjeni postupci u odnosu na potrebne operacije za ostvarivanje
navedenih prava ili navodenje ispitanika na slanje poruke elektronicke poste sa zahtjevom za

ostvarivanje navedenih prava smatra se djelomic¢no ili u potpunosti ispunjenim zahtjevom.

Posljednji zahtjev na odrednici informativnosti odnosi se na PruZanje informacija o
identitetu i kontaktu voditelja obrade'* koji je postavljen i stavkom 1. ¢lanaka 13. i 14. Opée
uredbe o zastiti podataka. Voditeljem obrade podataka oznacava se ,,fizi¢ka ili pravna osoba,
tijelo javne vlasti, agencija ili drugo tijelo koje samo ili zajedno s drugima odreduje svrhe 1
sredstva obrade osobnih podataka“ [45] te se time smatra i pravno odgovornom za te obrade
podataka. Uostalom, odgovornost voditelja obrade za obradu 1 dokazivanje uskladenosti s

regulatornim i/ili standardima dobre prakse jedno je od principa privatnosti prema Smjernicama

14 Ako je primjenjivo potrebno je navesti i predstavnike voditelja obrade.
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Organizacije za ekonomsku suradnju i razvoj [127] pa je vazan element u osiguravanju

transparentnosti u prikupljanju i obradi (osobnih) podataka.

Nadalje, da bi odredena politika privatnosti bila $to transparentnija u prikazu realnih
procesa vezanih uz obradu podataka unutar organizacije potrebno je dokument azurirati u
skladu s izmjenama. Odrednica azuriranosti, stoga je zapravo dodatni kvalitativni faktor

informativnosti, a mjeri se kroz dva predlozena kriterija iskazana u Tablici 7.

Tablica 7 Indikatori i pod-indikatori odrednice azuriranosti

Ponderske Suma
Indikator Pod-indikatori vrijednosti pon_dera na
pod- indikatoru
indikatora
... . Datum posljednjeg azuriranja
Pruzanje informacija o eksplicitno je naveden 0.75
azuriranosti stranica 10
Pruzene su informacije o nacinu '
obavjeStavanja ispitanika o 0.25
izmjenama politika privatnosti

Iako pruzanje informacija o nainu obavjeStavanja ispitanika o izmjenama politika
privatnosti pozitivno utjece na poboljSanje informacijske transparentnosti te je svakako dobra
praksa pri osiguravanju vece privatnosti za pojedinca, pri zadovoljavanju zahtjeva navodenje
datuma azuriranosti nudi ispitaniku viSe obavijesnosti prema ¢emu je i1 ponderski omjer

postavljen sukladno.

Odrednicom pristupacnosti na dimenziji vidljivosti mjeri se koliko je korisniku
jednostavan pristup mehanizmu transparentnosti, odnosno politici privatnosti, ako mu je uopée
dostupan. Mjera je odredena u odnosu na broj interakcija (klikova) na mreZznom mjestu
potrebnih za pristup dokumentu, prilikom ¢ega je potrebno odrediti maksimalni broj interakcija
(K) koji se smatra prihvatljivim za pristup politikama privatnosti. Prema Smjernicama o
transparentnosti na temelju Uredbe 2016/679 [24] Radne skupine za zaStitu podataka iz ¢lanka
29 ,,izravna poveznica na izjavu/obavijest o privatnosti trebala bi biti jasno vidljiva na svakoj
stranici tog portala pod pojmom koji se uobicajeno koristi (primjerice, ,,Privatnost”, ,,Politika

privatnosti” ili ,,Obavijest o zastiti podataka”).

Suvremeni pristupi dizajnu mreZznih stranica omogucavaju objavu poveznice u podnozje

internetskih stranica, §to omogucava pristup navedenoj obavijesti iz jedne interakcije, ili
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posredstvom tzv. padajucih izbornika, ¢ime su korisniku potrebne dvije interakcije za pristup
dokumentu. Stoga, postavljen je referentni kriterij od 2 interakcije, odnosno k=2. Dakle, za
vrijednosti od jedne ili dvije interakcije potrebne za pristup dokumentu zahtjev se smatra

ispunjenim te je vrijednost indikatora 1.

Nadalje, broj potrebnih interakcija do dokumenta oznacen je kao n(int) pa je formula za
izraun faktora pristupacnosti k/(n)int, gdje se za vrijednosti broja interakcija veée od k

vrijednosti indikatora linearno smanjuje od vrijednosti 1 za svaki naredni broj interakcije.

Prilikom prora¢unavanja odrednice pristupacnosti postavljen je jedan pod-indikator s

vrijednostima prikazan u Tablici 8.

Tablica 8 Indikatori i pod-indikatori odrednice pristupacnosti

i indi i Vrijednost
Indikator Pod-indikator (i) i dikatora
Informacije o
upravljanju osobnim Dokumenti politika lako su dostupni 010
podacima trebaju biti -1.
lako dostupne

4.1.1.2.2. Dimenzija inferabilnosti

Dimenzija inferabilnosti definirana je sljede¢im odrednicama: slojevitosti, razumljivosti

i smislenosti.

Smjernice Radne skupine za zaStitu podataka iz ¢lanka 29 [24] istiCu zahtjev ,,slojevitog
pristupa u digitalnom okruZenju i slojevite izjave/obavijesti o privatnosti®, preporucujuci

koristenje kombiniranih metoda za osiguravanje transparentnosti.

Radi izbjegavanja umaranja zbog prekomjernih informacija, obavijesti bi stoga trebale
primjenjivati postupke kategorizacije informacija, Sto pridonosi i razumijevanju teksta, pa je
jedan od kriterija za ispitivanje indikatora slojevitosti usmjeren na ispitivanje odijeljenosti

tematskih jedinica unutar teksta politika privatnosti.

Tematske cjeline dokumenta politika privatnosti moguce je ,,standardizirati* u odnosu
na sekcije prikazane i prilikom analize stupnjeva leksi¢ke gustoce, a definirane su s obzirom na
spomenuta nacela Praksi postenog informiranja (Obavijest/svijest, izbor/pristanak,

pristup/sudjelovanje, integritet/sigurnost i provedba/pravna zastita), prihvacena od strane
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Savezne trgovinske komisije te Organizacije za ekonomsku suradnju 1 razvoj te su potvrdene u

radovima [242] [158]:

e prikupljanje/kolekcija: odjeljak objasnjava koje se informacije prikupljaju od korisnika
I kako se prikupljaju informacije od strane ispitanika;

e svrha: odjeljak objasnjava svrhu prikupljanja i1 koriStenja podataka od strane davatelja
usluga;

e izbor/kontrola: odjeljkom se objasnjavaju opcije ispitanika u odnosu na postavke
privatnosti, poput davanja privole ili opcija odjavljivanja koriStenja odredenih usluga;

e dijeljenje: odjeljak navodi s kime (tzv. tre¢a strana) i pod kojim se okolnostima dijele
informacije ispitanika;

e sigurnost: odjeljak raspravlja o standardnoj praksi zaStite podataka korisnika od strane
davatelja usluga;

e zadrzavanje podataka (retencija): odjeljak objasnjava postupak i rok zadrzavanja
osobnih podataka ispitanika;

e specificno: navode se prakse koje se odnose samo na odredenu skupinu korisnika (npr.
djecu ili gradane pojedinih teritorijalnih oblasti u odnosu na tamoSnje vazece
regulatorne okvire);

e promjena politika: objasnjava se kako ¢e korisnici biti informirani o promjeni praksi

privatnosti.

Stoga se prilikom istrazivanja pozitivno oznacila vrijednost pod-indikatora ako se u
dokumentu uocila tendencija prema grupiranju informacija s obzirom na predloZene tematske

cjeline, odnosno sekcije, kao jedan od kriterija u zadovoljavanju zahtjeva slojevitosti.

Nadalje, ,,dizajn i graficko uredenje prvog sloja izjave/obavijesti o privatnosti trebali bi
biti takvi da ispitanik ima jasan pregled informacija koje su mu dostupne o obradi njegovih
osobnih podataka 1 o tome gdje/kako moze pronaci detaljne informacije unutar slojeva
izjave/obavijesti o privatnosti“ [24]. Digitalno okruzenje omoguc¢ava mnoga aplikacijska
rjeSenja kojima se na internetskim stranicama jednostavno moZze manipulirati sadrzajem, poput
karti¢nog prikaza 1 postavljanja tzv. knjiznih oznaka 1 sl., dok se hijerarhija teksta moZze
naznaciti 1 naslovima (Sto je Cest sluc¢aj kod dokumenata politika privatnosti u .pdf formatu) pa

je i jedan od kriterija za ispitivanje indikatora usmjeren na ispitivanje upravo tog elementa.
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Iz tih razloga postavljen je indikator odrednice slojevitosti s pod-indikatorima

prikazanima u Tablici 9.

Tablica 9 Indikatori i pod-indikatori odrednice slojevitosti

Ponderske Suma
vrijednosti | pondera

Indikator Pod-indikatori pod- na
indikatora | indikator
u

Izrazena je tendencija grupiranju
informacija s obzirom na tematske 0.5

" . cjeline, odnosno sekcije.
Informacije su prikazane

slojevitim prikazom

1.0
Hijerarhija teksta oznacena je
naslovima ili drugim (grafi¢kim) 0.50
metodama

Odrednica razumljivosti teksta pretpostavlja zahtjev da je jezik kojim se pruZaju
informacije jasan i prilagoden odredenoj ciljnoj skupini pa je prilikom ispitivanja odrednice
razumljivosti potrebno provesti analizu Citkosti teksta s obzirom na kriterije upotrebe jasnog i

jednostavnog jezika te prilagodenosti jezika ciljnoj skupini.

Prvi pod-indikator moguce je ispitati primjenom formule za izracun ¢itkosti Flesch
Reading Ease (FRE) koja je svedena na dvije varijable, prosje¢nu duzinu rijeéi i prosje¢nu
duZinu recenice, te glasi FRE =206.835 — 0.846 AWL — 1.015 ASL, gdje je AWL prosjecna
duZina rijeci izrazena brojem slogova (engl. Average word length), a ASL duZina prosjecna

recenice izraZena brojem rijeci (engl. Average sentence length).

Prema Brangan [243] modifikacija originalne formule za hrvatski jezik, dobiveni
rezultat uvecava se za 50 te se s time u skladu uskladuje 1 ljestvica razumijevanja, odnosno
prihvatljiv indeks razumljivosti teksta za ciljnu skupinu: 80 — 100 = lako; 60 — 80 = standardno;
50 — 60 = donekle tesko; te 0 — 50 = vrlo tesko.

Stoga je prilikom odredivanja ispunjenosti kriterija postavljena referentna vrijednost
FRE >= 60 pa su i dokumentima s vrijednos¢u ve¢om od referentne vrijednosti dodijeljene

ponderske vrijednosti pod-indikatora (0.5).

Nadalje, iz modifikacije tzv. Kincaid formule (broj razreda = (0.4 ASL) + (12 ASW) —
15) za engleski jezik na hrvatski jezik (broj razreda = (0.4 ASL) + (12 ASW) —22) iste autorice
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[244] moguce je odrediti i potreban broj razreda, odnosno razine $kolovanja ispitanika za
razumijevanje obavijesti privatnosti ¢ime se omoguéava mjerenje kriterija prilagodenosti teksta

ciljanoj skupini.

Prema podacima Drzavnog zavoda za statistiku iz Popisa stanovni$tva 2011. godine
[240] vecina populacije u Republici Hrvatskoj ima zavr$eno srednjoskolsko obrazovanje tako
da je referentni stupanj obrazovanja postavljen na 12 razreda pa su, stoga, i vrijednostima do

12 razreda dodijeljene ponderske vrijednosti pod-indikatora (0.5).

Na osnovu te dvije formule Citkosti postavljeni su pod-indikatori odrednice prikazani u
Tablici 10.

Tablica 10 Indikatori i pod-indikatori odrednice razumljivosti

Ponderske Suma
Indikator Pod-indikatori vrijednosti | pondera
pod- na

indikatora | indikatoru

Informacije su pruzene jasnim

. . . 0.50
Jezik za pruzanje jezikom
informacija treba biti 1.0
jasan i prilagoden Jezik je prilagoden ciljnoj skupini 0.50

Odrednica smislenosti, kao i odrednica razumljivosti, mjeri kvalitativna svojstva
(kodiranja) teksta te je u ovom istrazivanju izrazena postotkom leksicke gustoce. Leksickom
gusto¢om zapravo odreduje se koliko je tekst smislen, odnosno koliko informacija, obavijesti

nastoji prenijeti. Tekstovi vece gustoce deskriptivniji su i stoga sadrze vise obavijesnosti.

Izlagacki (ekspozitorni) tekstovi, poput vijesti, informativnih i tehnickih ¢lanaka imaju
vecu leksicku gustocu od fikcije, dok je za tekstove ne-fikcije postavljena gornja granica od
40% [245]. Nadalje, Berber-Sardinha [246] otkriva kako leksi¢ka gusto¢a moze drasti¢no
varirati unutar jednog teksta, §to je slucaj i kod politika privatnosti koje su tematski podijeljene
u razli¢ite sekcije koje mogu biti razli¢ite u odnosu na diskurs. S jedne strane, kao donekle
pravni dokumenti, imaju specificnosti izlagackih tekstova koji teZze vecoj leksi¢koj gustoci,
iznad 40%, dok s, druge strane, radi dijelova koji se u svojoj formi oslanjaju na nabrajanje,
zadrzavaju specifiCnosti razgovornog jezika, a €iji rezultati pokazuju leksi¢ku gustocu ispod

40%, a obiljezeni su manjom zastupljenoscu leksickih rijeci.
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To potvrduju i rezultati preliminarnog istrazivanja provedenog u sklopu istrazivanja nad
politikama privatnosti tvrtki Microsoft [247] i Google [248] na 5 jezika u odnosu na razliite
sekcije dokumenta. Analiza provedena kroz proporciju broja razlicitih rijeci u odnosu na ukupni
broj rije¢i, odnosno pojavnica, pokazuje da dokumenti politika privatnosti sadrze viSe tematskih
sekcija s nizim postotcima, odnosno s vi$e nabrajanja, a rezultati su pokazali i da najvecu
leksicku gustocu u odnosu na druge jezike ima verzija na hrvatskom jeziku i to u slucaju

dokumenata obje tvrtke.

Nadalje, spomenutim istrazivanjem na hrvatskom jeziku provedena je i detaljnija
analiza dokumenta kroz proporciju leksickih rijeci (leksema) u odnosu na ukupni broj rijeci.
Leksemi u hrvatskom jeziku definirani su kao punoznacne rijeci ili punoznacnice, rije¢i koje
imaju 1 gramaticko i leksicko znacenje same po sebi te ne ovise o sintaktickim vezama u kojima

sudjeluju. To su sljedece vrste rijeci: imenice, glagoli, zamjenice, pridjevi, brojevi, prilozi.

Tijekom spomenute analize izdvojene su punoznacnice i u odnosu na ukupan broj rije¢i
U dokumentima proracunate su prosjecne vrijednosti politika privatnosti koje su ispod 40%.
Usporedni prikaz rezultata gustoée Googleovih i Microsoftovih obavijesti o privatnosti na

hrvatskom jeziku prikazan je u Tablici 11.

Tablica 11 Rezultati leksicke gustoce Googleovih i Microsoftovih obavijesti

Analiza Detaljna analiza
prema jezicima na hrvatskom jeziku

Sekcija Google Microsoft Google Microsoft
Kolekcija 36.82% 33.12% 25.57% 19.81%
Svrha 39.66% 33.46% 28.84% 22.37%
Izbor/kontrola 40.34% 30.64% 28.13% 21.14%
Dijeljenje 49.15% 47.64% 38.38% 35.92%
Sigurnost 63.13% 72.51% 56.47% 71.60%
Retencija 56.83% 52.33% 41.34% 42.24%
Specifi¢no 45.82% 26.14% 36.73% 14.96%
Promjena politika 57.11% 67.70% 46.19% 54.54%
Prosjek 48.61% 45.44% 37.71% 35.32%

Nadalje, ista metodologija odnosa punoznacnica u odnosu na ukupan broj pojavnica je
provedena prilikom ispitivanja dokumenata politika privatnosti javnih zdravstvenih ustanova
gdje je na uzorku od 56 njih proracunata medijalna vrijednost od 46% sa percentilnim

vrijednostima prikazanim u Tablici 12.
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Tablica 12 Rezultati izracuna medijalne vrijednosti leksicke gustoce

Medijan 46.285

) 25 40.5525

Per_centlln(_e 50 46285
vrijednosti

75 51.9675

Izvor: IBM SPSS 25

Stoga je prilikom prora¢unavanja odrednice smislenosti postavljen indikator S

vrijednostima pod-indikatora prikazan u Tablici 13.

Tablica 13 Indikatori i pod-indikatori odrednice smislenosti

Ponderske | Vrijednos
Indikator Pod-indikatori vrijednosti _t
pod- indikator
indikatora a
Postotak leksicke gustoce je do 41% 1
Dokument nije Postotak leksi¢ke gustoce je izmedu 0.50
prezasicen 41% i 52% ' 0-1
informacijama
Postotak leksicke gustoce visi je od 0
52%

Buduc¢i da preopterecenost informacijama moZe dovesti do kognitivnog zasi¢enja koje
onda smanjuje mogucénost inferabilnosti, odnosno donosenje odluka i poduzimanje aktivnosti
od strane pojedinca, tendencija prema nizim vrijednostima leksicke gustoce postavljena je kao

parametar prema raspodjeli ponderskih vrijednosti.

4.1.1.3. Procedura prikupljanja podataka

Prilikom prikupljanja podataka pristupalo se dokumentima politika privatnosti koje su
zadovoljile kriterije da postoji unificirani identifikator sadrzaja dokumenta, neovisno jesu li iste
prikazane kao hipertekst ili u nekom drugom obliku (pdf, doc i sl.), tijekom ¢ega se biljezio
broj interakcija potrebnih za pristup politikama privatnosti kao osnove za izraun koeficijenta
zahtjeva pristupacnosti te se utvrdivalo je i zahtjev za slojevito$¢u prikaza sadrzaja ispunjen

(kroz podnaslove odredenih sekcija dokumenata ili druge moguénosti oblikovanja hiperteksta).

U narednom koraku istrazivanja, tekst dokumenta preuzet je u cijelosti i kopiran u

prazan dokument Word aplikacije u kojem se postavila jedinica daljnje analize: uklonjeni su
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naslovi, a adrese elektronicke poste te hiperpoveznice zamijenjene su s X kako ne bi utjecale

na rezultate broja slogova te leksicku gustocu.

Nadalje, posredstvom opcije Wordcount, ocCitan je broj rijeci te broj znakova (bez
praznina), a broj recenica brojan je ,,ru¢no‘ od strane autorice, profesorice hrvatskog jezika i
knjizevnosti. Potom je tekst kopiran u racunalni alat syllablecounter.org [249] dostupan na
internetu, Kkoji je odabran kao najpouzdaniji za proracun broja slogova nakon usporedbe
rezultata ru¢nog brojenja te kroz usporedbu razli¢itih racunalnih programa za brojanje slogova
u tekstu. Metodologija i rezultati odabira racunalnog programa opisana je u Prilogu 4.
disertacije. Nadalje, za pomo¢ pri analizi broja punoznacnica tekst je zatim kopiran i u alat za
analizu teksta [250] kako bi se izdvojile pojavnice u odnosu na njihovu frekvenciju pojava u
tekstu. 1z dobivenih rezultata izdvojene su punoznacnice te je njihov konacan broj zabiljezen

za daljnju analizu rezultata leksicke gustoce teksta.

Na tekstu u daljnjim koracima, metodom analize sadrzaja, ispitivana je ispunjenost
zahtjeva informativnosti kroz prisustvo Kriterija definiranih u analitickoj matrici, zatim
azuriranosti, U 0dnosu na postojanje datuma objave ili azuriranja dokumenta te informacija o

naéinu obavjeStavanja ispitanika o izmjenama politika privatnosti u predmetnom dokumentu.

Nastavno, na temelju dobivenih rezultata broja slogova, rijeci i recenica, uporabom
Flesch Reading Ease (FRE) formule za Citkost, izracunati su indeksi razumljivosti teksta, a
modifikacijom tzv. Kincaid formule odreden je 1 potreban broj razreda, odnosno razina
Skolovanja ispitanika za razumijevanje obavijesti privatnosti, kao dva kriterija za ispitivanje
zahtjeva razumljivosti dokumenta od strane pojedinaca. Nadalje, broj punoznacnica (leksema)
stavljen je u omjer s ukupnim brojem rije¢i u tekstu kako bi se odredili rezultati vezani uz
ispunjenost zahtjeva na odrednici smislenosti. Analiza je provodena u ra¢unalnom programu

Excel koristenjem prilagodenih formule za hrvatski jezik [29].

Prikupljanje podataka na mreznim stranicama javnih zdravstvenih ustanova provedeno
je tijekom travnja i svibnja 2021. godine. Ista metodologija primijenjena je pri prikupljanju
podataka na mreZnim stranicama privatnih zdravstvenih ustanova tijekom srpnja i kolovoza iste

godine.
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4.1.1.4. Validacija analiticke matrice

U nedostatku sli¢nih analitickih matrica za mjerenje politika transparentnosti tijekom

istrazivanja provedena je konstrukcijska i sadrzajna validacija analiticke matrice.

Iz sheme prikazane na Slici 3. sa stranice 49. vidljivo je da su sve odrednice dimenzija
transparentnosti direktno operacionalizirane, odnosno svaka od njih je mjerena preko samo
jednog indikatora, s razli¢itim brojem pod-indikatora, dok je odrednica informativnosti mjerena
kroz ukupno 14 indikatora. Kako bi se utvrdila konzistentnost odabranih 14 indikatora, odnosno
pouzdanost instrumenta za mjerenje odrednice informativnosti, provedena je analiza
pouzdanosti (Cronbachov alfa koeficijent pouzdanosti) i to na podacima prikupljenim na

uzorku javnih institucija (n=56). Rezultati analize pouzdanosti nalaze se u Tablici 14.

Tablica 14 Analiza pouzdanosti informativnosti kod javnih zdravstvenih ustanova

Cronbachov alfa Broj ¢estica (indikatora)
0.817 14

lzvor: IBM SPSS 25

Vrijednost Cronbachovog alfa koeficijenta 0.817 upucuje na vrlo dobru pouzdanost
dijela analiticke matrice za mjerenje odrednice informativnosti. Nakon utvrdivanja visoke
razine konzistencije ovog dijela analiticke matrice, a u svrhu povecanja uzorka, pristupilo se
prikupljanju podataka o transparentnosti politika privatnosti privatnih zdravstvenih ustanova
(n=96). Analiza pouzdanosti dijela analiticke matrice za mjerenje odrednice informativnosti
ponovo je provedena samo na uzorku privatnih ustanova. Rezultati analize nalaze se u Tablici
15.

Tablica 15 Analiza pouzdanosti informativnosti kod privatnih zdravstvenih ustanova

Cronbachov alfa Broj Cestica (indikatora)
0.752 14

lzvor: IBM SPSS 25

Na ovom uzorku, procijenjena je neSto manja pouzdanost, no ona se jos uvijek smatra

vrlo dobrom.
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Konac¢no, analiza pouzdanosti dijela analitiCke matrice za mjerenje odrednice
informativnosti provedena je na ukupnom uzorku javnih i privatnih ustanova, s rezultatima

prikazanim u Tablici 16.

Tablica 16 Analiza pouzdanosti informativnosti kod svih zdravstvenih ustanova

Cronbachov alfa Broj Cestica (indikatora)
0.772 14

lzvor: IBM SPSS 25

Nadalje, buduc¢i da za validaciju analiticke matrice nije bilo moguce usporediti rezultate
dobivene primjenom ove analiticke matrice za mjerenje informacijske transparentnosti politika
privatnosti, jer rezultati dobiveni nekom drugom, slicnom analitickom matricom koja bi mjerila
informacijsku transparentnost politika privatnosti nisu dostupni, primijenjena je druga vrsta
validacije, odnosno, usporedeni su rezultati dimenzija vidljivosti i inferabilnosti dobiveni na 56
javnih zdravstvenih ustanova s onima dobivenima na 96 privatnih javnih ustanova, rezultati

koje su opisani u odlomku 4.1.2.3. Pouzdanost dobivenih rezultata.
4.1.2. Druga faza: obrada i interpretacija podataka

Na temelju prikupljenih podataka u prethodnoj fazi, u nastavku istrazivanja usmjerilo
se prema interpretaciji podataka u odnosu na elemente informacijske transparentnosti kao

zavisne i nezavisne varijable istrazivanja.
4.1.2.1. Ekstrakcija dimenzija transparentnosti kao latentnih varijabli

Kako bi se pristupilo usporedivanju rezultata obje dimenzije potrebno je bilo prije svega
kroz faktorsku analizu definirati faktorske skorove, odnosno ,izmjeriti“ vrijednost svake

pojedine dimenzije transparentnosti u odnosu na postavljene odrednice.

U faktorsku analizu ukljuceno je stoga 6 manifestnih varijabli, odnosno 6 odrednica, za

koje je teorijski prvotno bilo pretpostavljeno da ¢ine dimenzije vidljivosti 1 inferabilnosti:
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Odrednica informativnosti ]
Odrednica azuriranosti - Vidljivost
Odrednica pristupacnosti
Odrednica razumljivosti

Odrednica smislenosti - Inferabilnost

o a k~ wnhE

Odrednica slojevitosti

Faktorska analiza provedena je metodom glavnih komponenti, prilikom koje je u prvom
koraku ekstrahirana bazi¢na solucija bez rotacije, zatim je primijenjena ortogonalna rotacija

(Varimax) te u tre¢em koraku i kosa rotacija (Direct Oblimin).

U bazi¢noj soluciji ekstrahirane su dvije dimenzije transparentnosti, odnosno latentne
varijable, sa svojstvenom vrijednos¢u ve¢om od 1. Prvim faktorom objaSnjeno je 32,04%

varijance, a drugim 19,34%, $to ¢ini ukupno 51.38% varijance objasnjene ovim modelom.

U Tablici 17 prikazane su saturacije manifestnih varijabli, koje predstavljaju faktorska
opterecenja, 1 to: bez rotacije vektora, uz ortogonalnu rotaciju vektora, pod pretpostavkom da
je korelacija izmedu dimenzija jednaka nuli te uz kosu rotaciju vektora, pod pretpostavkom da

je korelacija izmedu dimenzija razli¢ita od nule.

Tablica 17 Faktorska opterecenja po provedenoj faktorskoj analizi

Rezultati faktorske analize — metoda glavnih komponenti
Manifestna Bazi¢na solucija Varimax Direct Oblimin
varijabla
Komponenta (faktor) 1 2 1 2 1 2
Informativnost 0.811 -0.042 0.804 -0.114 0.806 -0.134
Azuriranost 0.739 0.122 0.747 0.056 0.745 0.037
Pristupaénost -0.112 0.493 -0.068 0.501 -0.081 0.503
Razumljivost -0.238 0.631 -0.180 0.650 -0.198 0.654
Smislenost 0.181 0.708 0.243 0.689 0.225 0.683
Slojevitost 0.786 0.026 0.785 -0.044 0.786 -0.064

Izvor: IBM SPSS 25

Iz Tablice 17 je vidljivo da su sve tri solucije dale vrlo sli¢ne rezultate, odnosno
faktorska opterecenja su se neznatno promijenila u trenutku rotacije vektora. Na prvom faktoru
sve tri varijable imaju visoke saturacije, dok na drugom faktoru samo jedna varijabla (odrednica
smislenosti) ima vrlo visoku saturaciju, a preostale dvije nizu. Minimalna razlika u saturacijama

izmedu Varimax i Direct Oblimin solucije dovodi do zakljucka da je korelacija izmedu ovih
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dviju latentnih varijabli, odnosno dimenzija transparentnosti, bliska nuli. To¢nije, korelacija
izmedu dimenzija dobivena u Direct Oblimin soluciji je negativna i iznosi r=-0.052, §to znaci

da korelacije izmedu dimenzija Vidljivost i Inferabilnost nema (p=0.527).

Nadalje, iz Tablice 16 je takoder vidljivo da su odrednice dimenzija grupirane drugacije
nego $to je to bilo teorijski pretpostavljeno pa pripadnost odrednica na temelju rezultata analize

dimenzijama vidljivosti i inferabilnosti izgleda ovako:

Odrednica informativnosti ]
Odrednica slojevitosti - Vidljivost
Odrednica azuriranosti
Odrednica smislenosti

Odrednica razumljivosti Inferabilnost

o a0~ w b E

Odrednica pristupacnosti

Nadalje, faktorski skorovi na komponentama, dimenzijama vidljivosti i inferabilnosti,
dobiveni faktorskom analizom, te njihove ,grupacije prikazani su kao varijable u

koordinatnom sustavu na Slici 12.

Diyjagram komponente u rotiranom prostoru
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Slika 12 Graficki prikaz faktorskih opterecenja na ekstrahiranim komponentama
Izvor: IBM SPSS 25

104



Vrijednosti faktorskih skorova su standardizirane varijable s aritmetickom sredinom
nula i varijancom 1 te je njihova vrijednost pokazatelj pozicije koju pojedina ustanova na

pojedinoj komponenti zauzima u odnosu na sve ostale rezultate — zdravstvene ustanove.

4.1.2.2. Definiranje dimenzija vidljivosti i inferabilnosti

Rezultat koji je odredena ustanova dobila na dimenziji vidljivosti, dobivena je
zbrajanjem rezultata odrednica informativnosti, azuriranosti i pristupacnosti, koje su prethodno
ponderirane faktorskim optereCenjima dobivenim faktorskom analizom, a primjenom
ortogonalne Varimax rotacije na baziénu soluciju. S obzirom na to da je odrednica
informativnosti mjerena kroz 14 indikatora i da je potencijalan rezultat odrednice
informativnosti mogao biti 14, dok je za odrednice slojevitosti i azuriranosti maksimalan
moguci rezultat 1. rezultat odrednice informativnosti prvo je podijeljen sa 14, nakon cega je
ponderiran i pribrojen ponderiranim vrijednostima odrednica slojevitosti i azuriranosti. Rezultat
ustanove na dimenziji inferabilnosti dobiven je na isti na¢in — zbrajanjem vrijednosti odrednica
razumljivosti, smislenosti 1 pristupacnosti prethodno ponderiranih dobivenim faktorskim

optere¢enjima.

Na taj su nain dimenzije vidljivosti 1 inferabilnosti definirane kao varijable s
deskriptivnim karakteristikama na ukupnom uzorku javnih i privatnih zdravstvenih ustanova

prikazanim u Tablici 18.

Tablica 18 Deskriptivne karakteristike uzorka javnih i privatnih zdravstvenih ustanova

e | § | 2| 58| & | B
£ £ S £ =8 = @
n = '3 S = e =
c Q E [<5) T = I o)
= S =5 S 3 ‘T S
2 = < n ° < N
Dimenzija 152 0.01 0.73 0.39 0.20 0.002 | -0.893
vidljivosti
_ Dimenzija 152 0.06 0.61 0.29 010 | 0305 | 0.657
inferabilnosti

Izvor: IBM SPSS 25

Kako bi se ispitale dodatne karakteristike ovako definiranih varijabli, odnosno

dimenzija, nastavno je proveden Shapiro-Wilk test normalnosti distribucije. Nulta hipoteza
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testa je odbacena (p=0.000), ¢ime je izveden zakljucak da se rezultati ovih dviju varijabli ne

distribuiraju u skladu s normalnom distribucijom.

No, budu¢i da su statisticki testovi normalnosti distribucije izrazito rigorozni te nisu
uvijek primjenjivi na podatke dobivene primjenom instrumenata mjerenja namijenjenih
drustvenim znanostima, u ocjeni normalnosti ovih distribucija primijenjen je ,,blazi* kriterij
koji kao bitne pokazatelje uzima u obzir koeficijente asimetrije (engl. skewness) i zaobljenosti
(engl. kurtosis) distribucije [251][252][253][254], pa distribucija ¢iji je koeficijent asimetrije
unutar raspona -3/+3, a koeficijent zaobljenosti manji od 10. moze se smatrati bliskom
normalnoj distribuciji. Stoga ¢e i distribucije ovih dviju varijabli u daljnjim statistickim

postupcima biti tretirane kao normalne distribucije.
4.1.2.3. Pouzdanost dobivenih rezultata

Usporedba deskriptivnih pokazatelja navedenih varijabli izmedu javnih zdravstvenih
ustanova i privatnih zdravstvenih ustanova napravljena je i u svrhu daljnje validacije analiticke
matrice. lako bi prava validacija zahtijevala postojanje druge, sli¢ne analiticke matrice i njenih
rezultata na jednako definiranom uzorku, u spomenutom nedostatku takve matrice, razlika u
obvezama prilikom objave politikama privatnosti izmedu ovih dvaju tipova ustanova®® te
razlika u periodu prikupljanja podataka uzeta je kao odredeni indikator nezavisnosti jednog i

drugog mjerenja.

Deskriptivni pokazatelji dobiveni na varijablama koje predstavljaju dimenzije
vidljivosti i inferabilnosti, zasebno na uzorku javnih zdravstvenih ustanova i privatnih

zdravstvenih ustanova prikazani su u Tablici 19.

15 Clankom 44. stavkom 2 Zakona o provedbi Opée uredbe o zastiti podataka (NN 42/2018) Republike Hrvatske
ograni¢ava se izricanje upravne novcane kazne protiv pravne osobe s javnim ovlastima ili protiv pravne osobe koja
obavlja javnu sluzbu u smjeru da ista "ne smije ugroziti obavljanje takve javne ovlasti ili javne sluzbe" ¢ime se pri
ispunjavanju regulatornih obaveza vezanih uz transparentnost praksi vezanih uz prikupljanje i obradu podataka
moze postaviti razlika izmedu navedenih tipova institucija.
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Tablica 19 Deskriptivne karakteristike uzorka zdravstvenih ustanova prema tipu institucije

S g g ’—":’ © 5 S, % e

2 = £ g = 5 5 D

c| £ S : =

s c £ E o T £ !

S 2 EL B3| £ | ®

> = | = | Z & < N
Vidljivost Javna |56| 0.01 0.69 0.38 0.20 -0.361 -0.943
Vidljivost | Privatna (96| 0.02 0.73 0.39 0.19 0.236 -0.862
Inferabilnost| Javna |56| 0.06 0.61 0.28 0.11 0.376 0.300
Inferabilnost| Privatna |96 0.11 0.61 0.30 0.09 0.406 0.916

Izvor: IBM SPSS 25

Iz Tablice 19 je vidljivo da se deskriptivne karakteristike varijabli Dimenzija vidljivosti

i Dimenzija inferabilnosti izmedu poduzoraka vrlo malo razlikuju.

U svrhu testiranja razlike u prosjecima izmedu ova dva poduzorka, prvo je testirana
pretpostavka normalnosti distribucija provedbom Shapiro-Wilk testa, ovoga puta za svaki
poduzorak zasebno. Nulta hipoteza testa je odbacena (p=0.000) za dimenzije inferabilnosti na
oba poduzorka te na dimenziji vidljivosti na poduzorku privatnih zdravstvenih ustanova, a
potvrdena je samo za dimenziju vidljivosti na poduzorku javnih zdravstvenih ustanova
(p=0.117). Time je izveden zakljucak da se rezultati ovih dviju varijabli ne distribuiraju u skladu
s normalnom distribucijom u poduzorku privatnih ustanova, a u poduzorku javnih ustanova
samo se vidljivost distribuira u skladu s normalnom distribucijom. S obzirom na ove rezultate
analize, kao 1 u prethodnom slu¢aju primijenjen je ,blazi kriterij* raspona koeficijenata
asimetrije i zaobljenosti manji od 10. te ¢e se i distribucije ovih dviju varijabli/dimenzija u

poduzorcima u daljnjim statistickim postupcima tretirati kao normalne distribucije.

Razlika u prosjecima poduzoraka na objema varijablama testirana je t-testom za
nezavisne uzorke na razini signifikantnosti od 5% (p<0.05). Rezultati testa prikazani su u
Tablici 20.
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Tablica 20 Rezultati testa razlika u prosjecima poduzoraka

Leveneov t-test za nezavisne uzorke, razina
test signifikantnosti 5%
jednakosti
varijanci
F p t df p Razlika u | Standardna
prosjecima | pogreska
razlike
Dimenzija | Pretpostavka | 0.17 | 0.68 | - 150 0.926 | -0.00307 0.033
vidljivosti jednakih 0.09
varijanci
Pretpostavka - | 111.510 | 0.927 -0.003 0.033
nejednakih 0.09
varijanci
Dimenzija | Pretpostavka | 3.73 | 0.06 | - 150 |0.213 -0.020 0.016
inferabilnosti | jednakih 1.25
varijanci
Pretpostavka - 92.265 | 0.247 -0.020 0.018
nejednakih 1.17
varijanci

Izvor: IBM SPSS 25

Iz tablice je vidljivo da su varijance poduzoraka homogene u objema dimenzijama
(p=0.68; p=0.06) na razini rizika od 5%. Niti u jednoj dimenziji nije utvrdena statistic¢ki
znaCajna razlika u prosjecima izmedu poduzoraka, $to znaci da su rezultati prikupljeni
analitickom matricom na mreZnim stranicama javnih, a kasnije 1 privatnih zdravstvenih

ustanova konzistentni.

4.1.3. Treca faza: dizajniranje modela

lako je analizom rezultata u prethodnoj fazi istrazivanja pokazano kako vrijednosti
dimenzija vidljivosti i inferabilnosti ne koreliraju, svaka od njih se moze postaviti i promatrati
kao zasebna varijabla, odnosno konstrukt pri dizajniranju modela kojim se prikazuje utjecaj
istih na rezultate informacijske transparentnosti, kao operacionalizirane jedinice mjerenja

odredenih stupnjeva informacijske simetrije.

Budu¢i da je prilikom ekstrakcije dimenzija vidljivosti i inferabilnosti kao latentnih
varijabla provedena dvofaktorska analiza kojom se utvrduje Kkoliko vrijednosti svake od
dimenzija doprinose objasnjenju varijance tog dvofaktorskog modela, rezultati iste se mogu

upotrijebiti kao vrijednosti konstrukata pojedinih dimenzija u odnosu na rezultate informacijske
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transparentnosti. U apsolutnom smislu ,,udio” dimenzije vidljivosti iznosi 32.04%, a
inferabilnosti  19.34%, S§to zajedno C¢ini 51.38% varijance objaSnjene postavljenim
dvofaktorskim modelom. Odnosno, u relativnom smislu, ako se postavi objas$njena varijanca

kao 100%, onda joj vidljivost doprinosi 62.36%, a inferabilnost 37.64%.

Legenda:

—» jaka veza INFORMACIISKA

“““““ » slabyja veza TRANSPARENTNOST
VIDLJIVOST INFERABILNOST

Slika 13 Model udjela pojedinih dimenzija na informacijsku transparentnost

Slikom 13 prikazan je konceptualni model utjecaja pojedinih dimenzija
transparentnosti, vidljivosti i inferabilnosti, na rezultate informacijske transparentnosti. Buduci
da rezultati odrednica na dimenziji vidljivosti u ve¢oj mjeri utje¢u na povecanje ili smanjenje
informacijske transparentnosti relacija je oznacena punom oznakom relacije u odnosu na

dimenziju inferabilnosti ¢ija je relacija oznacena isprekidanom oznakom.

Nadalje, rezultati provedene metode glavnih komponenti tijekom faktorske analize
pokazuju faktorska opterecenja svake pojedine odrednice, odnosno njihov ,utjecaj” pri
definiranju rezultata pojedine dimenzije transparentnosti te se mogu promatrati kao konstrukti

pri daljnjoj izgradnji modela.

Prema rezultatima Varimax rotacije, a koja je odabrana kao najkorektnija za

ponderiranje'®, saturacije faktora na dimenziji vidljivosti prikazane su u Tablici 21.

16 Budu¢i da su saturacije odrednica na svakom pojedinom faktoru bile vrlo sli¢ne u sve tri faktorske analize
(bazi¢na solucija, uz ortogonalnu rotaciju (Varimax) i uz kosu rotaciju (Direct Oblimin)), u svrhu ponderiranja
uzete su saturacije dobivene u faktorskoj analizi u kojoj je primijenjena ortogonalna rotacija. Razlog tome je da se
bazi¢na solucija rijetko kada uzima kao finalna, zbog toga §to bilo koja vrsta rotacije obi¢no bolje rasporedi
varijable po vektorima. Varimax rezultati, a ne Direct Oblimin, uzeti su zbog toga $to Direct Oblimin daje najbolje
rezultate kad postoji korelacija izmedu dimenzija, §to je testirano u prethodnim analizama i vidjelo se da to nije
slucaj.
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Tablica 21 Faktorska opterecenja odrednica na dimenziji vidljivosti

Odrednica Faktorsko opterecenje
Informativnost 0.80

Slojevitost 0.79

Azuriranost 0.75

Iz dobivenih rezultata moguce je zakljuciti da zahtjevi informativnosti najvise utjecu na
rezultate u dimenziji vidljivosti, §to je ocekivano, buduci da se taj indikator jedini sastoji od
najvise pod-indikatora (njih 14) u odnosu na ostale indikatore. Nadalje, u nesto manjoj mjeri na
rezultate u dimenziji utjeCu zahtjevi za slojevitoS¢u prikaza teksta, dok najmanje utjece
azuriranost, odnosno objava datuma te na¢ina informiranja ispitanika prilikom izmjena politika

privatnosti.

Na dimenziji inferabilnosti utjecaj pojedinih zahtjeva je rasporeden tako da na rezultate
najviSe utjeCe zahtjev smislenosti, odnosno rezultata leksicke gusto¢e kao pokazatelja
obavijesnosti teksta u odnosu na informacijsko zasi¢enje, a zatim zahtjev pristupacnosti,
ogledan u broju interakcija do teksta politika privatnosti te, naposljetku, zahtjeva razumljivosti
kao pokazatelja kvalitete i prilagodenosti jezika kojim se pruzaju informacije u odnosu na ciljnu
skupinu. Prikaz saturacija pojedinih odrednica na dimenziji inferabilnosti prikazan je kroz
Tablicu 22.

Tablica 22 Faktorska opterecenja odrednica na dimenziji inferabilnosti

Odrednica Faktorsko optereéenje

Smislenost 0.69
Razumljivost 0.65
Pristupacnost 0.50

Primjenom metode modeliranja [255] nastavno na postavljeni model udjela pojedinih
dimenzija na informacijsku transparentnost moguce je izgraditi konceptualni model prikaza
utjecaja pojedinih odrednica na dimenzije transparentnosti kao konstrukata modela, prikazan
na Slici 14.
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Slika 14 Model udjela odrednica transparentnosti na informacijsku transparentnost

Legenda:
* jaka veza
_________ » slabija veza INFORMACIJISKA
~» slaba veza TRANSPARENTNOST
VIDLIIVOST INFERABILNOST
/ ?“ "- /' i R
informativnost aFuriranost smislenost ;; razumljivost

slojevitost pristupaénost

Na dimenziji vidljivosti najveci utjecaj na rezultate informacijske transparentnosti ima
odrednica informativnosti, a zatim slojevitosti pa azuriranosti, dok na dimenziji inferabilnosti
najvisi je faktorski skor ,,postigla® odrednica smislenosti, nesto nizi odrednica razumljivosti, a

najnizi odrednica pristupacnosti.
4.2. Validacija modela

Budu¢i da rezultati predstavljeni konceptualnim modelom u svome medusobnom
odnosu predstavljaju utjecaj pojedine odrednice i dimenzije transparentnosti na cjelokupni
rezultat informacijske transparentnosti pojedine ustanove, kao mjere u¢inkovitosti mehanizma
transparentnosti, isti mogu biti usmjereni prema ispitivanju politika privatnosti u odnosu na
ispunjene zahtjeve na pojedinim odrednicama dimenzija transparentnosti u ovisnosti prema
njihovom utjecaju na ukupni rezultat informacijske (a)simetrije. Stoga i rezultat informacijske
(a)simetrije kao zavisne varijable u odnosu na analizu varijanci postavljenih faktorskih
opterec¢enja na obje dimenzije transparentnosti moze biti ispitivan s ciljem testiranja pomo¢nih

hipoteza dobivenih postavljenim modelom.

U odnosu na dobiveni prosjek svih ustanova na dimenziji vidljivosti, koji iznosi 0.39,

moguce je izdvojiti sljede¢e pomocéne hipoteze:
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na informacijsku transparentnost dimenzije vidljivosti u najve¢oj mjeri utjecu

zahtjevi informativnosti,

na informacijsku transparentnost dimenzije vidljivosti u veéoj mjeri utjecu

zahtjevi slojevitosti nego azuriranosti,

na informacijsku transparentnost dimenzije vidljivosti u najmanjoj mjeri utjecu

zahtjevi azuriranosti.

Provedbom analize valjanosti podudaranja (eng. Goodness-of-Fit) u odnosu na

referentne rezultate postavljenog prosjeka moguce je odrediti odstupanja od rezultata u odnosu

na izmjene pojedinih varijanci faktorskih opterec¢enja nad prikupljenim podacima ispunjenosti

zahtjeva politika privatnosti zdravstvenih ustanova.

Na Slici 15 prikazani su rezultati odstupanja vrijednosti na svakoj od odrednica u odnosu

na referentnu prosjecnu vrijednost svih ustanova na dimenziji vidljivosti. Faktorska optere¢enja

na svakoj od odrednica dimenzija vidljivosti postupno su umanjivana pa uvecavana od

referentne vrijednosti za 10 u svakom koraku (do maksimalne vrijednosti od 1) kako bi se

ocitala prosjecna vrijednost svih ustanova u odnosu na promijenjene vrijednosti, a koje su

potom stavljene u odnos prema referentnoj vrijednosti od 0.39.
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Slika 15 Graf odstupanja vrijednosti na dimenziji vidljivosti

Izvor: autorica
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Prema prikazanim rezultatima uocljivo je kako rezultati na odrednici informativnosti ne

pokazuju najveca odstupanja od referentne vrijednosti, §to upucuje na odbijanje pomocne

112



hipoteze kako zahtjevi odrednice informativnosti u najve¢oj mjeri utje¢u na informacijsku
transparentnost dimenzije vidljivosti buduc¢i da bi svaka, i najmanja, promjena faktorskih
opterecenja trebala imati najveci utjecaj na rezultate informacijske transparentnosti u odnosu

na faktorska opterecenja drugih odrednica.

Zatim, tvrdnju da na informacijsku transparentnost dimenzije vidljivosti u ve¢oj mjeri
utjecu zahtjevi slojevitosti nego azuriranosti moguce je potvrditi, buduci da je uocljiv trend
prevalencije razlika od referentne vrijednosti upravo na odrednici slojevitosti, dok je tvrdnju da
na informacijsku transparentnost dimenzije vidljivosti u najmanjoj mjeri utjeCu zahtjevi
azuriranosti moguce opovrgnuti, budu¢i da najmanji utjecaj na promjenu rezultata imaju

zapravo zahtjevi odrednice informativnosti.

Stoga nakon provedene analize valjanosti podudaranja predlozeni model na dimenziji
vidljivosti bi trebao odrazavati udjele pojedinih odrednica dimenzije vidljivosti na

informacijsku transparentnost prikazane na Slici 16.

Odnosno, na dimenziji vidljivosti najveéi utjecaj na rezultate informacijske

transparentnosti ima odrednica slojevitosti, zatim azuriranosti te, naposlijetku, informativnosti.

Legenda:
—* jakaveza VIDLJIVOST
-------- » slabija veza v AN
—-® slaba veza /,/ X
rJ/'
informativnost slojevitost azuriranost

Slika 16 Model udjela odrednica vidljivosti po analizi valjanosti podudaranja

Nadalje, na temelju predlozenog modela na dimenziji inferabilnosti u odnosu na
dobiveni prosjek svih ustanova na dimenziji inferabilnosti, koji iznosi 0.29, moguce je izdvojiti

sljede¢e pomocne hipoteze:

- nainformacijsku transparentnost dimenzije inferabilnosti u najvecoj mjeri utjecu
zahtjevi smislenosti,
- na informacijsku transparentnost dimenzije inferabilnosti u vecoj mjeri utjecu

zahtjevi razumljivosti nego pristupacnosti,
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- na informacijsku transparentnost dimenzije inferabilnosti u najmanjoj mijeri

utjecu zahtjevi pristupacnosti.

Koriste¢i istu metodu postupnog smanjivanja i uvecavanja faktorskih opterec¢enja na
svakoj od odrednica dimenzija inferabilnosti te racunanja odstupanja vrijednosti u odnosu na
zadanu referentnu prosjecnu vrijednost svih ustanova na dimenziji inferabilnosti moguce je
odrediti utjecaj pojedinih faktorskih odrednica na informacijsku transparentnost. Rezultati su

prikazani na Slici 17.

Iz dobivenih rezultata moguce je zakljuciti kako odrednica razumljivosti u najmanjoj
mjeri utjeCe na rezultate informacijske transparentnosti, dok u najve¢oj mjeri na njih utjece
odrednica pristupacnosti, a ne smislenosti, kako je pretpostavljeno predlozenim prvotnim

modelom.
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Slika 17 Graf odstupanja vrijednosti na dimenziji inferabilnosti
Izvor: autorica

Iz dobivenih rezultata takoder je moguce zakljuciti 1 kako odrednica pristupacnosti u
najvecoj mjeri utjece na informacijsku transparentnost dimenzije inferabilnosti, Sto dovodi do
odbijanja pomoéne hipoteze prvotno postavljenim modelom da na informacijsku

transparentnost dimenzije inferabilnosti u najve¢oj mjeri utjecu zahtjevi smislenosti.

Ipak, S§to se ti¢e odnosa izmedu odrednica pristupacnosti i razumljivosti, moguce je

opovrgnuti pomo¢nu hipotezu da na informacijsku transparentnost dimenzije inferabilnosti u
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vecoj mjeri utjeCu zahtjevi razumljivosti nego pristupacnosti, kao i tvrdnju da na informacijsku

transparentnost dimenzije inferabilnosti u najmanjoj mjeri utjecu zahtjevi pristupacnosti.

Posljedi¢no, nakon provedene analize valjanosti podudaranja predlozeni model na
dimenziji inferabilnosti bi trebao odrazavati udjele pojedinih odrednica dimenzije inferabilnosti
na informacijsku transparentnost prikazane na Slici 18. odnosno, na dimenziji inferabilnosti
najvedi utjecaj na rezultate informacijske transparentnosti ima odrednica pristupacnosti, zatim

smislenosti te, naposlijetku, razumljivosti.

Legenda:
> jaka veza INFERABILNOST |,
------- » slabija veza )
-~ glaba veza " ]‘

smislenost pristupaénost razumljivost

Slika 18 Model udjela odrednica inferabilnosti po analizi valjanosti podudaranja

No, s obzirom na to da se analiza provodila na uzorku koji se sastojao od dijelom javnih
1 dijelom privatnih zdravstvenih ustanova, usporedbom kojih je 1 validirana analiti¢ka matrica,
nad dobivenim rezultatima moguca je daljnja deskriptivna analiza u svrhu stjecanja uvida u

specifi¢nosti pojedinog seta ustanova.
4.3. Rezultati sporednih analiza nad uzorkom

U odnosu na proracunati referentni prosjek svih ustanova na dimenziji inferabilnosti
izdvojeno je 46 ustanova koje su ostvarile rezultate iznad prosjeka, dok je na dimenziji
vidljivosti njih 76, sto ujedno korespondira s tvrdnjom da odrednice na dimenziji vidljivosti u

vecoj mjeri doprinose smanjenju informacijske asimetrije od onih na dimenziji inferabilnosti.

Na dimenziji vidljivosti najvisi prosjecni rezultat izdvojenih ustanova se ocituje u
indikatoru slojevitosti (0.96) pa na indikatoru informativnosti (0.58), a zatim na indikatoru
azuriranosti (0.56). Odrednica slojevitosti, moze poprimiti tri vrijednosti u zadovoljavanju

ispunjenosti kriterija: 0, 0.5 i 1. Modus ili dominantna vrijednost na uzorku ustanova koje su
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postigle rezultate iznad prosjeka, kao i na cjelokupnom uzorku (n=152) je 1. sto ukazuje na

ucestalost ispunjavanja tog zahtjeva kod zdravstvenih ustanova.

Nadalje, odrednica informativnosti, koja se ,,mjerila® u odnosu na ispunjavanje 14
zahtjeva razli¢itih u broju postavljenih kriterija, odnosno indikatora, u cjelokupnom uzorku
zauzima vrijednosti od 0.04 (minimum) do 0.88 (maksimum) s dominantnom vrijednos$¢u od
0.50, a koja je tek neznatno visa (0.51) u skupu ustanova koje imaju iznadprosjecne rezultate

(n=76).

Na odrednici azuriranosti ustanova moze posti¢i rezultate ispunjenosti zahtjeva u
odnosu na dva kriterija koji nisu bili jednako ponderirani, pa su moguce vrijednosti: 0, 0.25,
0.50 i 1. Dominantna vrijednost na uzorku svih ustanova (n=152) je 0, odnosno veliki broj
ustanova nije zadovoljio niti jedan od postavljenih kriterija. Stovise, 16 (21%) ili vise od 1/5
ustanova koje su postigle rezultate iznad prosjeka nije postiglo nikakav rezultat na ovome
zahtjevu S$to sugerira da ustanove u velikoj mjeri ne datiraju svoje dokumente politika
privatnosti, niti pruzaju informacije o na¢inu obavjeStavanja ispitanika o izmjenama politika
privatnosti. Ipak kao dominantna vrijednost kod spomenutih ustanova je 1. bududi da je taj
zahtjev ispunilo 28 (36%) ustanova. Inace, samo 13 ustanova u cijelom uzorku (n=152) datiralo
je svoje politike privatnosti, dok je praksa informiranja o na¢inu obavjestavanja ispitanika o

izmjenama politika privatnosti ¢eS¢a, no samo kod 35 ustanova u odnosu na cijeli uzorak.

Nadalje, od 76 ustanova koje su postigle rezultate iznad prosjeka vecina njih (45) je u
privatnom vlasnistvu, dok je 31 ustanova iz sustava javnog zdravstva. Struktura ustanova javnih

ustanova prema razini zdravstvene zaStite prikazana je u Tablici 23.

Tablica 23 Razine javnih ustanova iznad prosjeka na dimenziji vidljivosti

Razina ustanove Ucestalost
Sekundarna 15
Specijalna bolnica 6
Ljeciliste 1
Op¢a bolnica 3
Poliklinika 5
Primarna 10
Dom zdravlja 5
Zupanijski zavod za hitnu medicinu 5
Tercijarna 5
Klinika 2
Klini¢ki bolni¢ki centar 3
Zavod 1
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Nadalje, na dimenziji inferabilnosti najvisi prosjecni rezultat se ocituje u indikatoru
pristupacnosti (0.93) pa na indikatoru smislenosti (0.53), a zatim na indikatoru razumljivosti

(0.04), sto korespondira s rezultatima validacije modela.

Sto se ti¢e odrednice pristupaénosti, odnosno broja interakcija potrebnih za pristup
politikama privatnosti, najviSe ustanova, njih 127 (83%) ispunilo je zahtjev koji je postavljen u
odnosu na referentnu vrijednost od 2. Kod 21 ustanove (14%) potrebno je tri interakcije, dok je
najveci broj interakcija, njih 6, potrebno za pristup do politika privatnosti kod jedne (javne)

ustanove.

Odrednica smislenosti, koja je izraZzena izracunom leksi¢ke gustoce teksta, moZe
poprimiti tri vrijednosti u zadovoljavanju ispunjenosti kriterija: 0, 0.5 i 1. Modus ili dominantna
vrijednost na ukupnom uzorku ustanova je 0.5, ¢ime se ukazuje da je najéesci postotak leksicke
gustoce izmedu 41% 1 52%, dok je dominantna vrijednost leksicke gusto¢e kod ustanova koje
su postigle rezultate iznad prosjeka (n=46) 1, odnosno ispod 41%, ¢ime se ukazuje pozitivan

trend prema smanjenju zasi¢enja informacijama pri izradi dokumenta politika privatnosti.

Rezultati na podrucju razumljivosti teksta, ogledani kroz formule ¢itkosti, ukazuju na
porazavajuce razine prilagodenosti teksta ciljanoj skupini. Na ukupnom uzorku ustanova
(n=152) taj zahtjev, na oba kriterija, u odnosu na vrijednosti FRE indeksa razumljivosti teksta
te potrebnog broj razreda, odnosno razine Skolovanja ispitanika za razumijevanje obavijesti
privatnosti, ispunilo je samo 4 (0.02%) ustanove. Jednaki broj ustanova ostvario je rezultate od
0.5, i to u kriteriju potrebne razine $kolovanja. Budu¢i da se radi o modifikaciji formula ¢itkosti,
ustanove koje su postigle dovoljnu razinu FRE indeksa, ujedno su i zadovoljile kriterij potrebne
razine Skolovanja ispitanika za razumijevanje teksta pa se ukupni broj ustanova koji je
djelomicno ili u potpunosti zadovoljio postavljeni zahtjev da jezik za pruzanje informacija treba

biti jasan i prilagoden svodi na 8.

Nadalje, i kod 46 ustanova koje su postigle rezultate iznad prosjeka vecina njih (28) je
u privatnom vlasnistvu, dok je 18 ustanova iz sustava javnog zdravstva. Struktura ustanova

javnih ustanova prema razini zdravstvene zastite prikazana je u Tablici 24.
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Tablica 24 Razine javnih ustanova iznad prosjeka na dimenziji inferabilnosti

Razina ustanove Ucestalost
Sekundarna 12
Specijalna bolnica
Ljeciliste
Op¢a bolnica
Poliklinika
Primarna
Dom zdravlja
Zupanijski zavod za hitnu medicinu
Tercijarna
Klinicka bolnica
Klini¢ki bolni¢ki centar

PP INNNBA RPN

Dobiveni rezultati, diskutirani u narednom poglavlju, mogu pruziti vrijedne spoznaje u
istrazivaCkom kontekstu vrjednovanja zahtjeva transparentnosti te pruziti osnovu za daljnja

istrazivanja.
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5. RASPRAVA O REZULTATIMA ISTRAZIVANJA

lako se provedbom faktorske analize nad prikupljenim rezultatima pokazalo kako dvije
dimenzije, vidljivost i inferabilnost nisu u korelaciji, odnosno da je korelacija izmedu ovih dviju
latentnih varijabli (dimenzija) bliska nuli, suprotno teorijskoj pretpostavci, obje dimenzije
moguce je obradivati kao zasebne varijable, odnosno konstrukte transparentnosti u odnosu na

informacijsku transparentnost, kako je i sugerirano predlozenim konceptualnim modelom.
5.1. Diskusija hipoteza istrazivanja

Primjenom metoda deskriptivne statistike na dobivene rezultate moguca je i daljnja
analiza nad indikatorima dimenzija transparentnosti usmjerena na tumacenje rezultata

ispitivanja s obzirom na stupnjeve informacijske (a)simetrije, ujedno pretpostavljene u H1.

Iz prikupljenih rezultata o ispunjenosti zahtjeva na pojedinim odrednicama izracunati
su prosjecni rezultati svake pojedine ustanove na dimenziji vidljivosti i dimenziji inferabilnosti,
prilikom ¢ega su rezultati ustanova na svakoj odrednici ponderirani su faktorskim optere¢enjem
(saturacijom) koju je odrednica imala u faktorskoj analizi. Na taj nac¢in dobiveni faktori
pojedinih dimenzija odrazavaju ,,vaznost“, odnosno utjecaj svake od odrednica na dimenziji.
Drugim rije¢ima, svaka odrednica dimenzije vidljivosti sudjeluje u prosje¢nom rezultatu upravo
onoliko kolika je njezina vaznost u cijeloj dimenziji vidljivosti, a svaka odrednica dimenzije
inferabilnosti sudjeluje u prosje¢nom rezultatu takoder onoliko kolika je njena vaznost u cijeloj

dimenziji inferabilnosti.

Nadalje, kroz izracunati prosjek svih zdravstvenih ustanova (n=152) moguce je odrediti
nadalje i prosjecni rezultat za svaku pojedinu dimenziju transparentnosti kao stupnjeva faktora

vidljivosti inferabilnosti na obradenom uzorku.

Tako prosjek svih ustanova na dimenziji vidljivosti iznosi 0.39, dok na inferabilnosti
0.29, ¢ime je zapravo izraCunat prosjek zadovoljavanja postavljenih zahtjeva ustanova pri
postizanju informacijske simetrije. Odnosno, iz dobivenih rezultata moguée je izraCunati
stupanj informacijske asimetrije kao razliku, odnosno otklon dobivenih rezultata od apsolutne

simetrije koja se postavlja kao 1.
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Prema tome, stupanj asimetrije je moguce izracunati primjenom sljedece formule:
stupanj asimetrije = 1 — stupanj simetrije

gdje se kao umanjenik postavlja apsolutna simetrija, a kao umanitelj postignuti rezultat

simetrije pojedinih ustanova.

Time se zadovoljava i potvrduje tvrdnja iz H1: ,,pomocu stupnjeva faktora vidljivosti i

inferabilnosti moguce je odrediti stupanj informacijske asimetrije. Hipoteza H1 je potvrdena.

Nadalje, pretpostavku ,,na stupanj informacijske asimetrije znacajnije utje¢u faktori
vidljivosti u odnosu na faktore inferabilnosti*“ oblikovanu u H2, moguce je zakljuciti i potvrditi
interpretacijom rezultata pri provodenju faktorske analize nad dimenzijama vidljivosti i
inferabilnosti kojima je objasnjeno 51.38% varijance nad istrazivanim uzorkom, pri ¢emu
udjelu od 32.04% doprinose faktori vidljivosti, a 19.34% inferabilnosti, odnosno, uzevsi
ukupnu objasnjenu varijancu kao apsolutnu vrijednosti (100%), onda joj vidljivost doprinosi
62.36%, a inferabilnost 37.64%. Hipoteza H2 je potvrdena.

Postavljeni omjeri uzeti su kao osnova za izgradnju predlozenog modela vrjednovanja
informacijske transparentnosti politika privatnosti. No, je li ,,primjenom dizajniranog modela
moguce procijeniti informacijsku transparentnost politika privatnosti®, kako je pretpostavljeno
u H3?

U odnosu na rezultate faktorskih opterecenja odrednica na obje dimenzije, a na temelju
kojih je postavljen ishodisni modela vrjednovanja informacijske transparentnosti, te rezultata
validacije kroz analizu valjanosti podudaranja nije moguce zakljuéiti da je primjenom
ishodisnog modela moguce procjenjivati informacijsku transparentnost politika privatnosti te

je pretpostavku oblikovanu kao H3 potrebno opovrgnuti. Hipoteza H3 je pobijena.

5.2. Elaboracija doprinosa istrazivanja

Ipak, dodatne analize provedene nad prikupljenim podacima nude vrijedne uvide
utjecaja pojedinih faktora na informacijsku transparentnost. Uzimajuci u obzir rezultate koje su

,postigle” zdravstvene ustanove iznad definiranog prosjeka kao studiju slu¢aja u odnosu na
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parametre dobivene modelom moguce je izdvojiti odredene smjernice u izradi politika

privatnosti ka povecanju transparentnosti.

Na dimenziji vidljivosti, prema teorijskoj pretpostavci usmjerenoj prvenstveno na
sadrzajnu determinantu transparentnosti, a kojom se odrazava stupanj cijelosti informacija,
uoCljiva je dominantna vrijednost od 0.5 pri ispunjavanju 14 definiranih zahtjeva
informativnosti, §to sugerira da je vec¢ina zdravstvenih ustanova pruzila djelomi¢ne informacije
vezano uz prakse obrade podataka definirane u Republici Hrvatskoj vaze¢im regulatornim
okvirom Opc¢e uredbe o zastiti podataka. Nadalje, pruZzanje informacija o na¢inu obavjestavanja
ispitanika 0 izmjenama politika privatnosti kao jedan, ne nuzni, zahtjev kojim se povecava
mogucnost kontrole ispitanika nad svojim podacima, prevladava u odnosu na datiranje politika
privatnosti kao dokumenata s pravnim karakteristikama. S obzirom na te dvije odrednice

moguce je ocijeniti stupanj cijelosti informacija u navedenom uzorku.

Vezano uz odrednice kojima se ispituju lingvisticke karakteristike teksta kao mjere
ucinkovitosti samog mehanizma transparentnosti i U odnosu na signal komunikacije, smislenost
i razumljivost, rezultati pokazuju kako oblikovanje tekstova s ciljem smanjenja zasic¢enja
informacijama ima veci utjecaj na inferabilnost pojedinaca od prilagodavanja teksta prema
moguénostima razumijevanja ciljne skupine. lako je prvim stavkom Clanka 12. Opée uredbe o
zaStiti podataka postavljeni zahtjev da informacije u vezi s obradom podataka ,,trebaju biti
pisane uz uporabu jasnog i jednostavnog jezika“ [45], rezultati pokazuju nisku tendenciju

zadovoljavanja istog od strane uzorkovanih zdravstvenih ustanova.

Ipak, rezultati odrednica slojevitosti i pristupacnosti izdvojeni kao faktori s najvise
utjecaja na smanjenje informacijske (a)simetrije prilikom validacije modela izdvajaju se i kao
primjeri ,,dobre prakse* kod ispitivanog uzorka $to se moze sagledati i u odnosu na sastav
uzorka. Budu¢i da medu zdravstvenim ustanovama koje su postigle rezultate iznad prosjeka
prevladavaju one u privatnom vlasnistvu, tendenciju za zadovoljavanjem zahtjeva vezanih uz
zaStitu privatnosti korisnika moguce je tumaciti u odnosu na teznje izgradnje odnosa povjerenja
s pojedincima, postavljajuéi zastitu podataka i privatnost kao dodatnu vrijednost, uz vec
postojece usluge s kojima se ustanova natje¢e na trziStu. Nadalje, na osnovu drugog stavka
Clanka 44. Zakona o provedbi Opée uredbe o zastiti podataka [256] na teritoriju Republike
Hrvatske odredeno je da ,,ako se upravna novcana kazna izri¢e protiv pravne osobe s javnim

ovlastima ili protiv pravne osobe koja obavlja javnu sluzbu, izre¢ena upravna novéana kazna
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ne smije ugroziti obavljanje takve javne ovlasti ili javne sluzbe®, ¢ime se u nesto ,,nepovoljniji«
polozaj stavljaju pravne sluzbe u privatnom sektoru koje su stoga ,motiviranije” za
ispunjavanje regulatornih odredbi. Takoder, pokazatelji 0 krSenju odredaba na temelju Opce
uredbe o zastiti podataka pokazuju da je, kako u iznosu, tako i u samom broju izre¢enih kazni,

najviSe organizacija iz privatnog sektora gospodarstva [257].

U tom kontekstu se moze sagledati i tendencija prema $to manjem broju interakcija
potrebnih za pristup politikama privatnosti na mreznim stranicama privatnih zdravstvenih
ustanova u odnosu na one javnih ustanova, a koje objavu dokumenata politika privatnosti
sagledavaju kao jo$ jedan od zahtjeva za sukladnost, u relativnom polozaju sa regulatornim
obavezama iz drugih podrucja. Pa tako je i najveci broj interakcija, ¢ak 6, zabiljezen upravo

kod ustanove iz javnog sektora zdravstvene zastite.

Odrednice slojevitosti i pristupacnosti ujedno predstavljaju faktore s najvise utjecaja na
informacijsku transparentnost s obzirom na rezultate provedene validacije modela. Time se
mogu sagledavati i kao primarni zahtjevi, odnosno preduvjeti za daljnje kvalitativne
karakteristike mehanizama transparentnosti koji se izrazavaju kroz pruzanje potrebnih
informacija (azuriranost, informativnost) i to u obliku koji je usmjeren na ispitanika (smislenost,

razumljivost) kao sekundarnih zahtjeva u zivotnom ciklusu mehanizama transparentnosti.
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6. ZAKLJUCAK

Informacijska transparentnost kompleksan je koncept prisutan u mnogim podrucjima
istrazivanja koji se veze uz preduvjet smanjenja informacijske asimetrije kao kvantificirajuceg
faktora. Na podru¢ju zaStite privatnosti, transparentnost je postavljena i kao regulatorni
mehanizam zastite podataka kojim se nastoji pojedincima osigurati pravo na intervenabilnost
kroz pristupacne alate za konzumiranje prava na izbor u odnosu na obradu njihovih osobnih
podataka, prekid obrade odredenih podataka, brisanje podataka, ispravak podataka i druga
pripadaju¢a prava. No, transparentnost, da bi bila ucinkovita treba osiguravati element
odgovornosti, odnosno omoguéavati kontrolu ispitanicima je li obrada podataka bila u skladu s

dogovorenim ili navedenim politikama privatnosti.

U odnosu na oba uvjeta, politike privatnosti stoga postavljaju se kao mehanizam
transparentnosti koji zahtjeva minucioznu pripremu, kao i izgradnju holistickog sustava
usmjerenog na zastitu privatnosti kroz, ne samo informacijske sustave poduprte suvremenim
tehnologijama, ve¢ i cijeli poslovni sustav, a kako bi se osigurao odgovor na postavljene

zahtjeve kroz cijeli Zivotni ciklus mehanizama transparentnosti.

U tom kontekstu predlozenim modelom vrednovanja informacijske transparentnosti
politika privatnosti kao referentna vrijednost postavljen je upravo stupanj informacijske
asimetrije, kojim je, u odnosu na stanje apsolutne simetrije, moguce izmjeriti vrijednosti
elemenata na dvije dimenzije transparentnosti — vidljivosti i inferabilnosti, kao preduvjeta za
utvrdivanje razina ucinkovitosti mehanizama transparentnosti kao podloge za procjenu rizika,
odnosno ucinaka na prava i slobode osoba u digitalnom okruZenju. Kroz provedeno istraZivanje
identificirani su faktori na svakoj pojedinoj dimenziji kao stupnjevi informacijske
transparentnosti politika privatnosti na temelju kojih je omogucéeno odredivanje odstupanja
prema postizanju optimalnih rezultata transparentnosti, odnosno informacijske simetrije, kao
osnove za poboljsanje u¢inkovitosti mehanizama transparentnosti, ujedno potvrdujuci hipotezu
H1 da je pomocu stupnjeva faktora vidljivosti i inferabilnosti moguce je odrediti stupanj

informacijske asimetrije.

123



Nadalje, iako se istrazivanjem pokazalo da, suprotno teorijskoj pretpostavci, definirane
dimenzije ne koreliraju, u odnosu na rezultate analize objasnjene varijance nad istrazivanim
uzorkom, pokazalo se kako na stupanj informacijske asimetrije znacajnije utje¢u faktori

vidljivosti u odnosu na faktore inferabilnosti, ¢ime je potvrdena i istrazivacka hipoteza H2.

Postavljanjem faktorskih optere¢enja U medusobni odnos spram pripadaju¢ih dimenzija
transparentnosti, kao zasebnih varijabli, u nastavku je dizajniran naslovni model vrjednovanja
te su validacijom modela preispitani su njihovi utjecaji na informacijsku transparentnost kroz
analizu varijanci postavljenih faktorskih optere¢enja na obje dimenzije transparentnosti, na
temelju koje je opovrgnuta istrazivacka hipoteza H3, odnosno da je primjenom dizajniranog

modela moguce procijeniti informacijsku transparentnost politika privatnosti.

No, provedbom sporednih analiza nad uzorkom dobiveni rezultati mogu pruziti uvide
za daljnja istrazivanja. Definiranjem dimenzija informacijske transparentnosti, kako sa
konceptualnog stanoviSta pravne regulative, tako 1 sa teorijskog stanoviSta osiguranja
komponente kvalitete samih mehanizama kao komunikacijskog kanala, postavljen je okvir
istrazivanja informacijske transparentnosti na razini znanstvenog doprinosa. Nadalje, detaljnom
identifikacijom pojedinih zahtjeva postavljen je metodoloski okvir kojim se, uz sadrzajni aspekt
informacijske transparentnosti, 1ispituju 1 lingvisticke kategorije samog mehanizma
transparentnosti, kao vazan aspekt transparentnosti u odnosu na ciljnu skupinu ispitanika. Isti
se na razini aplikativnih doprinosa moze primijeniti kao podloga za procjenu rizika, budu¢i da
navedeni podaci vezani uz (ne)ispunjenost zahtjeva mogu pruziti osnovu za identifikaciju
pojedinih ,,opasnosti“ na prava i slobode osoba vezano uz zaStitu njihovih prava, ali i
preventivnih mjera s obzirom na njihovu vrijednosnu, odnosno pondersku komponentu unutar
pojedinih zahtjeva. Budué¢i da je isti razvijan na uzorku politika privatnosti iz zdravstvenog
sektora, podrucja koje se radi mnogih rizika vezano uz obrade zdravstvenih podataka moze
smatrati ,,senzitivnim®, parametri vrednovanja pojedinih indikatora usmjereni su na osiguranje
najvisih standarda pri zastiti podataka, model vrjednovanja moze biti koristen kao alat za razvoj
ucinkovitih mehanizama transparentnosti neovisno o podru¢ju primjene, ¢ime se Ostvaruje

doprinos 1 aktualnoj literaturi na podrucju inZenjerstva zahtjeva.

| rezultati analiza provedenih nad uzorkom zdravstvenih ustanova koje su ostvarile
,»1znadprosjecne* rezultate, odnosno koje su ostvarile rezultate najniZe informacijske asimetrije

na pojedinim dimenzijama transparentnosti mogu pruziti osnovu za brojna istrazivanja na
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navedenom podrucju, poput utjecaja pojedinih uvjetno nazvanih ,,segmenata“ odrednica u
zivotnom ciklusu mehanizama transparentnosti (pristupacnosti i slojevitosti; azuriranosti i
informativnosti; smislenosti i razumljivosti) kao primarnih, sekundarnih i tercijarnih zahtjeva
na informacijsku (a)simetriju. A s obzirom na ograni¢enja pri istrazivanju, kojima je set
zdravstvenih ustanova ograni¢en s dostupnim politikama privatnosti na mreznim stranicama,
istrazivanje bi se moglo prosiriti na druge medije prikaza politika privatnosti, kao i na uzorke
organizacija iz drugih sektora kao jo$ jedan od moguéih smjerova za daljnja istrazivanja na

podrucju .
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ASL (eng. Average sentence length); duZina prosje¢na recenice izraZena brojem rijeci
FTC (eng. Federal Trade Commission); Savezna trgovinska komisija

URI (eng. Uniform Resource Identifier); jedinstveni identifikator elektroni¢kog izvora
NFR (eng. Non-functional requirement); nefunkcionalni zahtjev

USEMP (eng. User empowerment for Enhanced Online Management); projekt sufinanciran

od Europske unije kojim je razvijen DataBait alat

EU FP7 (eng. European Union Framework Programme 7); program financiranja iz fonda
Europske unije

ISMS (eng. Information Security Management System); sustav upravljanja sigurnos$éu

informacija

ITIL (eng. Information Technology Infrastructure Library); radni okvir s nizom preporuka,
procesa, procedura i zadac¢a osmisljenih za standardizaciju najboljih praksi upravljanja

informacijskim tehnologijama
CSlI (eng. Continual Service Improvement); model kontinuiranog poboljsanja usluge

GBRAM (eng. Goal-Based Requirements Analysis Method; metodi analize zahtjeva
temeljena na ciljevima

PMA (eng. Privacy Management Analysis); analiza sustava za uredivanje privatnosti unutar

metodologije za upravljanje privatnoséu
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PIA (eng. Privacy Impact Assessment); procjena utjecaja na privatnost

PIAF (eng. A Privacy Impact Assessment Framework for data protection and privacy rights);

okvir i istoimeni projekt razvoja

IAPP (eng. The International Association of Privacy Professionals; IAPP); Medunarodna

udruga struc¢njaka za privatnost

ENISA (eng. The European Union Agency For Network and Information Security); Agencija

Europske unije za mreznu i informacijsku sigurnost

SMS (eng. Short Message Service), usluga kratkih tekstualnih poruka unutar standarda

mobilne telefonije

MAC (eng. Media Access Control) adresa; adresa kontrole pristupa medijima, jedinstveni
identifikator koji se dodjeljuje kontroleru mreznog sucelja za koristenje kao mrezna adresa u

komunikacijama unutar mreznog segmenta
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PRILOZI

Prilog 1 Popis obradenih javnih zdravstvenih ustanova

Zdravstvena . .
Oznaka ustanova Poveznica Pristup
Bolnica za
or_tope(_j_sky
Kirurgiju i https://www.bolnica-
1 rehabilitaciju rovinj.hr/images/dokumenti/zastita_osobnih/ 25.04.
Prim.dr. Izjava o zastiti privatnosti i sigurnosti_osobnih podataka. | 2021.
Martin pdf
Horvat"
Rovinj
Dom zdravlja
12 KOP{IVHI(:?kO' https://dzkkz.hr/wp-content/uploads/2019/04/ 17.04.
K{IZGVa}?ke 1IZJAVA-O-ZA%C5%A0TITI-OSOBNIH-PODATAKA.pdf | 2021.
Zupanije
Dom zdravlja http://www.dom-zdravlja-metkovic.hr/wp- 17.04
J3 s content/uploads/2020/04/ aoi
Metkovié . . - 2021
Politika-za%C5%A 1tite-osobnih-podataka.pdf '
Dom zdravlja . , : . : . 17.04.
J4 Ogulin https://domzdravlja-ogulin.hr/politika-privatnosti/ 2021,
15 Dom _zdravlja https://www.dz-sisak.hr/index.php/opci-uvijeti-zastite- 17.04.
Sisak osobnih-podataka 2021.
Dom zdravlja . o .
16 Zadarske https://www.dzzdzup.hr/izjava-0-zastiti-privatnosti-i- 17.04.
Zupanije sigurnosti-osobnih-podataka 2021.
Dom zdravlja
J7 Z{lgfebﬁ}?ke http://www.domzdravlja-zgz.hr/informacije/gdpr/ 12%2 f '
Zzupanije '
18 Dom zdravlja https://dzz-centar.hr/wp- 18.04.
Zagreb Centar |  content/uploads/2018/11/Informacija-privola-pacijenti.pdf 2021.
Dom zdravlja _ https://www.dzz- . 18.04
J9 b d | zapad.hr/opcitekstovi.php?kat=37 &title=Op%C4%87i%20a P
Zagreb Zapa - — - 2021
kti/lzjava-o-zastiti-osobnih-podaztaka.pdf '
Hrvatski
zavod za . . . 13.05.
J10 hitnu https://www.hzhm.hr/pravila-privatnosti 2021,
medicinu
Hrvatski
zavod za . . . 13.05.
J11 zdravstveno https://hzzo.hr/izjava-o-privatnosti 2021.
osiguranje
Istarski https://idz.hr/wp/wp-content/uploads/2020/06/ 17.04
J12 d0m0\_/| Istarski-domovi-zdravlja-lzjava-o-zastiti-osobnih- 20'21 '
zdravlja podataka.pdf '

156


https://www.bolnica-rovinj.hr/images/dokumenti/zastita_osobnih/Izjava_o_zastiti_privatnosti_i_sigurnosti_osobnih_podataka.pdf
https://www.bolnica-rovinj.hr/images/dokumenti/zastita_osobnih/Izjava_o_zastiti_privatnosti_i_sigurnosti_osobnih_podataka.pdf
https://www.bolnica-rovinj.hr/images/dokumenti/zastita_osobnih/Izjava_o_zastiti_privatnosti_i_sigurnosti_osobnih_podataka.pdf
https://www.bolnica-rovinj.hr/images/dokumenti/zastita_osobnih/Izjava_o_zastiti_privatnosti_i_sigurnosti_osobnih_podataka.pdf
https://dzkkz.hr/wp-content/uploads/2019/04/IZJAVA-O-ZA%C5%A0TITI-OSOBNIH-PODATAKA.pdf
https://dzkkz.hr/wp-content/uploads/2019/04/IZJAVA-O-ZA%C5%A0TITI-OSOBNIH-PODATAKA.pdf
http://www.dom-zdravlja-metkovic.hr/wp-content/uploads/2020/04/Politika-za%C5%A1tite-osobnih-podataka.pdf
http://www.dom-zdravlja-metkovic.hr/wp-content/uploads/2020/04/Politika-za%C5%A1tite-osobnih-podataka.pdf
http://www.dom-zdravlja-metkovic.hr/wp-content/uploads/2020/04/Politika-za%C5%A1tite-osobnih-podataka.pdf
https://domzdravlja-ogulin.hr/politika-privatnosti/
https://www.dz-sisak.hr/index.php/opci-uvijeti-zastite-osobnih-podataka
https://www.dz-sisak.hr/index.php/opci-uvijeti-zastite-osobnih-podataka
https://www.dzzdzup.hr/izjava-o-zastiti-privatnosti-i-sigurnosti-osobnih-podataka
https://www.dzzdzup.hr/izjava-o-zastiti-privatnosti-i-sigurnosti-osobnih-podataka
http://www.domzdravlja-zgz.hr/informacije/gdpr/
https://dzz-centar.hr/wp-content/uploads/2018/11/Informacija-privola-pacijenti.pdf
https://dzz-centar.hr/wp-content/uploads/2018/11/Informacija-privola-pacijenti.pdf
https://www.dzz-zapad.hr/opcitekstovi.php?kat=37&title=Op%C4%87i%20akti/Izjava-o-zastiti-osobnih-podataka.pdf
https://www.dzz-zapad.hr/opcitekstovi.php?kat=37&title=Op%C4%87i%20akti/Izjava-o-zastiti-osobnih-podataka.pdf
https://www.dzz-zapad.hr/opcitekstovi.php?kat=37&title=Op%C4%87i%20akti/Izjava-o-zastiti-osobnih-podataka.pdf
https://www.hzhm.hr/pravila-privatnosti
https://hzzo.hr/izjava-o-privatnosti
https://idz.hr/wp/wp-content/uploads/2020/06/Istarski-domovi-zdravlja-Izjava-o-zastiti-osobnih-podataka.pdf
https://idz.hr/wp/wp-content/uploads/2020/06/Istarski-domovi-zdravlja-Izjava-o-zastiti-osobnih-podataka.pdf
https://idz.hr/wp/wp-content/uploads/2020/06/Istarski-domovi-zdravlja-Izjava-o-zastiti-osobnih-podataka.pdf

Zdravstvena ] ]
Oznaka ustanova Poveznica Pristup
Klini_éka
J13 bolnica https://www.kb-merkur.hr/gdpr_infos/ 25.04.
Merkur 2021.
Klinicki
bolnicki . 23.04
milosrdnice" '
Klinicki
15 bolnicki https://www.kbco.hr/wp- 16.05.
centar Osijek content/uploads/2018/06/SKM_C224e19051313550.pdf 2021.
Klinicki 1
116 bolnicki http://kbc-rijeka.hr/pravila-privatnosti/ oo
centar Rijeka 021.
Klinicki https://www.kbc-zagreb. hr/EasyEdit/UserFiles/zastita- 16.05
J17 bolnicki osobnih-podataka/politika-o-zastiti-osobnih-podataka-i- 2001,
centar Zagreb privatnosti.pdf '
Klinika za
118 kardiovaskula | http://www.magdalena.hr/media/1377/26-11-2018-izjava-o- | 12.05.
rne bolesti zastiti-osobnih-podataka-magdalena.pdf 2021.
Magdalena
Klinika za
J19 psihijatriju https://bolnica-vrapce.hr/privatnost/politika-privatnosti/ 12%;) 15 '
Vrapce .
Ljeciliste https://www.ljeciliste- 28.04
J20 Bizovacke bizovacke.hr/EasyEdit/UserFiles/politika-privatnosti- 20'21 '
toplice ljeciliste-bizovacke-toplice.pdf '
Ljeciliste Veli L . .. . 28.04
J21 Loginj https://www.ljeciliste-veli-losinj.hr/hrvatski/gdpr_2/ 2021,
Nastavni
zavod za
hitnu . . . . 13.05
J22 medicinu https://www.hitnazg.hr/politika-privatnosti/64 2021,
Grada '
Zagreba
Neuropsihijatr
ijska bolnica )
J23 “Dr. Ivan https://www.npbp.hr/ostalo/opci-uvjeti 02.05.
Barbot" 2021.
Popovaca
Opc¢a bolnica .. . .
"Dr. Ivo https://obs.hr/wp/2019/06/28/politika-zastite-osobnih- 21.04.
324 Dr. Ivc ”
Pedigi¢" Sisak podataka 2021.
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https://www.kb-merkur.hr/gdpr_infos/
https://www.kbcsm.hr/zastitapodataka/
https://www.kbco.hr/wp-content/uploads/2018/06/SKM_C224e19051313550.pdf
https://www.kbco.hr/wp-content/uploads/2018/06/SKM_C224e19051313550.pdf
http://kbc-rijeka.hr/pravila-privatnosti/
https://www.kbc-zagreb.hr/EasyEdit/UserFiles/zastita-osobnih-podataka/politika-o-zastiti-osobnih-podataka-i-privatnosti.pdf
https://www.kbc-zagreb.hr/EasyEdit/UserFiles/zastita-osobnih-podataka/politika-o-zastiti-osobnih-podataka-i-privatnosti.pdf
https://www.kbc-zagreb.hr/EasyEdit/UserFiles/zastita-osobnih-podataka/politika-o-zastiti-osobnih-podataka-i-privatnosti.pdf
http://www.magdalena.hr/media/1377/26-11-2018-izjava-o-zastiti-osobnih-podataka-magdalena.pdf
http://www.magdalena.hr/media/1377/26-11-2018-izjava-o-zastiti-osobnih-podataka-magdalena.pdf
https://bolnica-vrapce.hr/privatnost/politika-privatnosti/
https://www.ljeciliste-bizovacke.hr/EasyEdit/UserFiles/politika-privatnosti-ljeciliste-bizovacke-toplice.pdf
https://www.ljeciliste-bizovacke.hr/EasyEdit/UserFiles/politika-privatnosti-ljeciliste-bizovacke-toplice.pdf
https://www.ljeciliste-bizovacke.hr/EasyEdit/UserFiles/politika-privatnosti-ljeciliste-bizovacke-toplice.pdf
https://www.ljeciliste-veli-losinj.hr/hrvatski/gdpr_2/
https://www.hitnazg.hr/politika-privatnosti/64
https://www.npbp.hr/ostalo/opci-uvjeti
https://obs.hr/wp/2019/06/28/politika-zastite-osobnih-podataka/
https://obs.hr/wp/2019/06/28/politika-zastite-osobnih-podataka/

Zdravstvena . .
Oznaka ustanova Poveznica Pristup
Opca bolnica
"Dr. Josip 18.04
J25 Bencevic" https://www.bolnicash.hr/o-nama/zastita-osobnih-podataka 20'21 '
Slavonski '
Brod
Opc¢a bolnica . . .. . . 21.04.
J26 Bjelovar https://www.obbj.hr/o-bolnici/zastita-osobnih-podataka 2021
Opca bolnica
dr. Tomislav L . . 21.04
J27 Bardek https://www.obkoprivnica.hr/zastita-osobnih-podataka 2021,
Koprivnica '
Opéa bolnica https://www.obgospic.hr/images/pdf- 21.04
J28 Gospié 2018/Pravila_privatnosti_za_Internet_stranicu- 2021,
OP%C4%86A BOLNICA GOSPI%C4%86.pdf '
129 Opca bolnica | http://www.obpula.hr/wp-content/uploads/izjava-za-zastitu- | 25.04.
Pula osobnih-podataka.pdf 2021.
130 Opca bolnica http:/bolnica-virovitica.hr/dokumenti/Zastita-osobnih- 25.04.
Virovitica podataka.pdf 2021.
131 Op¢a bolnica https://www.bolnica-zadar.hr/pacijenti-i- 25.04.
Zadar posjetitelji/prava/zastita-osobnih-podataka 2021.
Opca
132 Zupanijska https://www.pozeska-bolnica.hr/uvjeti-koristenja-i- 25.04.
bolnica privatnost-podataka 2021.
Pozega
Poliklinika za
pre_venciju
133 kardiovaskula https://www.srcana.hr/hr/multimedija/ 02.05.
rnih bolesti i Obavijest%200%200bradi%200sobnih%20podataka.pdf 2021.
rehabilitaciju
Srcana
Poliklinika za
rehabilitaciju
334 slusanja i http://www.suvag.hr/nova/wp-content/uploads/ 02.05.
govora Politika-privatnosti-Poliklinika-SUVAG.pdf 2021.
SUVAG
Poliklinika za
J35 zastitu djece https://www.poliklinika-djeca.hr/zastita-privatnosti 02.05.
grada Zagreba 2021.
Psihijatrijska
J36 bolnica "Sveti http://www.pbsvi.hr/pravila-privatnosti 30.04.
Ivan" 2021.
Psihijatrijska
bolnica : i i i 30.04.
J37 https://www.pbl.hr/zastita-privatnosti 2021
Lopaca .
Psihijatrijska . . . . 30.04
J38 bolnica Rab https://www.bolnicarab.hr/hr/politika_privatnosti/961/146 20'21'
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https://www.bolnicasb.hr/o-nama/zastita-osobnih-podataka
https://www.obbj.hr/o-bolnici/zastita-osobnih-podataka
https://www.obkoprivnica.hr/zastita-osobnih-podataka
https://www.obgospic.hr/images/pdf-2018/Pravila_privatnosti_za_Internet_stranicu-_OP%C4%86A_BOLNICA_GOSPI%C4%86.pdf
https://www.obgospic.hr/images/pdf-2018/Pravila_privatnosti_za_Internet_stranicu-_OP%C4%86A_BOLNICA_GOSPI%C4%86.pdf
https://www.obgospic.hr/images/pdf-2018/Pravila_privatnosti_za_Internet_stranicu-_OP%C4%86A_BOLNICA_GOSPI%C4%86.pdf
http://www.obpula.hr/wp-content/uploads/izjava-za-zastitu-osobnih-podataka.pdf
http://www.obpula.hr/wp-content/uploads/izjava-za-zastitu-osobnih-podataka.pdf
http://bolnica-virovitica.hr/dokumenti/Zaštita-osobnih-podataka.pdf
http://bolnica-virovitica.hr/dokumenti/Zaštita-osobnih-podataka.pdf
https://www.bolnica-zadar.hr/pacijenti-i-posjetitelji/prava/zastita-osobnih-podataka
https://www.bolnica-zadar.hr/pacijenti-i-posjetitelji/prava/zastita-osobnih-podataka
https://www.pozeska-bolnica.hr/uvjeti-koristenja-i-privatnost-podataka
https://www.pozeska-bolnica.hr/uvjeti-koristenja-i-privatnost-podataka
https://www.srcana.hr/hr/multimedija/Obavijest%20o%20obradi%20osobnih%20podataka.pdf
https://www.srcana.hr/hr/multimedija/Obavijest%20o%20obradi%20osobnih%20podataka.pdf
http://www.suvag.hr/nova/wp-content/uploads/Politika-privatnosti-Poliklinika-SUVAG.pdf
http://www.suvag.hr/nova/wp-content/uploads/Politika-privatnosti-Poliklinika-SUVAG.pdf
https://www.poliklinika-djeca.hr/zastita-privatnosti
http://www.pbsvi.hr/pravila-privatnosti
https://www.pbl.hr/zastita-privatnosti
https://www.bolnicarab.hr/hr/politika_privatnosti/961/146

Zdravstvena

Oznaka ustanova Poveznica Pristup
Psihijatrijska
bolnica za T, . . . 30.04
J39 djecu i https://djecja-psihijatrija.hr/politika-privatnosti 2021,
mladez '
Specijalna
bolnica za _ . ) B .

340 medicinsku https.//www.blokovka.hr/hr/poslovne-lnformacue/zastlta- 25.04.
rehabilitaciju osobnih-podataka 2021.
“Biokovka”

Specijalna
bolr_1i(_:a za

41 | medicinsku | nttps://bolnica-lipik.hr/hr/politika-privatnosti/stranica/l8 | 220
rehabilitaciju 2021.

Lipik
Specijalna
bolnica za 26.04
J42 medicinsku https://www.naftalan.hr/hr/opca-pravila-privatnosti/ 20'21 '
rehabilitaciju '
Naftalan
Specijalna
bolnica za
medicinsku , . " . 26.04.
J43 rehabilitaciju http://sbst.hr/opce-informacije/zastita-podataka 2021
Stubicke
Toplice
Specijalna
bolnica za
medicinsku , . . . 26.04.
J44 rehabilitaciju http://www.minerva.hr/zastita-osobnih-podataka 2021
Varazdinske
Toplice
145 St%rﬁimf’ga http://www.spst.hr/Portals/0/docs/SPST_PRAVILA PRIVA | 02.05.
P Split TNOSTL.pdf 2021.
Stomatolotka https.//spz.hr/wp-content/uploads/2019/01/POLITIKA-O-
146 oiklinila ZA%C5%A0TITI-OSOBNIH-PODATAKA-I- 02.05.
pZa reb PRIVATNOSTI-KORISNIKA-ZDRAVSTVENIH- 2021.
g USLUGA-ISPITANIKA.pdf
347 Thalasotherap | https://thalasso-ck.hr/poslovne-informacije/zastita-osobnih- | 26.04.
ia Crikvenica podataka 2021.
Zavod za
hitnu
J48 medicinu https://zhmiz.hr/pravila-privatnosti 17.05.
Istarske 2021.
zupanije
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https://djecja-psihijatrija.hr/politika-privatnosti
https://www.biokovka.hr/hr/poslovne-informacije/zastita-osobnih-podataka
https://www.biokovka.hr/hr/poslovne-informacije/zastita-osobnih-podataka
https://bolnica-lipik.hr/hr/politika-privatnosti/stranica/18
https://www.naftalan.hr/hr/opca-pravila-privatnosti/
http://sbst.hr/opce-informacije/zastita-podataka/
http://www.minerva.hr/zastita-osobnih-podataka
http://www.spst.hr/Portals/0/docs/SPST_PRAVILA_PRIVATNOSTI.pdf
http://www.spst.hr/Portals/0/docs/SPST_PRAVILA_PRIVATNOSTI.pdf
https://spz.hr/wp-content/uploads/2019/01/POLITIKA-O-ZA%C5%A0TITI-OSOBNIH-PODATAKA-I-PRIVATNOSTI-KORISNIKA-ZDRAVSTVENIH-USLUGA-ISPITANIKA.pdf
https://spz.hr/wp-content/uploads/2019/01/POLITIKA-O-ZA%C5%A0TITI-OSOBNIH-PODATAKA-I-PRIVATNOSTI-KORISNIKA-ZDRAVSTVENIH-USLUGA-ISPITANIKA.pdf
https://spz.hr/wp-content/uploads/2019/01/POLITIKA-O-ZA%C5%A0TITI-OSOBNIH-PODATAKA-I-PRIVATNOSTI-KORISNIKA-ZDRAVSTVENIH-USLUGA-ISPITANIKA.pdf
https://spz.hr/wp-content/uploads/2019/01/POLITIKA-O-ZA%C5%A0TITI-OSOBNIH-PODATAKA-I-PRIVATNOSTI-KORISNIKA-ZDRAVSTVENIH-USLUGA-ISPITANIKA.pdf
https://thalasso-ck.hr/poslovne-informacije/zastita-osobnih-podataka
https://thalasso-ck.hr/poslovne-informacije/zastita-osobnih-podataka
https://zhmiz.hr/pravila-privatnosti

Oznaka

Zdravstvena
ustanova

Poveznica

Pristup

J49

Zavod za
hitnu
medicinu
Karlovacke
Zupanije

https://zzhm-kz.hr/izjava-o-privatnosti

17.05.
2021.

J50

Zavod za
hitnu
medicinu
Koprivnicko-
krizevacke
Zupanije

https://www.hitna-kckz.hr/wp-content/uploads/2018/08/
Politika-0-za%C5%Altiti-osobnih-podataka-pacijenata.pdf

17.05.
2021.

J51

Zavod za
hitnu
medicinu
Medimurske
Zupanije

https://zhm-mz.hr/pravila-privatnosti

17.05.
2021.

J52

Zavod za
hitnu
medicinu
Pozesko-
slavonske
Zupanije

https://www.hitna-
psz.hr/Dokumenti/Stranica/Katalog%20informacija/GDPR/
politika%20za%C5%A1tite%200sobnih%20podataka%?20pa

cijenata.pdf

17.05.
2021.

J53

Zavod za
hitnu
medicinu
Splitsko-
dalmatinske
Zupanije

https://www.zhmsdz.hr/2019/sluzbenidokumenti/
pdfPolitikaOZastitiOsobnihPodatakalPrivatnosti.pdf

17.05.
2021.

J54

Zavod za
hitnu
medicinu
Zadarske
Zupanije

https://www.zhmzz.hr/transparentnost/za%C5%A ltita-
osobnih-podataka

17.05.
2021.

J55

Zupanijska
polnica
Cakovec

http://www.bolnica-cakovec.hr/0o-nama/zastita-osobnih-
podataka

17.05.
2021.

J56

Zupanijski
zavod za
hitnu
medicinu
Bjelovarko-
bilogorske
zupanije

https://hithabbz.hr/?page id=7

17.05.
2021.
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https://zzhm-kz.hr/izjava-o-privatnosti
https://www.hitna-kckz.hr/wp-content/uploads/2018/08/Politika-o-za%C5%A1titi-osobnih-podataka-pacijenata.pdf
https://www.hitna-kckz.hr/wp-content/uploads/2018/08/Politika-o-za%C5%A1titi-osobnih-podataka-pacijenata.pdf
https://zhm-mz.hr/pravila-privatnosti
https://www.hitna-psz.hr/Dokumenti/Stranica/Katalog%20informacija/GDPR/politika%20za%C5%A1tite%20osobnih%20podataka%20pacijenata.pdf
https://www.hitna-psz.hr/Dokumenti/Stranica/Katalog%20informacija/GDPR/politika%20za%C5%A1tite%20osobnih%20podataka%20pacijenata.pdf
https://www.hitna-psz.hr/Dokumenti/Stranica/Katalog%20informacija/GDPR/politika%20za%C5%A1tite%20osobnih%20podataka%20pacijenata.pdf
https://www.hitna-psz.hr/Dokumenti/Stranica/Katalog%20informacija/GDPR/politika%20za%C5%A1tite%20osobnih%20podataka%20pacijenata.pdf
https://www.zhmsdz.hr/2019/sluzbenidokumenti/pdfPolitikaOZastitiOsobnihPodatakaIPrivatnosti.pdf
https://www.zhmsdz.hr/2019/sluzbenidokumenti/pdfPolitikaOZastitiOsobnihPodatakaIPrivatnosti.pdf
https://www.zhmzz.hr/transparentnost/za%C5%A1tita-osobnih-podataka
https://www.zhmzz.hr/transparentnost/za%C5%A1tita-osobnih-podataka
http://www.bolnica-cakovec.hr/o-nama/zastita-osobnih-podataka
http://www.bolnica-cakovec.hr/o-nama/zastita-osobnih-podataka
https://hitnabbz.hr/?page_id=7

Prilog 2 Popis obradenih privatnih zdravstvenih ustanova

Naziv ustanove

Poveznica

Oznaka Pristup
Ocna poliklinika Medi¢ https://poliklinika-medicjukic.hr/uvjeti- 16.07.
P1 Juki¢ koristenja/ 2021.
Poliklinika za : ; ilanri i 16.07.
) oftalmologiju Knezovi https://knezovic.com.hr/pravila-privatnosti/ 2021,
Specijalna bolnica za s Lo . 16.07.
P3 oftalmologiju Svjetlost https://svjetlost.hr/pravila-o-privatnosti/4930 021,
P4 Poliklinika Bili¢ Vision | https://bilicvision.hr/hr/izjava-o-zastiti-podataka 12%-217-
Oc¢na poliklinika . R, i 17.07.
P5 "Okulisticki centar” https://www.okuc.hr/izjava-0-privatnosti 2021
Poliklinika Optical https://www.opticalexpress.hr/pravila-o- 17.07.
P6 Express privatnosti 2021.
o7 Dental centar Mirakul https://dental—cer}tar—mlquul.hr/prawIa— 18.07.
privatnosti 2021.
P8 Dentalni centar DentIN https://dentin.hr/pravila-privatnosti 12%317
0 Poliklinika Cosié http://pol|kI|n|ka—cosm.hr/p_rlvatnost—korlsn|ka— 18.07.
web-stranice 2021.
Poliklinika ) A . ..

10 | Slavonija/Medicina rada hitp:ffpolikdinike-tiriakhrAzlava-0- 20.07.
Turjak povjeri) p 2021.
011 Poliklinika Sinteza https://pollkl|n|ka—3|r&tezel:hr/zastlta—osobmh— 20.07.
podataka 2021.
Specijalna bolnica https://www.medico.hr/o-nama/pravila-zastite- 20.07.
P12 Medico osobnih-podataka 2021
N https://imed.hr/hr/o-nama/pravila-zastite- 20.07.
P13 Poliklinika IMED privatnosti-osobnih-podataka 2021.
Specijalna bolnica dr. https://www.bolnica- 20.07.
P14 Nemec nemec.hr/hr/izjava_o_privatnosti/230/37 2021
A . https://www.poliklinika-svetirok.hr/zastita- 23.07.
P15 Poliklinika Sveti Rok osobnih-podataka-2 2021
o16 Logo centar BLAZI https://www.blazi hr/politika-privatnosti 23.07.
d.o.o. 2021.
Ustanova zalzdravstvenu http://sanatorij.com/zastita-osobnih-podataka- 23.07.
P17 njegu Corluka ustanova 2021.

N . https://www.poliklinikacroatia.hr/static/images/2
P18 PO"E"T"‘(& Croatia 019_Informacija_o_zastiti_osobnih_podataka P | 23.07.
siguranje 2021.

KL.pdf
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https://poliklinika-medicjukic.hr/uvjeti-koristenja/
https://poliklinika-medicjukic.hr/uvjeti-koristenja/
https://knezovic.com.hr/pravila-privatnosti/
https://svjetlost.hr/pravila-o-privatnosti/4930
https://bilicvision.hr/hr/izjava-o-zastiti-podataka
https://www.okuc.hr/izjava-o-privatnosti
https://www.opticalexpress.hr/pravila-o-privatnosti
https://www.opticalexpress.hr/pravila-o-privatnosti
https://dental-centar-mirakul.hr/pravila-privatnosti
https://dental-centar-mirakul.hr/pravila-privatnosti
https://dentin.hr/pravila-privatnosti
http://poliklinika-cosic.hr/privatnost-korisnika-web-stranice
http://poliklinika-cosic.hr/privatnost-korisnika-web-stranice
http://poliklinika-turjak.hr/izjava-o-povjerljivosti-podataka
http://poliklinika-turjak.hr/izjava-o-povjerljivosti-podataka
https://poliklinika-sinteza.hr/zastita-osobnih-podataka
https://poliklinika-sinteza.hr/zastita-osobnih-podataka
https://www.medico.hr/o-nama/pravila-zastite-osobnih-podataka
https://www.medico.hr/o-nama/pravila-zastite-osobnih-podataka
https://imed.hr/hr/o-nama/pravila-zastite-privatnosti-osobnih-podataka
https://imed.hr/hr/o-nama/pravila-zastite-privatnosti-osobnih-podataka
https://www.bolnica-nemec.hr/hr/izjava_o_privatnosti/230/37
https://www.bolnica-nemec.hr/hr/izjava_o_privatnosti/230/37
https://www.poliklinika-svetirok.hr/zastita-osobnih-podataka-2
https://www.poliklinika-svetirok.hr/zastita-osobnih-podataka-2
https://www.blazi.hr/politika-privatnosti
http://sanatorij.com/zastita-osobnih-podataka-ustanova
http://sanatorij.com/zastita-osobnih-podataka-ustanova
https://www.poliklinikacroatia.hr/static/images/2019_Informacija_o_zastiti_osobnih_podataka_PKL.pdf
https://www.poliklinikacroatia.hr/static/images/2019_Informacija_o_zastiti_osobnih_podataka_PKL.pdf
https://www.poliklinikacroatia.hr/static/images/2019_Informacija_o_zastiti_osobnih_podataka_PKL.pdf

Oznaka Naziv ustanove Poveznica Pristup
o19 Poliklinika Atria https://www.poliklinika-atria.hr/pravila- 23.07.
privatnosti 2021.

P20 Poliklinika Fiziodent https://fiziodent.hr/zastita-privatnosti 2222017
P21 Poliklinika ARENA http://arenapoliklinika.hr/zastita-privatnosti 222317
S & http://poliklinika- 27.07.

P22 Poliklinika Sebetic sebetic.hr/uvjeti/poslovanje/izjava-o-privatnosti 2021.
P23 Dental centar Picek http://www.dentalcentarpicek.hr %217
- Poliklinika Dogen http://www.poliklinika-drdosen.hr/pravila- 27.07.
privatnosti 2021.

https.//www.poliklinikamarija.hr/wp-

P25 Poliklinika Marija content/uploads/2018/05/GDPR- 27.07.
poliklinikamarija.pdf 2021.

P26 Poliklinika Roth https://www.poliklinika-roth.hr/izjava-o- 29.07.
privatnosti 2021.

P27 VisoDent https://visodent.com/uvjeti-privatnosti 22%317
- Poliklinika Analizalab https://www.poliklinika-analizalab.hr/sigurnost- | 2g 7.
podataka 2021.

Centar dentalne medicine . . oo . 01.08.

P29 Stimac https://drstimac.com/pravila-privatnosti 2021,
P30 Poliklinika Drinkovi¢ https://drinkovic.hr/pravila-privatnosti %gf
Dentalni centar , T I . 01.08.

P31 Dvojkovié http://dental-dvojkovic.hr/pravila-privatnosti 2021,

Stomatoloska ordinacija i . . . . 01.08

P32 https://www.drbanozic.com/pravila-privatnosti V0.
dr. Banozi¢ 2021.

P33 Poliklinika Krhen https://poliklinika-krhen.hr/pravila-privatnosti %Sf‘
Polivalentna ordinacija https://dental-bival.eu/hr/pravila-privatnosti-i- 01.08.

P34 dentalne medicine Bival politika-kolacica 2021.
P35 Ustanova za zdravstvenu https://domnius.hr/o-nama/pravne-informacije 02.08.
njegu Domnius 2021.

P36 Dental centar Smile https://www.dental-centar-smile.hr/pravila- 02.08.
privatnosti 2021.

Poliklinika Apnea _ elinikea. i13-nri i 02.08.

P37 dijagnostika http://poliklinika-apnea.hr/pravila-privatnosti 2001
P38 Poliklinika Cortex https://poliklinikacortex.hr/pravila-privatnosti %gf
P39 Zubni rendgen dr. Lauc https://www.lauc.net/politika-privatnosti %gf
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https://www.poliklinika-atria.hr/pravila-privatnosti
https://www.poliklinika-atria.hr/pravila-privatnosti
https://fiziodent.hr/zastita-privatnosti
http://arenapoliklinika.hr/zastita-privatnosti/
http://poliklinika-sebetic.hr/uvjeti/poslovanje/izjava-o-privatnosti
http://poliklinika-sebetic.hr/uvjeti/poslovanje/izjava-o-privatnosti
http://www.dentalcentarpicek.hr/
http://www.poliklinika-drdosen.hr/pravila-privatnosti
http://www.poliklinika-drdosen.hr/pravila-privatnosti
https://www.poliklinikamarija.hr/wp-content/uploads/2018/05/GDPR-poliklinikamarija.pdf
https://www.poliklinikamarija.hr/wp-content/uploads/2018/05/GDPR-poliklinikamarija.pdf
https://www.poliklinikamarija.hr/wp-content/uploads/2018/05/GDPR-poliklinikamarija.pdf
https://www.poliklinika-roth.hr/izjava-o-privatnosti
https://www.poliklinika-roth.hr/izjava-o-privatnosti
https://visodent.com/uvjeti-privatnosti
https://www.poliklinika-analizalab.hr/sigurnost-podataka
https://www.poliklinika-analizalab.hr/sigurnost-podataka
https://drstimac.com/pravila-privatnosti
https://drinkovic.hr/pravila-privatnosti
http://dental-dvojkovic.hr/pravila-privatnosti
https://www.drbanozic.com/pravila-privatnosti
https://poliklinika-krhen.hr/pravila-privatnosti
https://dental-bival.eu/hr/pravila-privatnosti-i-politika-kolacica
https://dental-bival.eu/hr/pravila-privatnosti-i-politika-kolacica
https://domnius.hr/o-nama/pravne-informacije
https://www.dental-centar-smile.hr/pravila-privatnosti
https://www.dental-centar-smile.hr/pravila-privatnosti
http://poliklinika-apnea.hr/pravila-privatnosti
https://poliklinikacortex.hr/pravila-privatnosti
https://www.lauc.net/politika-privatnosti

Naziv ustanove

Poveznica

Oznaka Pristup
P40 Poliklinika Lumbalis https://lumbalis.net/politika-privatnosti 02.08.
2021.
Ordinacija dentalne : lapri i 03.08.
P41 medicine Mdent https://www.mdent.hr/pravila-privatnosti 2021
Ortodoncija Reljanovi¢ https://www.ortodoncija- 03.08.
P42 Protega reljanovicprotega.hr/politika-privatnosti 2021.
P43 Poliklinika Medikol https://medikol.hr/zastita-osobnih-podataka %%2018'
Specijalna bolnica https://www.agram-bolnica.hr/0-nama/zastita- 03.08.
P44 Agram privatnosti 2021.
o5 Ortodoncija Salinovié https://www.ortodonc_l|a-s§1lmowc.com/uwetl- 03.08.
koristenja 2021.
P46 Poliklinika dr. Lacié http://www.poliklinika-lacic.hr %Aégf
P47 Poliklinika Siljeg https://www.siljeg.hr/pravila-privatnosti %Aégf
Stomatoloska poliklinika | http://www.stomatolog-ksaver.hr/o-nama/izjava- | 4.08.
P48 Ksaver 0-zastiti-osobnih-podataka 2021.
Ordinacija dentalne . ; ; 04.08.
P49 medicine Josip Siber https://www.siber.hr/site 2001,
o5 Dijagnostika 2000 https://www.d||aqnost|ka_2000.hr/prawIa- 04.08.
privatnosti 2021.
Poliklinika Sremac https://www.poliklinika-sremac- 07.08.
P51 Bohacek bohacek.com/hr/pravila-privatnosti 2021.
- Poliklinika Glavic https://www.polyc_lmw-qlqwc.com/zastlta- 07.08.
privatnosti 2021.
P53 Fiziovita https://www.fiziovita.hr/pravila-privatnosti %gf
- Ordinacija Bilan https://www.ordinacija-bilan.hr/usluge/zastita- 07.08.
podataka 2021.
ois poliklinika Intermed https://wwv_v.p_ol|k|mlka-l_ntermeq.hr/opu- 07.08.
uvjeti#fzastita-privatnosti 2021.
Dentex stomatoloSka https://www.dentex-croatia.com/hr/politika- 07.08.
P56 poliklinika privatnosti 2021.

Poliklinika za

P57 stomatolosku protetiku, https://zubovic.com/privatnost 08.08.
ortodonciju dr. Zubovi¢ 2021.
o5g Poliklinika Niveus https://nlveus-pql|k_|_|n|kq.hr/|2|ava-o- 08.08.
povjerljivosti 2021.
P59 Zagorje zub https://zagorjezub.com/polica-privatnosti g%gf
P60 Poliklinika Zaja https://poliklinikazaja.hr/zastita-podataka %%gf
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https://lumbalis.net/politika-privatnosti
https://www.mdent.hr/pravila-privatnosti
https://www.ortodoncija-reljanovicprotega.hr/politika-privatnosti
https://www.ortodoncija-reljanovicprotega.hr/politika-privatnosti
https://medikol.hr/zastita-osobnih-podataka
https://www.agram-bolnica.hr/o-nama/zastita-privatnosti
https://www.agram-bolnica.hr/o-nama/zastita-privatnosti
https://www.ortodoncija-salinovic.com/uvjeti-koristenja
https://www.ortodoncija-salinovic.com/uvjeti-koristenja
http://www.poliklinika-lacic.hr/
https://www.siljeg.hr/pravila-privatnosti
http://www.stomatolog-ksaver.hr/o-nama/izjava-o-zastiti-osobnih-podataka
http://www.stomatolog-ksaver.hr/o-nama/izjava-o-zastiti-osobnih-podataka
https://www.siber.hr/site/
https://www.dijagnostika2000.hr/pravila-privatnosti
https://www.dijagnostika2000.hr/pravila-privatnosti
https://www.poliklinika-sremac-bohacek.com/hr/pravila-privatnosti
https://www.poliklinika-sremac-bohacek.com/hr/pravila-privatnosti
https://www.polyclinic-glavic.com/zastita-privatnosti
https://www.polyclinic-glavic.com/zastita-privatnosti
https://www.fiziovita.hr/pravila-privatnosti
https://www.ordinacija-bilan.hr/usluge/zastita-podataka
https://www.ordinacija-bilan.hr/usluge/zastita-podataka
https://www.poliklinika-intermed.hr/opci-uvjeti%23zastita-privatnosti
https://www.poliklinika-intermed.hr/opci-uvjeti%23zastita-privatnosti
https://www.dentex-croatia.com/hr/politika-privatnosti
https://www.dentex-croatia.com/hr/politika-privatnosti
https://zubovic.com/privatnost
https://niveus-poliklinika.hr/izjava-o-povjerljivosti
https://niveus-poliklinika.hr/izjava-o-povjerljivosti
https://zagorjezub.com/polica-privatnosti
https://poliklinikazaja.hr/zastita-podataka

Oznaka Naziv ustanove Poveznica Pristup
P61 B.dent https://www.bdent.eu/hr/pravila-o-privatnosti %%gf
P62 Poliklinika Arcadia https://poliklinika-arcadia.hr/pravila-privatnosti %%Zof

Stomatolo$ka Poliklinika https://poliklinika-pavlic.hr/ortodoncija- 09.08.

P63 Dr. Pavli¢ rijeka/zastita-privatnosti 2021.
Opticki studio i . ; i 09.08.

P64 ooliklinika Monokl https://www.monokl.hr/info/privatnost 2021
e https://www.poliklinika-ps.hr/zastita-osobnih- 09.08.

P65 Poliklinika Peri¢-Stanici¢ odataka 2021
PG Poliklinika Trupeljak https://www.trupeljak.hr/izjava-o-privatnosti %%-gf-
A . https://poliklinika-analiza.hr/politika-zastite- 10.08.

P67 Poliklinika Analiza osobnih-podataka 2021
o683 Poliklinika Breyer http://breyer.hrllnfo/_obgv_l|est-o-obrad|-podataka- 10.08.
korisnici-usluga 2021.

Dentalni implantolosko https://dipc.hr/politika-privatnosti 10.08.

P69 protetski centar Huréak ] ' 2021.
P70 Poliklinika MedikaDent https://medikadent.com/polica-privatnosti 12%;)?
071 Dentus Perfectus d.o.o. https://www.dent_usperfe(_:tus.hr/pol|t|ka- 10.08.
privatnosti 2021.

P72 Poliklinika Konja https:/poliklinikakonja.hr/politika-privatnosti 12%%3
573 Poliklinika Dermaplus https://pollkl|n|ka-der_maplus._com/prawla-zastlte- 12.08.
privatnosti 2021.

o7 Poliklinika Poliderma https://pol|derma._hr/0—pol_|kl|n|C|/praV|Ia— 12.08.
privatnosti 2021.

. https://affidea.hr/obavijest-o-privatnosti- 12.08.

P75 Affidea Hrvatska podataka-web-mjesta-drustva-affidea 2021.
e .. https://www.poliklinika-magnolija.hr/uporaba- 12.08.

P76 Poliklinika Magnolija kolacica#politika_privatnosti 2021.
P77 Poliklinika Binova https://poliklinika-binova.hr/pravila-privatnosti 12%§f
P78 Poliklinika Kaliper https://kaliper.hr/zastita-osobnih-podataka 123625
579 Poliklinika Kvarantan https://pollkl|n|ka-k\{arantan:hr/|2|ava-o-zast|t|- 13.08.
privatnosti 2021.

o http://poliklinika-vura.hr/home/pravne- 13.08.

P80 Poliklinika Vura obavijesti/izjava-o-zastiti-osobnih-podataka 2021.
o8 Dental Kralji¢ https://www.den'gal-krah!c.com/prawla- 13.08.
privatnosti 2021.
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https://www.bdent.eu/hr/pravila-o-privatnosti
https://poliklinika-arcadia.hr/pravila-privatnosti
https://poliklinika-pavlic.hr/ortodoncija-rijeka/zastita-privatnosti
https://poliklinika-pavlic.hr/ortodoncija-rijeka/zastita-privatnosti
https://www.monokl.hr/info/privatnost
https://www.poliklinika-ps.hr/zastita-osobnih-podataka
https://www.poliklinika-ps.hr/zastita-osobnih-podataka
https://www.trupeljak.hr/izjava-o-privatnosti
https://poliklinika-analiza.hr/politika-zastite-osobnih-podataka
https://poliklinika-analiza.hr/politika-zastite-osobnih-podataka
http://breyer.hr/info/obavijest-o-obradi-podataka-korisnici-usluga
http://breyer.hr/info/obavijest-o-obradi-podataka-korisnici-usluga
https://dipc.hr/politika-privatnosti
https://medikadent.com/polica-privatnosti
https://www.dentusperfectus.hr/politika-privatnosti
https://www.dentusperfectus.hr/politika-privatnosti
https://poliklinikakonja.hr/politika-privatnosti
https://poliklinika-dermaplus.com/pravila-zastite-privatnosti
https://poliklinika-dermaplus.com/pravila-zastite-privatnosti
https://poliderma.hr/o-poliklinici/pravila-privatnosti
https://poliderma.hr/o-poliklinici/pravila-privatnosti
https://affidea.hr/obavijest-o-privatnosti-podataka-web-mjesta-drustva-affidea
https://affidea.hr/obavijest-o-privatnosti-podataka-web-mjesta-drustva-affidea
https://www.poliklinika-magnolija.hr/uporaba-kolacica%23politika_privatnosti
https://www.poliklinika-magnolija.hr/uporaba-kolacica%23politika_privatnosti
https://poliklinika-binova.hr/pravila-privatnosti
https://kaliper.hr/zastita-osobnih-podataka
https://poliklinika-kvarantan.hr/izjava-o-zastiti-privatnosti
https://poliklinika-kvarantan.hr/izjava-o-zastiti-privatnosti
http://poliklinika-vura.hr/home/pravne-obavijesti/izjava-o-zastiti-osobnih-podataka
http://poliklinika-vura.hr/home/pravne-obavijesti/izjava-o-zastiti-osobnih-podataka
https://www.dental-kraljic.com/pravila-privatnosti
https://www.dental-kraljic.com/pravila-privatnosti

Oznaka Naziv ustanove Poveznica Pristup
o . http://poliklinika-lekic.hr/zastita-osobnih- 13.08.
P82 Poliklinika Lekic podataka/zastita-osobnih-podataka 2021
P83 LedikDent https://ledikdent.hr/hr/izjava-o-privatnosti %gf’
o84 Poliklinika Lastri¢ https://www.pol|I_<I|n|ka—lgstr|c.hr/pollca— 14.08.
privatnosti 2021.
P85 Ordinacija Ortolook https://ortolook.hr/pravila-privatnosti %gf’
P86 Poliklinika Slaj-Ani¢ https://www.slaj-anic.com/gdpr %gf
P87 Poliklinika K-centar https://www.k-centar.hr/politika-privatnosti 12?)3?
Specijalisticka ordinacija ) . . ) 14.08.
P88 dentalne medicine Ivanec https://ortodoncija-ivanec.hr/privatnost-podataka 2021
P89 Poliklinika PremiumDent | https://www.premiumdent.hr/polica-privatnosti 12235
. .. | http://www.ortodoncija-anapetrovic.hr/politika- 17.08.
P90 Ortodoncija Ana Petrovi¢ fivatnosti 2091
Stomatologija i estetika e o Larictania. ; 17.08.
P91 dr. Goran Jovidevié https://sie.hr/hr/uvjeti-koristenja-stranice 2021
L https://www.ordinacijaknego.hr/pravila- 17.08.
P92 Ordinacija Knego rivatnosti 2021
593 Poliklinika Nika https://www.pol|k_||n|ka-n_|ka.hr/hr/pol|ca- 18.08.
privatnosti 2021.
bo4 Dental centar Dijan https://www.dent_ald||an.gom/hr/praV|Ia— 18.08.
privatnosti 2021.
P95 Poliklinika Nado https://www.nado.hr/pravila-o-privatnosti 12%-53
P96 Poliklinika Homolak https://poliklinika-homolak.hr/zastita-privatnosti 1;52?
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http://poliklinika-lekic.hr/zastita-osobnih-podataka/zastita-osobnih-podataka
http://poliklinika-lekic.hr/zastita-osobnih-podataka/zastita-osobnih-podataka
https://ledikdent.hr/hr/izjava-o-privatnosti
https://www.poliklinika-lastric.hr/polica-privatnosti
https://www.poliklinika-lastric.hr/polica-privatnosti
https://ortolook.hr/pravila-privatnosti
https://www.slaj-anic.com/gdpr
https://www.k-centar.hr/politika-privatnosti
https://ortodoncija-ivanec.hr/privatnost-podataka
https://www.premiumdent.hr/polica-privatnosti
http://www.ortodoncija-anapetrovic.hr/politika-privatnosti
http://www.ortodoncija-anapetrovic.hr/politika-privatnosti
https://sie.hr/hr/uvjeti-koristenja-stranice
https://www.ordinacijaknego.hr/pravila-privatnosti
https://www.ordinacijaknego.hr/pravila-privatnosti
https://www.poliklinika-nika.hr/hr/polica-privatnosti
https://www.poliklinika-nika.hr/hr/polica-privatnosti
https://www.dentaldijan.com/hr/pravila-privatnosti
https://www.dentaldijan.com/hr/pravila-privatnosti
https://www.nado.hr/pravila-o-privatnosti
https://poliklinika-homolak.hr/zastita-privatnosti

Prilog 3 Analiticka matrica i kodni list

Oznaka Zahtjev Kodiranje
T11 Pruzanje informacija kako i koji podaci se prikupljaju
T1lla Mehanizmi prikupljanja podataka jasno su objasnjeni 0.5
T11b Definirani su podaci ili kategorije podataka koje se prikupljaju 0.5
T28 Informiranje o drugim izvorima podataka
T28a Navedeno je postoje li drugi izvori podataka (treca strana) 0.75
T28b Mehanizmi prikupljanja i obrade podataka jasno su objaSnjeni 0.25
T19 Pruziti dovoljno objasnjenja kada se koriste osjetljivi podaci
T19a Koristenje posebne kategorije podataka je spomenuto. 1
T10 Pruzanje informacije o osobnim podacima potrebnim za
specificiranu svrhu obrade.
T10a Svrhe obrade (kategorija) podataka jasno su navedene 0.75
T10b Navedeni su podaci ili kategorije podataka koji se obraduju u 0.25
pojedinoj svrsi obrade :
T23 Objasniti zasto je svrha prikupljanja podataka legitimna.
T23a Navedene su pravne osnove za obradu podataka organizacije 0.75
T23b Pravne osnove su definirane za svaku obradu podataka 0.25
T4 Odredivanje strana s kojima podaci mogu biti dijeljeni;
otkriveni.
Postoji sekcija u dokumentu u kojoj je navedeno (ne)postojanje
T4a hy 0.25
tre¢ih strana
T4b Navedene su trece strane s kojima se dijele podaci 0.5
T4c Navedene su podaci ili kategorije podataka koji se dijele 0.25
Pruzanje informacija o transferu podataka prema trecoj zemlji
T27 ili medunarodnoj organizaciji i razinu zastite koja je pruZena
od te strane.
T27a Postoji sekcija u dokumentu u kojoj je navedeno (ne)postojanje 05
transfera podataka unutar ili izvan gospodarskog pojasa EU) '

166



Oznaka Zahtjev Kodiranje
T27b Navedeno je 1 objasnj enoZ éirlrj1 clejl; er:Tl]lgl e podataka prema tre¢im 0.25
T27c Definirane su mjere zastite pri transferu podataka 0.25
T13 Pruzanje informacija kako i koji podaci se pohranjuju
T13a Navedeni su mehanizmi za pohranu podataka 0.5
T13b Navedeni su podaci ili kategorije podataka u sustavu pohrane 0.5
T15 Pruzanje informacija o roku pohrane podataka i njihovom

brisanju.
T15a Navedeni su rokovi pohrane ili kriteriji za njihovo odredivanje 0.75
T15b Objasnjeni su gggtr]l}l;i)rcrz]ii gl(: ar;\zvggﬁrrl;)rr]g)roku (brisanje, 0.25
T22 Informiranje o (sigurnosnim) mehanizmima za zastitu
podataka
T22a Mehanizmi sigurnosti podataka su navedeni 0.75
T22b Mehanizmi zastite eksplicitno su objasnjeni 0.25
T6 PruZanje informacija o moguénostima ogranic¢avanja obrade
osobnih podataka
Téa Moguénost ograni¢avanja obrgldF: od strane ispitanika jasno je 0.75
objaSnjena
T6b Postupak ograni¢avanja obrade osobnih podataka jasno je definiran 0.25
26 Pruzanje informacija o pravu pristupa podacima, ispravljanju,
brisanju podataka te prigovoru na obradu podataka
T26a Pravo ispitanika na pristup podacima jasno je izre¢eno 0.25
T26b Pravo ispitanika na ispravak podataka jasno je izreceno 0.25
T26¢ Pravo ispitanika na brisanje podataka jasno je izre¢eno 0.25
T26d Pravo ispitanika na prigovor obradi podataka jasno je izre¢eno 0.25
T7 PruZanje informacija o sredstvima za pristup, ispravak i
uklanjanje osobnih podataka.
T7a Postupak pristupa podacima je jasno definiran 0.33
T7b Postupak ispravka podataka jasno je objaSnjen 0.33
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Oznaka Zahtjev Kodiranje
T7c Postupak brisanja podataka jasno je objasnjen 0.33
T5 Pruzanje informacija o identitetu i kontaktu voditelja obrade.

Tha Identitet voditelja obrade jasno je naveden 0.5
T5b Kontakt podaci i mehanizmi voditelja obrade jasno su navedeni 0.5

T2 Dokumenti politika lako su dostupni 0-1
T18 Jezik za pruzanje informacija treba biti jasan i prilagoden.
T18a Informacije su pruzene jasnim jezikom 0.5
T18b Jezik je prilagoden ciljnoj skupini 0.5
AZ PruZene su informacije o aZuriranosti stranica

AZ1 Datum posljednjeg azuriranja eksplicitno je naveden 0.75
A Pruzene su informacije o nacinu obavjeStavanja ispitanika o 0.25

izmjenama politika privatnosti
SL Informacije su prikazane slojevitim prikazom
SL1 IzraZena je tendencija grupiranju informacija s obzirom na tematske 05
cjeline, odnosno sekcije.
SL2 Hijerarhija teksta oznacena je naslovima ili drugim (grafickim) 05
metodama
LG Dokument nije prezasi¢en informacijama 0/0.5/1
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Prilog 4 Metodologija odabira racunalnog programa za

racunanje slogova

Prilikom odabira racunalnog programa za brojanje slogova kao materijal je uzet

dokument politika privatnosti hrvatskog nadzornog tijela za provedbu Opcée uredbe o zastiti

podataka — Agencije za zastitu osobnih podataka (AZOP) 7.

Probni uzorak je uzet u odnosu na razlicite tematske sekcije politike privatnosti tako da

je izdvojen jedan odlomak sekcije koji je nastavno kopiran u aplikaciju Word. Na svakome

odlomku pristupilo se prvo ,,ruénom® brojanju slogova od strane autorice, profesorice

hrvatskog jezika i knjizevnosti, a zatim je nad tekstom provedena analiza kroz tri racunalna

alata dostupna na Internetu. Racunalni program 1 odnosi se na aplikaciju dostupnu na mreznoj

stranici: https://syllablecounter.org. Racunalni program 2 odnosi se na kalkulator slogova

dostupan na stranici: https://www.wordcalc.com/, dok je rac¢unalni program 3 dostupan na

mreznom mjestu https://syllablecounter.net/. Rezultati analize prikazani su u Tablici 25.

Tablica 25 Usporedni prikaz rezultata prilikom brojenja slogova

Broj slogova

stranama

Ruéno | Program | Program 2 Program 3
brojanje 1
Prikupljanje podataka/kolekcija 156 145 158 145
Svrha obrade podataka 100 104 84 89
Kontrola 215 212 197 182
Retencija 105 103 86 90
Sigurnost 144 145 130 133
Promjena politika privatnosti 104 103 85 89
Dijeljenje podataka s tre¢im 144 144 124 130

7 Test dokumenta nalazi se na stranici: https://azop.hr/politika-privatnosti/

169


https://syllablecounter.org/
https://www.wordcalc.com/
https://syllablecounter.net/

Prilog 5 Rezultati istrazivanja

v

Prilog 5.1. Rezultati istrazivanja javnih zdravstvenih ustanova od zahtjeva T11 do T27
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h zdravstvenih ustanova od zahtjeva T13 do T5

Zivanja javni

v

Prilog 5.2. Rezultati istra
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Prilog 5.3. Rezultati istrazivanja javnih zdravstvenih ustanova od zahtjeva T2 do LG
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Prilog 5.4. Rezultati istrazivanja privatnih zdravstvenih ustanova (P1-P57) od zahtjeva

T11 do T27
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tnih zdravstvenih ustanova (P58-P96) od zahtjeva

nja priva

Prilog 5.5. Rezultati istraziva

T11 do T27
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tnih zdravstvenih ustanova (P1-P55) od zahtjeva

nja priva

Prilog 5.6. Rezultati istraziva

T13do T5

asl

Bol

ol

33

33

33

33

=T N

L

asTl

BSTL

SEL

25

25

25

25

25

asL

B3l

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

al

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

I3

0TIl

BZTL

75

75

75

75

35

35

35

35

35

35

35

75

35

35

35

Til

75

75

75

75

5

5

J5

5

75

35

35

75

J5

35

35

OsTl

BSTL

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

75

St

75

75

75

25

75

75

35

75

75

75

35

75

75

35

75

75

75

25

35

35

OETlL

BETL

ETL

5

5

5

5

EYEUZD

Pl
P2

P4

P&

P10
P11l
P12
P13
P14
P15
P16
P17
P12
P13
P20
P21
P22
P23
P22
P25
P16
P27
P18
P28
P30

P31

P35

P36

P38

P33

P40
Pa1
P4z
Pa3
P44
P45
Pd5
P47
P4E
P49
P

P

PS

175



tnih zdravstvenih ustanova (P56-P96) od zahtjeva

nja priva

Prilog 5.7. Rezultati istraziva
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Prilog 5.8. Rezultati istrazivanja privatnih zdravstvenih ustanova (P1-P57) od zahtjeva T2

do LG
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Prilog 5.9. Rezultati istrazivanja privatnih zdravstvenih ustanova (P58-P57) od zahtjeva
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