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1. UVOD

T

1D SRPHWNX NQMLJH A9MH URNhBHanRchkalt und\VZOfRisDivM MaxQ M H P
'RLWVFKDFK OXQFKHQ SLaH
AUDJL pLWDRpH GD OL EL VPDWUDOL NRULVQLP NDGD

PRJOL XVWDQRYLWL GD OL VH LVSODWL pLWDWL WX NQ

=DPLVOLWH NDNR QHNL pRYMHN SXWD ]DUHGRP EDFL

puta dobiosvak RG aHVW EURMHYDupitaDNRQ EDFDQMD

aHVW EURMHYD VH QLVX SRMDYLOL VYDNL MHGQI
brojevi imali jednaku vjerojatnost pojavljivanja.

aHvw EURMHYD VH QLVX SRMDYLOL VYDNL MHGQ
imali jedraku vjerojatnost pojavljivanje.

1D VOMHGHURM VWUDQLFL :RLWVFKDFK SLWD

$NR PLVOLWH GD VH VYL EURMHYL QLVX MHGQDNR S»
imali jednaku vjerojatnostt YL REDYH]QR WUHEDWH pLWDWL RYX N

QDXpLWL GD MH SUDNWLpPpNL QHPRJXUH GRELWL VYDNL
EURMD EDFDQMD

SRWSXQR MHGQDND ndjeédibkbRMDW QR YV
raspodjelu brojeva.

2. Akosmatrateda se svbrojevi nisu jednako puta pojavilj D W RsuasW inali
MHGQDNX YMHURMDWQRVW WDGD YL RpLWR SULSDGDW

WHRULMH YMHURMDWQRVWL SR]QDMX L SLWDQMH MH K
YDAHP ]QDQMX

C

~

Upravo to Woitscb FK SLWD QD SRpHWAXpQDRRMHVDQMIHI RRDDR ELK
Kako ste odgovorili na Woitschachovo pitanje?

2YLPH @8HOLP QDJODVLWL GD VH PRGHO SURFMHQH YMHURN

sustavu temelji na jednostavnimt] UDp XQLPD YMHURMDWQRYV ®pmjen& D VX X
NRULAWHQMH FLOMHYL RYRJD UDGD

T
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1.1. Uvodno razmatranje

8SUDYOMDQMH LQIRUPDFLMVNLP VXVWDYLPD SRGUD]XPLMF
optimizacje rada svih dijelova sustavaQIRUPDFLMVNL VXVWDYL VOXaH ]D XS
LPRYLQRP ,QIRUPDFLMVND LPRYLQD MH VNXS LPRYLQH
koncipirano u strukturiranim podacima odnosno informacijama. Moderni informacijski sustavi
pod pojmom informacfy ND LPRYLQD pHVWR SRGUD]XPLMHYDMX UD]C
pHVW¥kRpdvle RNUXAHQMH L RVREOMH 2GDELURP RSVHJD NRI
politika informacijske sigurnosti i strategija poslovanja.

,QIRUPDFLMD MH SIRFG PO\DIpM YMRIGU RGHIRVQR VD]QDQMH NRM
kojem obliku, pisanom, audio, vizualnom, elekttopm Rli nekom drugom. Kako bi se
LQIRUPDFLMH a8WR ODNaH L MHG QR VRV@O N LDMHD PREL IN YLDADLO HF
odreditim VYUKX YULMHGQRVW GRVWXSQRVW L RVWDOH DWULI
sustavi za upravljanjem informacijama postaju stvarnost i obveza organizacija kojima je
LQIRUPDFLMD VU4 GMHORYDQMD 7DNYH RUJDQmadigkeMH V X
VLIXUQRVWL 7DM SRMDP VH QH RGQRVL LVNOMXpLYR QD Wi
enkripciju, prava pristupa | i pQRYHUO SRGUD]XPLMHYD L DGPLQLVWUD
SROLWLND SUDYLOQLFL SWBGRFRHGRGHRW ID&WNMW P MHRKN WYRL
SULVWXSD .DNR EL LQIRUPDFLMVNL VXVWDY ELR |JDAWLUHC
LPSOHPHQWLUDWL L QDG]JLUDWL VYH SRVWRMHUH PMHUH ]D
5L]LFL VH SURFMHQMXMX V DR/ EH WW X PUR.NRNDD 9 RMD.UKLA P RD Q
L VLIXUQRVWL LQIRUPDFLMVNRJ VXVWDYD RGQRVQR QDU
VXVWDYD 8SUDYOMDQMH ULJLNRP LQIRUPDFLMVNRJ VXVW
poduzimanja radnjza smanjenH UL]JLND QD SULKYDWOMLYX UD]JLQX L R
rizika. Tvrtke danas moraju obavljati mjerenje, procjenu i upravljanje svim rizicima kojima su u
VYRP SRVORYDQMX L]JORAHQH 5L]JLFL NRMLPD VX WYddWNH L
PRUDMX ELWL SURSLVDQL SRVWXSFL PMHUHQMD SURFMHAQ
QHDGHNYDWQRJ XSUDYOMDQMD LQIRUPDFLMVNLP L SULG!
LGHQWLILNDFLMD L RGUHYLYDQMH Mdyninvl potEeQer Bvdanidddig X UV D
SULNODGQD ]DAWLWD QXaQR ]DKWMHYD SURFMHQX YULMH
poslovni procesPotrebno je razmotrizakonske i poslovne zahtjeve, posljedice (emgpac),
JXELWND SRYMH U O Wilintegriteta LU radD SuSoRi€aReddsiYoReVupravljanja rizicima
LQIRUPDFLMVNRJ VXVWDYD NDR L PHWRGRORJLMD L QDpLQ
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Upravljgi UL]JLFLPD RSUHQLWR ]QDpL EDYLWL VH SRM®BEP YMHLU
NRML ]D SRVOMHGLFX sPIREGHHYAR LY MPIULRIMND R RVW 7H VX
VH QDMpH&aUH L]JUDpXQDYDMX QDNQDGQR L NRML VOXaH ]D
rizicima.

2YDM UDG UH SUHGVWDYLWLPR BGIHX NPRHIWW. R @/ VKL NSRRMEROMV M H
UD]OLpLWLP GLMHORYLPD LQIRUPDFLMVNLK VXVWDYD L pX
SRVWRML L]PHYyX SHULIHUQLK GLMHORYD VXVWDYD L XUHVyD
komunikacijskeiehnike.

8 UDGX MH NRUL&AWHQ %D\HVRY WHRUHP L PRGHO VH WH
YMHURMDWQRVWL 5DJUDYHQR MH NRULAWHQMH %D\HVRYRJ
SRPRUX PEGHGC@&RaEIQse LIUDpXQ Prédenjju YMHURMDWQRVWL (
GRIJDYDMD X LQIRUPDEnMyNRRVXYMDINMX QRBUHWKRGQLP GR
GRJDyDMD VH SUDWH L V YUHPHQRP SRYHUDYDMX ED]X ]QDQ
WRPQRVW SUHGORAHQH RGOXNH

Opseg rada modela jspitan X UD]JOLpLWLP LQIRUP RifF INVH/ NSLLUPL NVDX(\DWVLY (
XSRUDEH X UD]OLpLWLP RNUXA@HQMLPD DOL QDVORYRP MH
VX SUHPD GHILQLFLML VYL VXVWD Ypeers&XWuracijidlRMLK VH RE!
(NVSHULPHQWL X UDGX VX SURYHGHQL NRUL&GAWHQMHP VWY
XSDGD DOL L VLPXODFLMDPD L]JUDYyHQLP QD WHVWQLP RNU
im je nadomjestiti stvarni sustav i prik® W L U Ee@nijfen@R\NRU X 8 H Q M X

Evaluacija je provedena usporedbom dobivenih rezultata s rezultatima stvarnih sustava koji su
SUHGORAHQL NDR UHIHUHQFD VXNODGQRVWL (YDOXDFLMD
informacijskom sustavu je pHGHQD XVSRUHGERP V PLAOMHQMHP HNV S
sustavima informacijske i komunikacijske tehnologije.

SULPMHQD SUHGORAHQRJ PRGHOD MH ALURND 3UHGYLYD V
informacijskim sustavima, odnosno u svim suste u kojima je informacija temeljni parametar

]D SRWSRUX RGOXpLYDQMX 2EMHNWLYQRVW L PDWHPDW
SULODJRGOMLYRVW UD]OLpPpLWLP RNUXAHQMLPD XND]XMH QL
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1.2. Ciljevi rada

'XJRIJRGLaAaQML UDG QD XSUDYOMDQMX LQIRUPDFLMVNRP V
JHQHULUDR MH QHNH LGHMH RG NRMLK VH QDMYDAQLMH QD
X lzraditi PRGHO ]D SUHGYLYDQMH irorhdakijskbhHsQgRadu GaRnbaogM D X
QD %D\HVRYRP WHRUHPX L NRULAWHQMX DJHQDWD X UL
SBULMHGORJ PRGHOD NRMLP MH PRJXUH L]JUDpXQDYDWL YM
vremenu temeljenog na Bayesovom teoremu i agentskoj konaijnika

x Predlod LAlgdritamDIJHQWD X UDVSRGLMHOMHQRP RNUXaHQMX
,JUDGD DOJRULWPD NRML RSLVXMH UDG DJHQDWD X UDVSRC
L SUDYLOD ]JD LPSOHPHQWDFLMX PRGHOD X RNUXaAHQMH

X ,VSLWDW Ln®ieH@mRAditH@IposWRMHULP UMHAHQMLPD
2GDELU SULPMHUD L] SUDNVH QD WHPHOMX NRMLK UH]XOW
Ispitivanje modela na primjerima iz prakse i evaluacija rezultata s ciljem dokazivanja valjanosti.
Rad na bronP SURMHNWLPD X@RWOMDISRVGEU XPVMMUPDFLMVNRP VLJ
PQRJD UD]JPLAOMDQMD D SRVHEQR VH PRJX LVWDNQXWL NR
LLPSOHPHQWDFLMD VXVWDYD XSUDYOMDQMD LQIRUPDFLMYV

1.3. .RULAWHQH PHWRGH L PMHUHQMD

UradX VX SULND]DQL WHRULMVNL GLMHORYL NRML SUHGVWD
provedeni u drugom dijelu rada su provedeni s ciliem dokazivanja ispravnosti teza donesenih
XSRUDERP PRGHOD ORGHO SUHSRUXpD RGOIQNKD LQ HJAHMDM
GRJDYDMD RGQRVQR YMHURMDWQRVW RVWYDUHQMD GRJD
VFHQDULM pLML HIHNWL PRJX SURX]JURpPLWL QHAHOMHQH S
VWDWLVWLpPpNH DQDOL]JH VX BkiRnYatiGGHQH NRULAWHQMHP NRQ
Evaluacija je provedena usporedbom rezultata s referentnim vrijednoRefeaentne vrijednosti

NRUL&AWHQH ]D XVSRUHGEX VX GRELYHQH LVSLWLYDQMHP
VSHFLILPQX QDPMHQX (NVS@EHLPREQWH RAVHNXY B RIEHDad@iIEVH O IM]H
VXVWDYD ]D LVWX QDPMHQX 2WNULYDQMHSQD 8 atkean H XV S

4
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QHAHOMHQLK GRJDHNOMNMD QD LVMQHRUPMELMVNRP VXVWDYX MH
SURFMHQH UL]J]LND L PLAOMHQMHP HNVSHUDWD L] SRGUXpMI

1.4. Uvodni eksperiment

Kao uvodni eksperiment, u nastavku je opisana metodologija upravljanjanaziciormacijskog

L NRPXQLNDFLMVNRJ VXVWDYD ,&7 X NRMHPX VH UL]JLFLPL
standarda 1ISO27000, ISO31000 [1] i smjernica Cdbintrol Objective for IT[2].
9LAHIJRGLAQMLP NRULAWHQMHP P HwtifclBaReOsh drindgyel raxjivasD iy O M D
SULMHWQMH NRMH NRQVROLGLUDQH WYRUH UL]JLNH pLML
8VSRUHGERP YMHURMDWQRVWL RVWYDUHQMD UL]JLND L VW
XWYUWVMHQ DI H]D L]PHYX LYUNDBHG YRMWRIUQLK GRJDYyDMD QD N
SRWHQFLMDOQR XND]JLYDOH 1HNH RG YHULK YMHURMDWQR'
ULJLND > @ YHU MH VXNODGQR PHWRGRORJLML PRJXUH GR¢
je bLOD QDPLQLWL PRGHO NRML EL PRJDR L]JUDPXQDWL YM!
opisanog rizikom na nekoj informacijskoj imovini. Sudjelovanje u projektima kontinuiteta
SRVORYDQMD > @ LGHMD MH UDJUDYHQD X ¥heORGXa iV LQW
]DAWLWRP LQIRUPDFLMVNLK VXVWDYD 5DJUDGRP LGHMH NR
]IDNOMXpHQD MH PRJIJXUQRVW XSRUDEH PRGHOD X &@LUHP
NRPXQLNDFLMVNLP VXVWDYLPD WunoHeDj&olyjeRtMnidstMrid ténfeliv U H E ¢
NRMHJ MH L]JUDYVHQ iBpRaBUH@WorSer&atiB. RUXpPpHQ L

U nastavku rada su prikazane teorijski temelji na kojima se zasniva model i eksperimenti i
HYDOXDFLMD UH]XOWDWD UDGD PRGHOD |]D SURFMHQX YMH
sustavu.

U poglavlju 2 opisani su osnovni pojmovi iz teorije o imi@acijskim i komunikacijskim
VXVWDYLPD 2YR SRJODYOMH SUHGVWDYOMD XYRG X VXVW
NRPXQLNDFLMH L]JPHYyX GLMHORYD VXVWDYD 1DYHGHQL VX
]JDELOMHAHQL X VYL MBIWne dubitke. Rxs]jede prékidaVuXad informacijskih
VXVWDYD WUHEDMX ELWL XPDQMHQH LPSOHPHQWDFLMRP Sl

3RJODYOMH VDGUAaL WHRULMVNH RVQRYH XYMHWQH YMHU|I
MH SULND]DQD SULPMHQD %D\HVRYRJ WHRUHPD ]D L]JUDpPXQ

5



uvoD

VX L WHPHOML UDVSRGLMHOMHQLKPBXRWDRY QRQ RINLXA WO I
SUHGYLYHQ UDG PRGHOD ]D SURFMHQX YMHURMDWQRVWL Q

3RJODYOMH RSLVXMH UDG PRGHOD ]D SURFMHQX YMHUR
SUHGVWDYOMHQ SRPRUX DOJRULWMPX WIHSRNONHVIRI QD PRD\E
L QMLKRYH PHYyXVREQH NRPXQLNDFLMH WLMHNRP SURFM

informacijskim sustavima.

8 SRJODYOMX VX SULND]DQL UH]IXOWDWL WHVWLUDQMD PR
sustava ILOWULUDQMH QHAHOMHQLK SRUXND RWNULYDQMH
SURY RYVHQ&®DiI eksperfr@nata. SimulddDPD MH SULND]DQ XWMHFDM U
NRMLPD PRGHO SURYRGL SURFMHQX L UD @rogjdne/ R&zultati O L p L (
su evaluirani usporedbom s rezultatima referentnin modiaa. kriteriji evaluacije u ovom
LVWUDALYDQMX NRULVWLW UtUH VH WRpQRVW NODVLILNDFLM!
VX SULND]DQL QD MHGQDNS & WALHE R PX VSWFDUMHYHW LPNLK SRND]

=DNOMXpDN UDGD SULND]XMH UHNDSLWXODFLMD GRELYHQ

doprinose.



INFORMACIJSKI SUSTAV

2. INFORMACIJSKI SUSTAV

2.1. Informacijski i komunikacijski sustau

SRMDP VXVWDYD MDYOMD VH X SRGUXpMX WHKQRORANLK F
neformalnoj komunikaciji, odnosno jeziku. Informacijski sustav je sastavni dio svakog ciljno

RULMHQWLUDQRJ VXVWDYD , QIR U PIDoFganizedydkoly sustaVelhjeror@H N R J
dio tog sustava koji stalno opskrbljuje potrebnim informacijama sve razine upraviljanja i

RGOXpLYDQMD X VXVWDYX 2VQRYQD IXQNFLMD LQIRUPDFL
LQIRUPDFLMDPD L SRGU@RORREGIBRPRGODERMR RX RWHIBD QL]DFLMV
LIOD]QH YHOLPLQH LQIRUPDFLMVNRJ VXVWDYD VX SRGDFL F

&LOM LQIRUPDFLMVNRJ VXVWDYD ,6 MH SULEDYLWL LQIRUF
i upravljanju poslovnim sustavolBRELpDMHQL VX GLMHORYL LQIRUPDFLMYV
WUDQVDNFLMD XSUDYOMDpPNL L]JYMH&G&WDMQL VXVWDY VX\
poslovanja. Djelovanje informacijskog sustava upotpunjuje se primjenom informacijskih i
komunikacijkih tehnologija (ICT) i s njima povezanim programima, procedurama, uputama,
DOJRULWPLPD L |1QDQMHP NRMLPD VH LQIRUPDFLMVNH WH
zadataka i ciljeva. Informacijski sustav je prema tome sprega i sustav materijaimiftenglninh
HOHPHQDWD NRMLPD VH RSLVXMH SRVORYQD VWYDUQRVW

ciljevi.

Brzim rastomLQIRUPDFLMVNH L WHOHNRPXQLNDFnM pridddsimaH KQ R C
izazvane swaznestrukturne promjene, aliipRPMHQH VDPLK SURFHVD L GUXaW
jakesinergie WHKQRORJLMH L UD]J]OLpPpLWLK OMXdpashbstkodihéiib D W Q R
zatajena.DMHODWQRVWL NDR a4WR VX WUDQVSRUW NRPXQLND
posebo su osjetljiveali ne smiju se zanemariti nitt dPG R GUXpMDRSUNRMHIGK HUL QD
ovisi 0 informacijskoj i komunikacijskoj tehnologiji. Razlo8 R Y H (opadriddikriju seu sve

Y ldjiovisnosti UDJ]OLPpLWLK SRVORYQLK GMHODWQRVWL QD LQI
informacijska i telekomunikacijska tehnologija. Stoga informacijski sustavi moraju imati takva
RELOMHaAMD NRMLPD UH VH REMHNWLYQR PRUL Bvetehjdd QLWL
6YRMVWYR VXVWDYD NRMH RSLVXMH UD]LQ Bsl@éjrRoMBIgH P X V
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dependability [4]. Oslonjivost LQIRUPDFLMVNRJ VXVWDYD PRaH VH GHI
RSUDYGDYD RVODQMDQMH QD XinfarakhskhgRsivbtava/konst kbsril X & D
i oni seprema definicjiRVODQMDMX QD LQIRUPDFLMVNL VXVWDY > @
LQIRUPDFLMVNRJ VXVWDYD L NRULVQLND L RQD GLUHNWQR
PRIJXUH GD IOHNIFINRWR] VYRMH DNWLYQRVWL GRALYOMDYD
oslonjiv. GRN JD GUXJL NRULVQLFL V GUXJLP Dhsoniuiv @RV LPD G
neoslonjiv [6]. Oslonjivost informacijskog sustavaP RJXUH MH DQD @espekihe WL L]
R E L O dlengivedd prijetnje i dostizanjeslonjivosti Oslonjivostinformacijskog sustava je
VYRMVWYR VORA&HQ P LIM HQ Y | DgidreE G iy B \Bali ins|onjivosti sustava.
5D]LQDPD RSdnjdstHpijet® kvarovi, pod) HENH L ]JDWDMHQMD .DNR ElI
LIEMHJOH SRVWRML QL] UD]OLpLMeKVARHWRGD GRVWL]DQMD
OslonjivostLQIRUPDFLMVNRJ VXVWDYD YLAHGLPHQ]JLRQDOQR MH

[5]:

1. Dostupnost (englavailability) + predstavlja pripravnost informacijskog sustava za
NRULAWHQMH XVOXJD

2. Pouzdanost (engleliability) +predstavlja neprekidnost usluge informacijskog sustava;

3. Sigurnost (englSafety) *predstavlja nepojavljivanje katastrofalnih posljedica zatajenja
informacijskog sustava za svoju okoljinu

4. Povjerljivost (engl. confidentiality =+ predstavlja nepojavljivanje neautoriziranih
otkrivanja podataka/informacija u informacijskom sustavu

5. Cijelovitost (englintegrity) +SUHGVWDYOMD QHSRMDYOMLYDQMH QH
informacija u informacijskom sustayu

6. /DNRUD R G U aDanQiNebilityH¥BIOHGVWDYOMD ODNRUOX SRGYU
L RGUADYDQMX LQIRUPDFLMVNRJ VXVWDYD

=DAWLWD LiQsrtdvabd L IMWNG QELOMHAMH GRVWXSQRVWL FMH
predstavlja njegovu sposobnosb 8 W\RLGVAOXpDMQLK LOL QDPMHUQLK YDQNM
FMHORYLWRVWL LQIRUPDFLMVNRJ VXVWDYD R]QDpDYD QHI
brisanja ili izmjene) podataka/informacija u informacijskom sustavu [8]. Povijerljivost
informacijskog sustava je njegova sposobnost da informaciju otkriva samo onim sustavima
(ljudima ili drugim SURJUDP V NL P i/# RsiddpévijeD)Pspravan i potrelom pristupa
podacimaili informacijamag[6].
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,QIRUPDFLMVNL VXVWDY SUXaD NYBOIAW MWWHNENMELISBOg DNR \
VXVWDYD )XQNFLMD LQIRUPDFLMVNRJ VXVWDYD MH VYH RC
karakteristikamaustava. Zatajenje informacijskog sustava (esygtenfailure GRJDyYDM MH |
se javljasamoonda kada se usluga informacijskog sustava razlikuje od kvalitetne usluge.
,QIRUPDFLMVNL VXV W Da&kéegR: da nij®wskiadu 34 svolikdarsteristikamaili
karakteristike adekvatno ne opisuju njegovu funkciju. Zatajenje je prijelaz iz kvalitetne u
nekvalitetnu uslugu. Obrnuti prijelaz, iz nekvalitetne u kvalitetnu uslugu je obnavljanje sustava
(engl. systemrestorg. Pag U H a(sihgl. error) e VWDQMH LQIRUPDFLMVNRJ VX
uzrokovati kasnije zatajenje [9]. Kvar (enfflut MH VWYDUQL LOL SUHWSRVWDY

.YDU QXaQR QH UH]XOWLUD SRJUHANRP X LQIRUPDFLMVNI
kratkotrajan ili prolazan XNORQMHQ SULMHN&RIE DYRISRANBEWHVWDYD
QXaQR GRYHVWL GR |DWDMHQMD VXVWDYD MHU SRJUH&ND
SRJUHAND L |DWDMHQMH LQIRUPDFLMVNRJ asNiVBdi}eD S UHC
stvaraju ili uzrokuju npouzdarRVW LQIRUPDFLMVNRJ VXVWDYD RGQRYV

svojstavdb].

Temeljni uzroci smanjenja kvalitete usluge informacijskog sustauekvarovi. Stoga metode
smanjenja pojave kvara u informacijskom sustavu ujeBidHGVWDYOMDMX L PHWRGF
oslonjivostiLQIRUPDFLMVNRJ VXVWDYD L RpXYDQMD QMHJRYLK V°

pojave kvara:

X prevencija kvara,
X neosjetljivost na kvar,
X SUHGYLYDQMH NYDUD L

X uklanjanje kvara.

6PDQMHQMH SRMDYH NYDUD QMHJRYRP SUHYHQFLMRP SRV
primijenjene tijekom oblikovanja i izrad&S UR JU D P V N H skibbRdsljd &NdHprogramske
SRGUWREQMH XNOMXpXMH VWUXNWXULUDQR sbdeldarodstitd. Lalx@IM H -V
sklopovlia VWURJD SUDYLOD QMHJRYD REOLNRYDQMD )L]JLpNL N
oklopljenimsklopovlem GRN VH NYDURYL X LQWHUDNFLML L]JPHYX NF
VSUMHPDYDMX REXNRPDWGWRDLYD Q WDFHW & UD P

,QIRUPDFLMVNL VXVWDYL NRG NRMLK MH LPSOHPHQWLUDC
ispravnuX VO XJX L X] SRVWRMD Q Mdgiadhj6rD sliBtava MRiverne SR YWHENL X
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informacijskom sustavu i njegovu oporavku [BHIEDQ RG NRULAWHQLK SULVWXS
neosjetljivin na kvar e NYHU]LMVNR SURJUDPLUDQMHL @R pogréddd JD V H
S R G Uzatihtjinformacijski sustase SRGUaDYD EDUBBPEBUMRPULDDPVNH SRG
koji istovremenoprK YDUDMX NRULVQLpNL IDKWMHY REUDyYyXMX JD W
NRPSDUDWRUX NRML LK XVSRUHYyXMH L RGUHYyXMH NRQDpPQL
QHRVMHWOMLYRVWL QD NYDU VX L PHWRIGH VIVGHHYONKL W IN B ¥ W
NRULVWLWL L]JUD] 63%0 JERJ UD]XPOMLY R YiAlista FAKIEdkpiNL P V'V
i prevenciju upada (ehgntrusion Detection and/or Prevention Sysje®manjenje pojave kvara

u informacijskom sustavu metodom njegoVdUHGYLYyDQMD VDVWRML VH X
LQIRUPDFLMVNRJ VXVWDYD X RGQRVX QD YMHURMDWQRVW
SRVWRMHiUL EURM NYDURYD SURFMHQMXMH VH EXGXuUD SR
informacijski sustav.Provodi se kvalitativna i kvantitativna procjena kvarog&kvarovi se
LGHQWLILFLUDMX NODVLILFLUDMX LWG WH VH RGUHYyXMH
ODUNRYOMHYL ODQFL 3HWUL M HMatkorjevitalahcev j& MEHO RRN X DM R
SUHGVWDYLWL QL] VWDQMD VXVWDYD L QD WDM QDpLQ DQ
YUHPHQX 3HWULMHYLP PUHADPD L VWDEOLPD NYDURYD V&t
PHYXRYLVQRVWL XQXWDU QMLK

Krajem 2010. godine pro@ HQR MH LVWUD&LYDQMH ]DWDMHQMP LQIR!

Tablica2-1l]SULND]XMH UDQJ OLVWX [®]XOWDWD WRJD LVWUDAL"

Tablica2-1. Rang lista zatajenja informacijskog sustava

Okolnosti uz zatajenje Razina
Saniranje ili nadogradnja podatkovnih centara bez prek 1
1IHRGJRYDUDMXUH QDSDMDQMH
IHRGJRYDUDMXiUH KODYyHQMH
7R p QR S Buidd Qdddtkovnog centra
IHRGJRYDUDMXuL SURVWRU
2JUDQLPpDYDQMH SULVWXSD SRGI

oo~ W(N

Analizazatajenja informacijgh sustava iz 2012. godine [11] provedéra uzocimau kojima su
sudjelovale358 poslove organizacig pokazalo je da je 13%RUJDQL]DFLMD LPDOR W
500.000USDUtvrditi XpHVWDORVWL |DWDMHQMD LQIRUPDFLMVNLK V
podaci o zatajenju kvarovima RVMHWOMLYL L pHNSWER-I$RRiNakAIj¢ WDAWd. Y L >

zatajenja u informacijskim sustavimla WURANRY H
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Slika2-1. Uzroci L W U Ruflijf¢éRz¥thjenjanformacijskog sustavaX WLV XUuDPD GRODUD

Sustavi osjetljivi na kvazataie SURVMHPQR GR SXWD QD JRGLQX X] W
sataUNXSQR YULMHPH WUDMDQMD ]JDWDMHQMD QD JRGLQX L]t
Alijent + S R Mtej® dustava iznosi 98%$NR VH QDYHGHQLP SRGDFLPD L]UI
SHULRG |DWDMHGWMDX FMRIGSDRM URGLQL VXVWDY BILMH UDVSF

U literaturi[12) MH P RJX (i Han8lizZRLDDLLVWUDALYDQMD hBustavMKEQ M D L
V X D EitrdaveRPokazije se da postotak zatajenja povezaBJ RJUDPVNR Pz®BRGIU&ANRP

GR D GR RGQRVL VH QD skpu\levZe ko5 peitaiémjaM H X ]
kao uzrok je prijavljena okolinalok jeza X]JURN R G GR ]DWDMHQMD QDY
P U H2Zd10% do 30% zatajenja smasada su uzrokovanOMX GV NRP §RichB-aN R P

prikazuje boj zatajenja sustava koje su evidentirane u pojedinoj studiji unutar vremena njegova

promatranja., | U D brij&zatajenja na godinu, kbj M H Lrjdié&nehu@kupnoga broja zatajenja

i duljine promatranja sustava, pokazajetanporast broja duljine periodazatajenja.

Tablica2-2. Analizirane studije zatajenja informacijskih sustava, Gibson (2006)

Godina Duljina Ukupna |Procjena broja

SURY Ry hpromatranja  [Sustav broj zatajenja na

studije sustava zatajenja godinu

1986. 3 godine 2 IBM 370/169mainframeU D p X Q456 152

1990. 3 godine Sustav Tandem 800 267

1990. 8 mjeseci sustawAX 364 546

1990. 22 mjeseca [13VICE GDWRWHpPpQLK SHK300 164

1999. 6 mjeseci 70Window NT mail SRV O X & L W1100 2200

1999. 4 mjeseca PbYRUD X SRVORYQ L2127 6381
PYRURYD QD VYHXp

2002. 1 +36 mjesecjinternetskom servisu 3200 1067

2003. 3 +6 mjeseci UDpXQDOD X LQWH501 1002

2004. 1 godina PYRURYD X SRdWD X §1285 1285

11
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U istoj analizi [12] prikazani su rezultati analize zatajenja 22 informacijska sustava visokih
SHUIRUPDQVL NRMD VX SURPDWUDQD GHYHW JRGLQD 3RNEC
do 1000 na godinu.

Tablica2-3 8pHVWDORVW QDSDGD QD LQIRUPDFLMVNL VXV

i 1-5 B??(S] NAP;AlD(;A Ne zna
2007 41% 11% 26% 23%
2006 48% 15% 9% 28%
2005 43% 19% 9% 28%
2004 47% 20% 12% 22%
Tablica2-3)SRND]XMH GD MH SUHNR DOQNHWLUDQLK RUJDQL]L

svoj informacijski sustayl3d] 7R S RWY Uy X Mhbstyndgada\nd inddindelcijgke sustave i
SRWHQFLMDOQRJ XJURpPQLND QMLKRYD |DWDMHQMD

6YL GR VDGD SULND]DQL SRGDFL SRND]XMX ]QDpDMQX XpH\
SRGUADYD LQIRUPDFLMVND L WHOHNRPXQ la®d&EtaMVND WHKQ
=DNOMXpDN XYRGQRJ GLMHOD MHVWH GD SRVORYQL VXV
tehnologiji i da su preko iste te tehnologije postali ranjivi. Razvojem informacijske tehnologije se
UD]YLMDMX L PHWRGH J]DAWLWH L R& UPHDW RNEDN [ B & WX WWD I
WHKQRORJLMH GR QDSUHGQLK L SURDNWLYQLK PHWRGD 0
ELOR NRMHJ VYRMVWYD LQIRUPDFLMVNH LPRYLQH VH WHPH
X SRYLMHVWL E Uj@dBkurpdiukin. Razyvbjemrufdva umjetne inteligencije razvijaju se

L VXVWDYL |]D SRWSRUX RGOXpLYDQMX NRML WHPHOMHP R
RSFLMH [UWUMH&AHQMD

2.2. Raspodijeljeni informacijski sustavi

Raspodijeljeni informacijski isstav je takav sustav u kojemu komponente sustava locirane na
XPUHAHQLP UDpXQDOLPD NRPXQLFLUDMX L NRRUGLQLUDMX
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poruka[l4] 'DQD&QML PRGHUQL LQIRUPDFLMVNL VXVWDYL VH >

imaju s\e osobinetakvih sustavaOsobineraspodijeljenih sustava su:

x Dijeljenje resursa

Pojam resursali sredstva MH DSVWUDNWDQ DOL QDMEROMH RSLVXN\
raspodijeljenim sustavima. KlijienBRVOXaLWHOM PRGHO MH QDMYL&H SULP
VXVWDYD 6DVWRML VH RG SURFHVD SRVOXaLWH@dddd8aNR ML
NOLMHQWD NRML |D L]YUADYDQMH VYRJ |IDGDWND J|DKWLMHY
mogu trebati neke od dijeljenih resursa, pa tako mogu istovremeno biti klijenti nekim drugim
SRVOXAaLWHOMLPD ORGHO ]D Viea&ciobaho® bbjekmbiHhbdelu R skl H V C
koristi kod programiranjaModel promatraVYDNL L]J]YU&AaQL GLR SURJ&JZAPD ND
UDJ]PMHQX SRUXND SRPRUX NRMHJ VH SULVWXSD GR PRJXUQ
modelu, svaki dijeljeni resurg@matra se kao objekt.

X Otvorenost

Otvorenost jeosobinaVXVWDYD NRMD GHILQLUD PRJXUQRVW SURALU
PRaAH ELWL RWYRUHQ QD VNORSRYVNRM UD]JLQL QSU ]D GF
LOL NRPXQLNDF L Ma\prddgr&mske Fayib,Mddoda@anje novih funkcija operacijskom
sustavu, novih komunikacijskih protokola ili servisa za dijeljenje resursa. Osnovna pretpostavka
]D RWYRUHQRVW VX VWDQGDUGL NRML GHILQLUDMHK oVXVWD
GREDYOMDpPpX RSUHPH LOL SURJUDPD

X Istovremenost

.DGD QD LVWRP UDpXQDOX SRVWRML QHNROLNR SURFHVD
RSUHPOMHQR VDPR VD MHGQRP FHQWUDOQRP XSUDYOM
QDL]PMHQLpPpQLP LIMVBDB8NA U HRRSREF K QBDEHRBPEBDIO QLK XSUD
jedinica, PRaH VH L]UDdro¢es@mof IVHE WPRMH L]YUGADYDWL SDUDOHOQF
S R E R O Mu&obIliQu\ktb§ faktora

x Skalabilnost

SDVSRGLMHOMHQL VXVWDYL PRUDMX GMHORYDWL XpLQNRYI
PRIXUQRVW SURALULYDQMD VXNODGQR VD UDVWRP SRWUF
VDVWRML VH RG GYLMH UDGQH VWDQLFMH QMGDQW RAMXN PWIRYIL S
ORNDOQH PUHAH PRJX LPDWL YLdH VWRWLQD UDGQLK VWD«

13



INFORMACIJSKI SUSTAV

ORNDOQLK PUHaD PRaH ELWL PHYyXVREQR SRYH]DQR WDNR
UDVSRGLMHOMHQL YBVOANMHORMQ MRHP RIHMIOUVD PHYyX QMLPD

Xx 2ZWSRUQRVW QD SRJUHaNH

,QIRUPDFLMVNL VXVWDYL SRQHNDG |DWDMH .DGD VH SRJ
SRGU&aFL PRJX VH GRELWL SRJUH&QH YULMHGQRVWL LOL C
JUHANHKOWHRH QD GYD RVQRYQD QDpHOD SR MHGQR ]D VYD

o XGYDMDQMH VNORSRYOMD NRULaGaWHQMHP YLAH LVWL
o RWNODQMDQMH SURJUDPVNLK JUHAGDND REOLNRYDQ!
RSRUDYLWL RG JUHAaQDND

X Transparentnost

Transparemost se definira kao skrivanje pojedinih komponenti raspodijeljenih sustava od
NUDMQMHJ NRULVQLND L SURJUDPHUD DSOLNDFLMD QD QDPp

nezavisnih dijelova.

Niti jedna od tihosobinanije posljedica raspodijeljelmisustava. Raspodijeljeni sustavi moraju biti
SDAOMLYR SODQLUDQL L L]JYHGHQL BobiNdODM QDpLQ GD RVLJ:

2.3. Komunikacija

5DVSRGLMHOMHQL VXVWDYL VX VDVWDYOMHQL RG GLMHOR
NRPXQLFLUDWL GD EL PRJOL PHYyXVREQR GMHORYDWL .RP
realizirane su kao procefi5] 7R MH WRpPQD S U¢hWSSRRVOMXBY WHB QD RPRIG H (
objektnog modelaS UD NW L p Q RWROWRY BlUHRRVBH SRpLYDWL QD WRP SUI

.RPXQLNDFLMD L]PHYyX GYD SURFHVD XNOMXpXMH VODQMH L

x SULMHQRY SRGDWDND L] SURiYD NRML aDOMH SURFH
X NRG QHNLK NRPXQLNDFLMD VLQNURQL]DFLMX VODQMD
SULPD SULYUHPHQR ]JDXVWDYOMHQ GRN QH L]JYUAL GR I

(npr. pisanje na disk).
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.RG SUYRJ VOXpDMD RWD SRREKEQVNDGLMMBH NDVQDO GRN I
GUXJRP ¥Oj3t\eDdrhXvaku vrstu komunikaciie 2VQRY QL QDpPpLQ UBEDBOL]DFL
i primi (receive GLMHORYL NRML |[DMHGQR pLQH DNFLMH ]D SULMH
prjienosD SRUXNH VH RGUHYHQL SRGDFL SRUXND NRMX VWYD
RGUHYHQRJ NRPXQLNDFLMVNRJ PHKDQL]PD NDQDOD LOL S
PHKDQL]DP PRAH HBlocking VAVRIURQpL GD SR AL@aPM igrinM p H N |
poruku ili asinkroni fonblocking NRG NRMHJ VH SRUXND VWDYOMD X C
SULPDQMH GRN SURFHV NRML daDOMH PRAH QDVWDYLWL VY|

'YD RVQRYQD QDpLQD NRPXRMTX &DWQINMOMYV XN RN¥YX IQNtdeE3D Q M H
grupno slanjedroup multicast |D NRPXQLFLUDQMH L]PHYyX JUXSH SURFH\
[15].

Klijent-SRVOXA4LWHOM NRPXQLWHQWQMBQR SUHPD SUXA4DQMX X
sastoji ockoraka

1. SURFHVY NOLMHQWR&D YU X s RV IOW MIHYH O M X
2. REUDGD ]DKWMHYD QD SRVOXAaLWHOMX

3. prijenos odgovora klijentu

Kod grupnog komuniciranja SURFHVL UD]JPMHQMXMX SRUXNH QD WDM (
procesima u grupi, a ne samo jednom. JedriobfG@ R LL Y X R G J RPihi hbBivaydogddan
QD VYDNRJ pODQD JUXSH ]JERJ WRJD MHU GLMHOH IDMHGQL
seMulticast *UXSQR VODQMH LPD VOMHGHUH SUHGQRVWL

X IHRYLVQR MH R ORNDFLML REM#BNRWX NIR MH PA MGIMHS X t H E
dok odgovaa samo onaj kojem je namijenjena

X 2ZWSRUQRVW HPRIRNDHEREH ELWL SRVODQD LVWRYUHPFE
GD QD QMX RGJRYDUD MHGDQ LOL YLAH RG QMLK .YDU N

X ,VWRYUHPHQR XVNODYIuWw®QWMHGDYOL IS RVODXQBRWHOM PRAaH
JUXSQLP VODQMHP WDNR GD VH VYL RVWDOL SRVOXaLW

SDVSRGLMHOMHQL LQIRUPDFLMVNL VXVWDYL L RSUHQLWR U
poruka.' DQDaAaQMIDEQVMR/NL VXVWDYL XSUDYOMDMX V YHOLNLP E
VDPR |D IRUHQ]LPND LVWUDALYDQMD L UD]JOLpPLWH YUVWH U
MH LVNRULVWLWL RELOMHAMD UDV SR G L MtdrQuMpta@lja swixav W D Y

15



INFORMACIJSKI SUSTAV

LOL YHOLNLP EURMHP LQIRUPDFLMD V FLOMHP RSWLPL]DFLN
RG QDpLQD LOL SUHWKRGQLND RSWLPL]DFLMH MH SRWSRUD

24. 6 XVWDY ]D SRWSRUX RGOXpLYDQMX

Sustav za potporu odfivanju (end. decisionsupport systejrpodrazumijeva informacijski sustav
SMoguUlQRVWL SUXAaDQMD SRGUANH SUL GRQRARQMSBREDIXND
znanja pohranjenog u sustavu i na temelju sveobuhvatnog pregleda situacijéajkzna
promatranog pro® HP D SRWUHED ]D [i8aRjG tbads RePprisutiRaGu@atovo svim
podruffima ljudskog djelovanja. OfHQLWR VHLPREBHN XYW XVWDYL JagiR GUAN:
primjenjivi u situacijama koje imaju neke od sljdiheznalajki:
x Visoka kompleksnost problema problemi u kojima je potrebno promatrati mnogo
imbenika (varijabli) istovremeno te na temelju sveukupne situacije donijeti odluku.
x Potrebno je ekspertno znanjamnogi problemi zahtijevaju poznavanje vrlo spejpifig
znanjau promatranoj domeni.
x Potrebno je donositi odlukestivarnomvremenu+ [@sto je potrebno odluke donositi u vrlo
kratkom vremenskom periodu jer nije magtt XORALWL YULMHPH X GHWDO
x Nije uvijek dostupan potpun uvid u z(agke problemat [@sto jepotrebno donositi odluke
na temelju nepotpune informacije u sustavu. U takvim situacijamgoegedlse na temelju
pretpostavki i/ili statistike desto [ak i na temelju subjektivnog osgga eksperta u domeni.

Eksperte osoba koja ima superiorne rezutatSUL UMHADYDQMX NRQNUHWQLK L
GRPHQL 3ULPMHULFH DGPLQLVWUDWRU ED]D SRGDWDND M
rezultate pri upravljanju bazama. Pri tome ippije kljulma razina strime spreme ili starosna

dob SURPDWUDQH RVREH 9DAQR MHGHUY.IPAH HW Y Sulid pNDMMKIR 110 H €
PRaH LPDWjsobhd@hdzlpb®W LK PLAOMHQMDpQ'R NECDHSRQMNDGHREL C
RGOXNH HNVSHUWL L SRJULM HxaHju X 8 RNDX A DNDD SIKWEWRHIAD 8 D
za koje je wstvarnomsvijetu potrebno ekspertno znanje nazivajelsgpertni sustaengl.expert

systemp Pritome seraznim i@ QDOQLP SRVWXSFLPD SRNXaADYD RSRQDa
NRMHJ REDY OMD anjN koBkireth¥prdihledma) Mdha e da kiju ulogu u ekspertnom

sustavu igra upravo ekspertno znanje. Stoga se pri izgradnji sustava za potporufpeargdI(ili

ekspertnog sustava) mogu izdvojiti tri temeljne zida
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x Sakupljanje znanja (endtnhowled@ acquisitior),

x Predstavljanje znanja (enghowledgeepresentatiohi

X .RULAWHQMH ]QDQMD X WUHQXWNX SRWUHEH
lako je iz formalne perspektive razumljivo konceptualno razdvajanje ovih pojmova, ujpirakti
se realizacijama onjesto isprepliX W H MrezlWtHasMRyranicu méu njima. U ovom radu
naglasak je stavljen na samu metodolopijedstavljanjananja, ali se u odrgenoj mjeri dotiu i
preostale dvije navedene fi@. Sakupljanje znanjl6][17] podrazumijeva proces prikupljanja,
analize,transRUPDFLMH L RUJDQL]DFLMH ]QDQMD NDNR EL RQR S
rafunalnim sustavima. Znanje je mo@uprikupljati:

X iz raznovrsnih dostupnih medijdgnci, smjernice, baze podataka, ...) i/ili

Xx UD]JJRYRULPD V HNVSHUWLPD X SRGUXpMX
zYRUL ]1QDQMD UD]JOLNXMX VH X NYDOLWHWL L REOLNX ]QDQ
sakupljanja znanja.
Smijernice (englguidelines SUHGVWDYOMDMX QDMSULNODGQLML PHGL
znanje koje je u manjoj ili vidj mjeri formalizirano i eksplicitno izrgno.Znanje u smjernicama
RELPQR SLa&XaHijNnedj®istotakeksperima aW R ]D Sfuda ¥i§erhi@®imaju
visoku razinu znanja koje se nie ekspertima u domeni podrazumijeva. Stoga primjerice
smjernicH ]D XSUDYOMDQMH VXVWDYLPD ]D RWNULYDQMH QHAat
WHKQLpPpNH VWUXNH pHYN@&/ROWBDGWYVPMNDERFEULMHGORJH NRI
ovisno o kontekstu (koji gpHVWR QHMDVDAQ AWR QH ZRAUKspZitnG RYRO
formalizaciju u rpXQDOQRP VXVWDYX .DNR EL VH ]QDQMH L] VPN
obogatiti implicitnim (skrivenim, intuitivnim, neeksplicitnim) ekspertnim znanjem [16]. Znanje
NRMH SRVMHGXMX HNVSHUW L j¥ khtd&igeHeksplititida Rnidi® [18]H O L W
Eksplictno] QDQMH MH ]1QDQMH NRMH VH PRaH DUWLNXOima,DWL S|
matematikim i logi [kim izrazima, grafovima i slmo. Implicitno ]QDQMH MH J]QDQMH NR
izre @l formalnm jezikom. Ono jevlastito svojstvosvakog pojedinog eksperta i temelji se na
individualnom iskustvu. Implicitno znanje u sebi uMliije subjektivha uvjerenja, subjektivni
sustav vrijednosti i subjektivhu percepciju dagja koju percipira ekspertDok seeksplicitno
znanje relativno lako sakuplja za to preghnim tehnikama, implicitno znanje predstavlja mnogo
VORAHQLML SUREOHP
Kako bi se postigao kvalitetan sustav za potporu pri [pednju potrebno je obuhvatiti obje
kategorije znanja u maksimalnom guieém obujmu. Predstavljanje znanj@odrazumijeva

formalizaciju sakupljenog znanja u obliku u kojem je ono pogodno za uporabu. Danas postoji velik
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broj razlifitih formalizama za predstavljanje znanja sa flzWLP UD]LQDPD L]J]UDa&aDMQ
se redovib javlja problem kompromisa izmiX MHGQRVWDYQRVWL SULND]D ]
formalizma. .RUL aW H Q ldadraj@ijj€yaMuporabu sakupljenog i predstavljenog znanja u
stvatnomRNUXAaHQMX 3UL WRPH VH bstDa¥ugveis §Q Balr@oputhésN QD P
izvo ¥enja implicitnog (novog, ne&refenog) znanja iz onog koje je eksplicitno ieo
(postojei). Kako bi bilo mogué koristiti znanje ustvarnom R N U X & H qniv p¢ shsBatdiXza

potporu pri odlyivanju omoguiti pristup svim potrebnim informacijamkoje karakteriziraju
SURPDWUDQL SUREOHP NDNR EL VH PRaOR téhieljulstvavihQ® M H P
aktualnih zngajki problema. Tu se podrazumijevaju razngedja baapodataka, s{elja na raznu
instrumentaciju i senzore kojifibavaju tenutne vrijednosti parametara, itd.

Znanje na kojemu se temelji model predstavljen u ovome radu je prikupljeno iz stvarnih sustava,

D NROLpLQD Joon@ehpPRYGH/QDRL NROLPLQL LQIRUPDFLMD XVN
,JUDPpXQ YMHURMOG R/VIDRRDWD @RNFNVL R NRPELQDFLMDPD SDUDF
VOLPQLP XYMHWLPD LVWRJ VXVWDY Dspitvarjepnbdet jpdétafroM D 4 Q

analizirano u zadnjem dijelu rada.
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3. OSNOVE VJEROJATNOSTI | BAYESOV TEOREM

3.1. Uvod u teoriju vjerojatnosti

7HRULMD YMHURMDWQRVWL MH PDWHPDWLpPND GLVFLSOLQ
RGOQRVQR HPSLULMVNLK GRJDYyDMD pLML LVKRGL @gatauX XYLM
WHRULML YMHURMDWQRVWL MH HNYVSHWLPPHMIKD W HI R PIR &X KR |
SRVOMHGLFH 1D LVKRG HNVSHULPHQWD pHVWR XWMHpH YL
SRG MHGQDNLP XYMHWLPD SRMDYOMXMH VH RGUHYHQD
vjerojatnosti se bavi takvim zakonitostm¥YRYHQMHP NYDQWLWDWLYQH PM
SRILWLYQRJ EURMD RGQRVQR YMHURMDWQRVWL 9IMHUR
QHPRIJXUQRVW RVWYDUHQMD LVKRGD

SRVWRMH GRND]L GD VX VH YHU LQGLMVNL PDWHRRIELPpDUL
SULSDGDMX GDQD&QMRM WHRULML YMHURMDWQRVWL WH
RVLIXUDQMD NRMD MH RPRJXULOD VUHGQMRYMHNRYQLP W
koji se pojavljuju prilikom prekomorskog trgovanja.

SRpPHWBRULMH YMHURMDWQRVWL VH SRYH]XMH ]D ;9,, VWR
Pascala FermataNRML VX SURXpDYDOL SUREOHP YH]DQ ]D NRFNDU
VPDWUD VH SRpHWNRP WHRULMVNRJ UD] YR Kady M\HA.RM D W (
Kolmogorov REMDYLR UDG X NRMHP L]JODaH RVQRYQH SRVWD)
YMHURMDWQRVWL UD]JYLMD VH X REOLNX PRGHUQH PDWHPD)
LLOQWXLWLYQH PHWRGH YHUXQD GRIXRDP @0 WHRNWMXNE R YSH |

2VQRYQL SRMPRYL YMHURMDWQRVWL PRJX VH UD]JOLNRYDW
LQWHUSUHWDFLMH UH]XOWDWD PRJX ELWL UD]OLpLWH =D
razumljivi. Svakodnevnskustvo i logika kdjse koristeX aLYRWX pHVWR QLVX X VN(
NRMH GDMH VWDWLVWLND 3dkivha Sj@pj@todl NSRINEL P PWID RRES LA
VSRPHQXWH UD]JOLNH X SULVWXSX SULSDGD PHyX SVLKRC
mMDWHPDWLpPpNRP YMHURMDWQRVWL pHVWR QHPD PQRJR ]
YMHURMDWQRVWL MH SULOLNRP LJUDQMD OXWULMH yHVW
GRELYHQ D SUDNWLpPNL VH QH UD]PLa&OMD oée idkd ¢ WalRvd D W Q F
YMHURMDWQRVW GDOHNR YHUBIKBI)R RQD |]D GRELWDN QD C
2VQRYQD SUDYLOD YMHURMDWQRV®L PRJX VH VDaHWL X QF
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X

DNR MH SRWSXQR VLIJXUQR GD UH VH QHAWR GRJRG

maksimalna (§ QD SULPMHU SRWSXQR MH VLIXUQR GD i

jednoga dana umrijeti,

DNR MH SRWSXQR VLIXUQR GD VH QHAaWID y@HAIH MHR

minimalna ili jednaka nulig=0)

X YMHURMDWQRVWNG®RIBYUDNLOL]RRMX VX MHGQDNR YMI
QH]DYLVQL GRJRGLWL MHGDNX) RGUHYHQL PHYyX QMLPD

X YMHURMDWQRVW GD UH VH GRJRGLWL ELOR BURML RG !
MH YMHURMDWQRVWL VYDNRJ SRMHGLQDPQRJ GRJDYL

Xx YMHURMDWQRVW GD UH VH | DMHGQR GRJRGLWL GYD

YMHURMDWQRVWL VYDNRJ RG WLK GRJDYDMD

x

Slika3-1 6YL VOXMBIMR¥WMIDWQRVWL QDOD]H VH L]PHYX D SiyR@K@QH VLJIXUC

3.1.1. Osnove vjerojatnosti

Osnovni pojam u teoriji vjerojatnosti je skupNRML SUHGVWDYOMD V gEdoy YLK P
eksperimenta. Skup se naziva prostor elem®DUQLP GRJDYyDMD 60OXpDMQL GR
podskupod 'R JDA([® M se ostvaruje samo i samo ako se ostvaruje neki igtkofl pripada

podskupuA. 6NXS VYLK GRJDYDMD NRML RGJRYDUWD$ XolishH GQRP
GRJDYDMD jusR]@BRECOWH GRJDY DM BFX&WRHWHVDREIUEEE RadD DM |
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QHPRJXU GRJDYyDM 'RIJDYyDML VX X QDVWDYNXABPIHGHQL V
VPDWUDMX VH SULSDFGQLP SROMX GRJDyYyDMD

$NR RVWY DUH®Rurekuie Rosarénd®DR IDBPRAH V i6 I KIRA Dnplizikh
GRJIJByDAWR X WHRULML B.NRROSMHedDA PBDP Lo C podrazumijeva s@
C,aakojeA « BiB - AtadaVX GRJIJDYyDML HNY%eA-BOHRWRUOYyBMa#H SR

suprotan (komplem®@ WDUQL GRJDYDM - NRML VH RVWYDUXMH DNR
- \A

B8PQRADN GYDAERERVD yD|QPDABDLYBIWMHGVWDYOMD GRJDYyDM NRML
VH RVWYDUH REB @GR QREADNMDARE P pedjgbskupovA i B, odnosno$ @

B. Ako suAi B disjunktni skupovi, t.$ @ % L N DaGIDVWHH GRIBDYWDOMAMXpXMX =
GYD GRABDPW R]IQDpDYD NDRAUBLRADKGMDBWNHXSPDWUD GRJDYV!
se ostvaruje ako se ostvari barem jedaAddB L RSHUDFLMX R\BDpDYDPR V
'HILQLFLMD SUHVMHN L XQLMH PRA&H VH SWRAL KkL®kip @D NRQ
NRQDPQR PQRJIR &R &D ipBeksbi skup, tada je:

a

) #yL i V=OR=EE; RN E FAKHE (1)
g5

a (2
+ #yL i LK O PECFEP = GEE A + #5

Uab

Ako je AA=0 (i Z), tada umjesto, y#yS L & HRR,

.ODVLPpQD GHILQLFLMD YMHURMDWQRVWL VH WHPHOML QD ¢
XpHVWDORVWL EURMD SRYROMQAKIDYRRGD NRMISRLWPMIBUL L
pojavi broj4, ani n(A) predstavljaju redom ukupan broj eksperimenata i broj pojavljivanja broja

4 WDGD VH QDNRQ GRYROMQRJ EURMD EDFDQMD NRFNH P
LIJUDAHQD NRAMDPLINRPL &DVD T& biRjMsE smatra mjerom vjerojatnosti
OVWYDUHQMD GRJDYDMD

.DGD SURPDWUDMPR VNXS VYLK PHYXVREQR LWGN& MX&SLYLK 1
NRML pLQH SRWSXQL VNXS GRJDyDMD PRJXUH MH SLVDWL

NpL xa (3)

AWR GRYRGL GR GHdh@hdsi:tMD NODVLPpQH YM
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Nekaje " & « &} VNXS VYLK PRJIJXULK MHGQDNRMWMWYX RPN W\QR.
neovisniinekajed * & « &} GRJIJDYDM NR M ndlermentarMhiedidko \Retjatnih
GRJDYDMD NRML LPDMX VYRMVYWWHURRD W GRIYMWNQ R ANaEERU B DIV
je:
I

2:#;L—Ja (4
.ODVLpQD GHILQLFLMD YMHURMDWQRVWL PR3AH VH QDSLVDW
VijerojatnostP(A) GRIDRAEMBMHGQDND MH NROLPpQLNX EURMD SRYROI
GRSULQRVH RVW Xibtbjd M Bhaal&® J Dy D M D

3.1.2. Uvjetna vjerojatnost

Uvjetna vjerojatnost je pojam s kojimsei VYDNRGQHYQBRNRXYHMWR JudQH UD]
QMHPX EDUHP QH QD P DWH H Beitugrif u kQyd tekdkardkteHSKS jedndV D Y L
]DPLAOMHQH YDULMDEOH LPD GLUHNWDQ XWMHFDM QD QH
prisutnost ili ne postojanje kvara sustava besprekidldGGrDO MDQMD LPD GLUHNWDQ >
OL LVSLWLYDQMH WRJ XUHYyDMD GDWL SR]JLWLYQH LOL QHJD
%D\HV MH ELR HQJOHVNL VYHUHQLN NRML VH VWUDVWYHQF
]JDNRQH NRML VH SRQHAWR Wp4 PitaljuX Webojam@sti. NOrikiéthdp ghRed S U L
LIUDGLR PDWHPDWLPNH SRVWXSNH NRML RPRJXUXMX PLM
XWMHFDMHP QRYLK LQIRUPDFLMD %D\HVRYL SULQFLSL G
RGOXpLYDQMD *R-6vlicpieiP D YHLWWIHRVNDNR EL VH GRAOR GR >
VSRPHQXWRM L VOLpPpQLP VLWXDFLMDPD 8 QDYHGHQRP SULI
XYMHWQH YMHURMDWQRVWL MH OL XUHYyDM X NYDUX L PRa
nedosupnost informacijske imovine.

'DOMH VH PRAH SUHWSRVWDYLWL VLWXDFLMD X NRMRM N
]DNOMXpDND 1D SULPMHU GD OL VX ]DELOMHAHQL SRGDH
QHSUHNLGQR QDSDMDQNMHNBERVAAMR. VR |DUHMDOYRENL DODU
jednostavnestar. Nadalje postojanje ii @RVWRMDQMH QDYHGHQLK SDUDPHW
ULJLND RG LVSDGD -HGQDNR WDNR XNROLNR MH XUHYDM ]
napatDPHWUH NRML VH ELOMHAH X VXVWDYX 8 RYDNYLP L V
GRQLMHWL XYMHWRYDQH |[DNOMXpNH NRML QLVX SRVOMHGL
YMHURMDWQRVW SUL NRMRM M HjaXaji HpjdbjiinjEgay ¥ab. Tetmpggatuwéa H P H (
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SUL WRPH QHPD QLNDNYRJ XWMHFDMD QD NDSDFLWHW EDW
AHOMHQH XYMHWQH YMHURMDWQRVWL QLMH -8vBgltdi¢inaS UR U D
8 AHOML ]D lbhakiiProDemdrbizRijene su Bay&YH PUH&H

,VWUDALYDQMHP XYMHWQLK RYLVQRVWL -®RYQRFIJR&ED BYD @\
YHOLND SRGUXpMD QD PDORP SURVWRUX WH LVWRYUHPFE
karakteristika atributa u fKYDWOMLYRP YUHPHQX 'RGDWQR PRJIXUQ
BayesRYLK PUHAaD SUXaD GDOHNR NYDOLWHWQLML L LQWXLWL

%D\HVRYH PUHAH SUHGVWDYOMDMX JUDILPpNH VWUXNWXUH
velkog EURMD YDULMDEOL DWULEXWD WH GRQRAHQMH XYM
varijable [73]. Tijekom8LK JRGLQD SUR&GORJ VWROMHUD QDJOR VH SF
LVWUDALYDQMD YH]DQR QD %D\HVRYH PUHBAHH &H N\DHIRJHD® M HX
uvjetnoj vjerojatnosti). Tijekom 9th godinadolazi donaglay razvop spoznaje o primjenjivosti
UDJ]QLK DOJRULWDPD WUHQLUDQMD %D\HVRYLK PUH&D L] SR
SURPDWUDMPR HNVSHULPHQW V N RiGd3mQ, Rebroj BididRarGiiR J D y D |
GRJDYyDMD NRML GRYRGHAGR ABVAWWYGBUMQWVDQARI DFDMWMMD NOD
vjerojatnosti vrijedi:

J» ‘. . JO» "
2:%; L_J . #9% L 3 a (5)

%XGXUL GD MH RVWYDUH®MNMHONXDDMOR JR G\R HEDjHdAQ@H HP G
RGUHYLYDQMX XYMPME) oMM BURBDWDROMWD EURM VYL PRJ
GRJDYyDMD ]D RV WE, @nkkHR@\NDH GRIROW DMK GRIJDYDMD NRML GRY
A. Zato je:

Jo
. . o J 2#$, ‘. .
2:#%, L 3 L R L Y &%, Pr (6)
» _J - )

8 VOXpDMX GB XWH/ BW RY{IDM R V W YAD IDH)DNDHRA @GR MH MO L GR ]!

L 2iHS )
2$ #; L2— 82#, Pra (7)
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Iz navedenog slijedisuprotno:

2:#% L 2:$;2:# %5, L 2:#;2:% #; (8)

=D VOXpDMBQOERUDHDGID MH Q HRakh ¢ D\ietid W@RjalbgsDddvarenja
GRJDADSWRIE XYMHWRP QDVBVX\3BGQQDNGREBOWDHWQRAM YMH U
odnosndP(A|B)=P(A). Iz definicije uvjetne vjerojatno slijedi:

2:# 9, . (9
2:# 9, L2_—$_ L2:#&K@=GHAA
2:#9%, L 2:#;2:$; (10)

'DNOH X VOXpDMX NDGD MHGDQ GRJDYyDM QH RYLVL R GUXJ
XPQRANX QMLKRYLK Y NEQSReIDWQRVWL ,] LJUD]D

L 2IHS, 2:#,2:8; L (13
2:$ #, L > # L > % L 2:#8%,

6DGD MH YLGOML YARe Gsi 6BNtRIGGBHOGBMA L PRAH VH [DNOMXDpL
GRIJDADMLOQHRYLVQL DNR MH YMHURMDWQRVW QMLKRYRJ >

vjerojatnosti.

3.1.3. Bayesov teorem

AkosuH1 « n#PHYXVREQR QHRWY(HOL GRIJRYDQMK ++  tada
je:

a (12
2:#, L1 2xg2:# *3 VEOR=@EKC=R+ (
Ve
Kako je
2:%g#; L 2: g 2:# Y5 L 2:#;,2:*y#;, :EL s& &; (13
slijedi:
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2% g2 H * (14)

-*._ .
2ot L=

N

I primjenomn)( 1

za dobiva se Bayesova form:

2: %5 2% * i o (15
2% p# L= aEL sa aat + (;
Algs 2K v02:# *y;

VjerojatnostiP(H) VX RELPQR SR]QDWH XQDSULMHG SULMH SURYR
aprionim Y MHURMDW QR V Wip&é&zamB HigoRddHy BMIL WRPH pLQH SRWS
GRJDyDMD

3.14. %D\HVRYD PUHAD

OHWRGH UD]OXpLYDQMD WHPHOMHQH QD YMHURMDWQRVWL
]JERJ VYRMH SULURGH VORAHQRVW SURFHVD L]JUDGQMH PF
koncept% D\HVRYLK PUHAD SRpLYD QD XYMHWQRM YMHURMDWQ

2:# %, L 1| (16)

AWR VH PR&H L Qg MUl S RN MWUDRMMEN®D BRI DWED,

8YMHWQD YMHURMDWQRVW XRDIyM¥XNH WROMRQRUKXPpBRQGD
UHGXFLUDMXUuUL SUL WRPH VWXSDO®K3QHA1].YMHVQRVWL LVKRC(
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Slika3-2 -HGQRVWDYDQ JUDILPNL SULND] %D\HVRYH PUHA

2YDNYL JUDILpNL VXVWDYL SRJRGQL VX PRGHOL ]D DXWF
XUHYHQLP XYMHWLPD

7THPHOMQR SUDYLOR YMBY&®BMDWQRVWL GRIJDYyDMD

2. #%$,2:%, L 2:#9%; (17)

$NR VH GRIBDYDRRDWUDMX X NFCQ WHRNWMY R RERI DyWMDWL NDR

2:# 38623 % L 2:#&8 % (181

Na osnovu temeljnog pravilavjetne vjerojatnostproizlazi:

2. #%5,2:%;, L 2:% #:2:#; (19

L] p ldrdiRlaziBayesova formula obliku

2:#%5,2:%; (20)
2. #;

RGQRVQR JOHGDMXUC: X VYMHWOX GRJDyYyDMD

2:$ #, L

hA v i }Iv Il U pui*8} n 1 }P pu §vi P i ] % E 18] v]i P % E]l 1
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2. #362:% % (29

2:$ #&% L > # %

Za VORAHQLML SULND] %D\HVRYH PUHAH SRWUHEQR MH G&F
(Conditional Probability Distribution ]D VYDNX WRpPpNX > @ $NR VX YULMH:
mogu se prikazati tablicom kaprikazuje vjerojatnostidaBMMHGWRPND QL]D SUHX]LPD

kombinacija vrijednosti roditelja, prethodnik&lika 3-3).

Slika3-3. *UDILpNL SULND] %D\HVRYH PUH&H L WDEOLFD XYMHW

Iz navedene ilustracij® R I X U FD M@ M X p L Vubialudligd@¥istina LPD GYD PRJX{
X]JURND LOL VH GRJRGLO Ristthh HINQ IY IR ) B NX D@NSHAgEBE D G 1
RGQRVD SULND]DQD MH X SULSDGDMXuLP WDEOLFDPD SD W
(Gaistna SUL pLQMHQLFL GD R Hstinayib&pada (NBsliXah idQIvI0o09 i

99%. 1D RYDM QDpLQ VH %D\HVRY WNRUKPIJYDL|XDNORRLBE OLL N
SUHGVWDYOMHQ X UDGX QHUH VH EDYLWL LJUDGRP L NRULA
teorema upotretom D O J R U L W BMAtijérdjatost@@ HAHOMHQLK GRJDYDMD QD
YMHURMDWQRVWL REWROLDAURHVMNK GRJIJDYDMD L]

%D\HVRYH PUHaAaH SUHGVWDYOMHQH VX WDNR]JYDQLP XVPMF
osobinaRYDNYRJ SULVWXSD MH WR aWR SRWSXQD VSHFLILNDF
PDQMH YULMHGQRVWL =D pHWMDL WDGCAMNIIEMISHRMWIZX QD G L
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VYH NRPELQDFLMH 6SRPHQXWL VOXpDM V JXELWNRP XVOX
PUH&H ]1QDpDM RYDNYRJ SULVWXSD SRVWDMH MR& YHUL

(OHPHQWL PUHA&H SULND]DQL VX NDR RWIUNH@L RDNDLMHG X H
VWUHOLFH RGUHYyXMH VPMHU RGQRVD D YMHURMDWQRVWL
linearne, konvergentne ili divergentne kako je prikazano na|Sligia(3-4).

Slika3-4 7UL YUVWH YH]D PHYyX HOHPHQWLPD PUH&H

9H]DPD VH XQDSULMHG QDYRGL QD RYLVQRVWL GHILQLUDRQI
ElementimHaH SXWHP YMHURMDWQRVWL SUHQRVH LQIRUPDFLM
NDR DSURNVLPDWLYQH YULMHGQRVWL 2YDM SULVWXS RY/|
UMHAHQMD X] PRIXUQRVW HYDOXDFLMH UH]XQWRWDW J MWH. 3/DHN
SUREOHPD QD QDpLQ NRML QH PRUD QXaQR SUDWLWL HNVSF
PRGHOD NDR @&4WR MH VOXpDM SUL WUDGLFLRQDOQLP PHWR(
7HPHOM ]D RGUHyYyLYDQMH XYMHWQLK YMHURMDWQRVWL N
YULMHGQRVWL GROD]L VH XpHQMHP SXWHP DOJRULWDPD UL
8 RYRP UDGX %D\HVRYH PUH&H VX SUHGVWDYOMHQH VDPR
natetPHOMX NRMHJD MH LJUDYyHQ DOJRULWDP PRGHOD SURFMFE

3.1.5. Upotreba Bayesowgteoremau modelu

8 UDGX MH SUHGOR&HQ PRGHO ]D SURFMHQX YMHURMDWC
VXVWDYLPD ORGHO VH BaydasvaMdorepE20NIDU L iWHIQXMDX Y MHU R
RVWY DUHQ M ba @ReljD paxhatth vierojatnos RM DY H @R kbjijn@ ¢ Dvisan
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GRJDADBUHWSRVWDYND ]D NRULAWHQMH PRGHOD MH PRJX
GRJDYDMLPD L@QWDBDHP HOMXMIRMLP MH PRJXUH NRUL&AWHQMI
LIQRVH YMHURMDWQRVWL SRMHGLQRJ GRJDYyDMD

Tablica3-1|prikazuje primjer baze podataka u kopdjH QD WHPHOMX EURMD SRMDY

X QHSRYROMQLP L X SRYROMQLP GRJDYDMLPD L]JUDpXQDWD
QD RVWYDUHQMH SRMHGLQRJ GRJDyDMD

Tablica3-1. Primjer baze podaka

Naziv parametra Broj pojava Broj pojava | Vjerojatnost Broj
parametra u | parametra u | nepovoljnih nesigurnih
nepovoljnim povoljnim GRJDyYyDM GRJDYI

GRJDyDN GRJDYDN

3RSXQMHQRVW PUHAaQR 70 389 51,20% 19

,VNRUL&WH QR V W&had R%D 97 384 59,56% 23
zakupljene

OUHAQL SURPHW Y H { 83 383 55,82% 18

Temperatura u serveru 50% iznad 67 373 51,16% 17

SURVMHpPQH

Obrada traje 25% dulje vremena od 24 465 23,13% 9

prosjeka

Istom zapisu u bazi istovremeno 90 363 59,11% 11

pristupa 75%GMHODWQLND Y

maksimuma

7TDEOLFD SULND]XMH VDPR GLR SUDUHQLK SDUDPHWDUD |
LIUDpXQDWH VX YMHURMDWQRVWEDIWDWIPNDYDQ B % UWDDEHQLKL X
Tablica 5-13 6YL HNVSHULPHQWL VX SURYHGHQL NRUL&GWHQMI

vjerojatnosti.

32. $JHQWL X UDVSRGLMHOMHQRP RNUX3AHQMX

Agent je svakiV XEMHNW NRML PRaH RSDaDWL RNROLQX NIRKAL & W H C

35 NRULAWHQMHP L]YUAQLK XUHYDMDHQLDQ L ¥ DMH DDIFHODWR P

GD MH DJHQW UDpPXQDOQL VXVWDY VPMHAWHQ X RNROLQL

ispunjenja zadanih ciljeva.
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Slika3-5. OHyXGMHORYDQMH DJHQWD L RNROLQH

Inteligentni (racionalni) agent je agent sa svojstvima reaktivnosti, proaktivnosti i socijalne
GUXaWYHQH VSRVREQRVWL > @

X Reaktivnost+ X VOXpDMX SRWUHEH RGJRYDUD QD VLWXDF
RJUDQLpHQMD
x Proaktivnosttnastoji ostvariti vlastite ciljeve

X Socijalna sposobnostostvaruje interakciju s drugim agentima u svrhu ispunjenja ciljeva

9 L &apentski sustav (enghultiagentsystem MH VXVWDY NRML VH VDVWRML RC
VH PRJX QDOD]JLWL X PHYXVREQRM LQW&DQNFLWW D ¥JHBQYH M
RQ tH SRVWRMDWL SDUDOHOQR V GUXJLP DIJHQWLPD L QDO

.RQFHSW DJHQWD SRVWDR MH YUOR ELWDQ N BQmifiRialX SRG!
inteligence WDNR L UDpXQDUW Y® REUEGEXQILLWERD>SRWUHED |D GLJ
UDVWH YHOLNRP EU]JLQRP D SURSRUFLRQDOQR WRPH UDVW
je revidirati tradicionalne tehnike upravljanja resursima, topologijom i sustavim&@aj.bi se

postiJOD AaHOMHQD UD]JLQD YLVRNH GRVWXSQRVWL EU]JLQH L
LQIUDVWUXNWXUD NRMH RVLIXUDYDMX GRVWXSQRVW UHVXL
UMHAHQMD YLVRNH GRVWXSQRVWL LPDMX VOMHGHUH QHGR"

Xx MoguVH SULPLMHQLWL QD VDPR RGUHYHQH WLSRYH SODYV

x Skupa su i zahtijevaju specijalizirane administratore,

X $GPLQLVWUDWRU HNVSHUW QH PRaH MDPpPLWL EHVSUI
SRMHGLQDF QH PRaH SRNULWL VYH DVSHNWH VORAHQR.
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X Sustavisu®WSRUQL QD JUH&NH DOL VH QH PRJX VDPRVWDC
RSRUDYND VX pHVWR UXpQL L IDKWLMHYDMX LQWHUDN
VXVWDYD NRQWLQXLUDQRJ SRVORYDQMD NRMH REMHGL
SURFHVH V FLOMHP MDPpPpHQMD EHVSUHNLGQRVWL SRVO

X %XGXUL GD DSOLNDFLMH QLVX VYMHVQH RNUXaHQMD
PRAH GRUL GR QHGRVWXSQRVWL FMHORNXSQRJ VXVWD)

Agenti su primarno dizajnirarkako binadgled& sustav, ervise i ispravljf SRIJUH&NH QDV\
SULOLNRP UDGD X] PDQMH L]JXEOMHQRJ YUHPHQD > @ $J
sustavu koji provodi razmjenu informacija. Razmjena ne mora biti obostrana i dovoljno je da agent

VDPR aDOMH LU RKUWRPIHVHOXPDMX SRWUHEQR MH X VWUXNV
NRML VDGUAL ORJLNX XSUDYOMDQMD /RJLND XSUDYOMDQM

3.3. Algoritmi

SRYHUDQMHP VORAHQRVWL PQRJLK SUREOHPD SRMDYLOD
SULODJRGLWL SRMHGLQLP |DGDFLPD 8QXWDU SRGUXpMD XI
X UMHGbDYDQMX NRPSOHNVQLK SUREOH P olutizialgaditiUsuV WH F
VNXS VWRKDVW Ld¢jelotviirne B WHRE DDNRKMIX ]DGDQL SURVWRU > @

OHWRGH NRMH VSDGDMX X SRGUXpMH HYROXFLMVNLK DOJRI

X genetski algoritmi,

X evolucijske strategije,

X genetsko programiranje,

X evolucijsko programiranje i

X suWWDYL NODVLILNDFLMH VD VSRVREQR&UX XpHQMD

8 RYRPH UDGX SULND]DQ MH PRGHO WHPHOMHQ QD VXVWDY
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34, THUPLQRORJLMD XpHQMD

SRNX&DML GHILQLUDQMD SRMPD LQWHOLJHQFLMD XSXuXMX
SULNXSOMDQMH 1QDQ EnDLORHIOMIEX WWHQUPAERVYMSFLPD OF
NDR YDULMDELOQRVW IOHNVLELOQRVW UDI|QRYUVQRVW
VLWXDFLMDPD LOL |DGDFLPD WHPHOMHP DSVRUELUDQRJ ](
SULKYDUH@XMHLIQNHOLIJHQFLMH DOL X PDQMRM LOL YHURI
SULNXSOMDQMD ]QDQMD &aWR VH RVWY PRXY M HHYND GOHKpLL\VWMLP |
MH LOQWHOLJHQFLMD X XVNRM YH]JL V XpaKENMHIMN W R R& B FEMNAH
ALYRWLQMD LO]Je poithheWwW BRIRIOWNRVWURM NRML UH LPDWL ¢
SRQDabDQMD pRYMHND > @ WDGD MH ULMHp R XPMHWQRM L
XpPHQMUHNRNMHK RP V @XMDUWRMQ BigKnatRindddrning), [71].

8 SURWHNOD GYD GHVHWOMHUD VWURMQR XpHQMH MH XQXW
SRGUXpMH V YODVWLWLP SUHGPHWRP LVWUDALYD@¥.D PHW
S5LMHp QW WHR GLVFLSOLQDUQRP SRGUXpMX EXGXuL GD VH Q
GLVFLSOLQD NDR &@&WR VX VWDWLVWLND WHRULMD LQIRUPI
psihologija, kognitivhe znanosti, neurofiziologija i brojne druge.GUXJH VWUDQH VWUR
VDVWDYQL GLR EURMQLK GUXJLK SR G UXd.pbberN 26gaitem, VX S
rudarenje podacimdgdata mining), otkrivanje znanja u bazama podatagengl. knowledge
discovery in databaseshteligentnaanaliza podatakéengl. intelligent data analysis)27][74].
SULPMHQD MH YUOR UD]JQRYUVQD RG REUDGH VLJQDOD > ¢
UL]JLND > @ SUHSR]QDYDQMX L GHWHNFLMD WHNVWDND @
[34], modeliranjaweb SRQDAaDQMD NRULYV Qdpardiiltera {@6], kbohprimwdnj@ M D
podataka [37], analizi strukture proteina, genetici [38], robotici [39], medicinskoj dijagnostici, itd.
Predmet ovoga rada je izradapitivanjemodela zaSURFMHQX YMHURMDWQRVWL (
IXQNFLRQDOQRA&UX XpHQMD &iatheQuvikdioNaoS kojh G ods &HR@E R UNKDVRH (
SRGUXpMH XPMHWQH LQWHOLJHQFLMH &LOM PRGHOD MH Q
YHUO SULNXSOIMNDMXVH PMLKRYRP REUDGRP GRUL GR ]DNON

optimizirati rad informacijskog sustava.
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3.4.1. 6WURMQR XpHQMH

6 WURM QEngl macQinéd kkarninp MH SRGUXpMH KRligadldkolepidddtaliaH

temelj za izradu bilo kakvogieligentnog susta24] 9 H initijalnog pregleda bibliografskih

L ED]D SRGDWDND V FMHORYLWLP WHNVWRP YLGOMLYR MH
SRGUXpMLPD NDNR X WHKQLPNLP L LQIRUPDFLMVNLP J]QDQR\
ekologiji, mediciniidrugcP SRGUXpMLPD

SBRVWRMH EURMQH GHILQLFLMH VWURMQRJ XpHQMD D SUHP
SURJUDPRP NRML XpL L] LVNXVWYD

A5DpXQDOQL SURJU EPEXfetenck L VWNRYWHQWIDIH Q HN RTash prénmaw N D
XWY Uy HQRaIb& R Hdriormancg ukoliko se njegova izvedba zadatkamjerena &,
SREROMADYDEV LVNXVWYRP

Neki autori [41] navodela seSRG VWURMQLP XpHQMHRFIBRGYDPXQRLKMEY R
koji optimiziraju izabrani kriterij izvedbe upotrebom prikigmih podataka ili temeljem
prethodnih iskustava.

2VQRYD MH GDNOH UDPpXQDOQL SURJUDP NRML QHPD WLSI
LIDEUDQL NULWHULM LOL YLAH QMLK L] SULNXSOMHQLK SR
SRWUHEQR UD]OXpLWL 8WR VH PL\Vb@QH DROGE RUWLWEDPWRIH YMAER
poznato da je algoritam precizno definiran niz radnji koje je potrebno slijediti kako bi se ostvario
AHOMHQL FLOM DPB XNORMINSKBYNIMANX se podrazumijeva niz instrukcija koje se
trebaju slijediti kako EL VH WUDQVIRUPLUDR XOD] X aHOMHQL L]O
programiranja su algoritmi sortiranja, @ X WRP X OPPdodriti o efikasnosti tih
DOJRULWDPD V REJLURP QD EURM LQVWUXNFLMD NRMmMH LJYLU
PHPRULMH NRMX DORFLUDMX L XSRWUHEOMD Y D oXoljiiog y X W L F
znanp o tome koje korake je potrebno pesti i kojim slijedom kako biWUDaHQ LbidJH]X OV

dobiven?

2SUHQLWR ULMHpPp MH R VO XpD Wahier b Robrodk pidiitevha, Pddnogd G R V'
VOXpDMHYLRDLMHNR&HERIPILUDWL [IDNRQLWRVWL SUHVOLNDYL
7LSLpQL SULPMHUL VX VSRVREQRVW pRYMHND GD JRWRYR
NXWRYD L X VOXpDRWREDP ) INNDHS Y LWVAWQID JRGLQDPD X NRML
promijene u izgledu ili sposobndgidi G D S juRdzhd&he rukopise iaksuih vidjeli poprvi

puta, a znatno odudaraju ¢takozvaneAN O DV L p QH}. WRaAkMhHprimjerimaP RIJXuUH MH
poslua LW GUXJIDpPpLMLP SULYV ¥¢Xeddsataklu avaRjuMatiokh&di analizom velike
NROLpLQH SRGDWDND 8 SULPMHXXHSMRSDW DI WQ MDL VXINHR &
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UD]JOLPLWLK UXNRSLVD NDNR EL VH XW YOG bQPHVY B pXRDIRR
QDXpLWL UD]JOLNRYDWL MHGDQ VLPERO RG GUXJRJ OMHUH
EUJLQD SUHSR]QDYDQMD WRpQ&WY GMFRERED QRDWL]RPUDN
SRGDWDND L VSRPHQXWRJ SbhRwshilzdpse podrasirijwaitonasti G D N D
NRMH REDYOMD UDpXQDOR

,] QDYHGHQRJ PRJXUH MH IDNOMXpLWL GD MH RVQRYQD LGH
generirao prikupljene podatke. Modeli molgii raznovrsni, a njihov izboprvenstveno asi o
SULURGL SUREOHPD L YUVWL SRGDWDND OHYX QDMYDAaQL
QHXURQVNH PUHaH IXQNFLMH JXVWRUH YMHURMDWQRVWL
1DNRQ XJDYyDQMD SDUDPHWDUD L]D Eisdbdy RriterijaRs@ntiBodel RS W L P |
PRAH NRULVWLWL ]D SUHGYLYDQMH GLMDJQRA/Whtdjhin XSUD
VOXpDMHYLPD L |D REMDaAaQMHQMH VDPRJ SULQFLSD NRML V

3.42. 2VQRYQD SRGUXpMD VWURMQRJ XpHQMD

5D]@tapdvi> @> @> @> @ XND]XMX GD VH GR GDQDV SRG RV
podrazumijevaju:

xnadziranoX p H @idItsupervisedearning)

xnenadziranoX p H @idlHinsupervisedearning)

x S R M D K p @ @&lHeinforcementearning)

xteorija X p H @mdlDearningtheory)

.DNR VH UDGL R WHRULMVNRP RNYLUX VWURMQRXIVKPpHQMLIL
S R G U ZYpbhised learning H REOLN XpHQMD X NRMHP UDpXQDOR L]
ulazL]OD] WUHED QDXpLW LHGRERIWN\H ®IDWR GX @ M2QitSIVKGceML ] O D |
XpHQMD VDVWRMHaXEHreﬁﬁ@a(EfH(zIeNdHIdad@. &LOM QDG]JLUDQRJ
je izabrati takvikombinacjuNRMD UH QDMEROMH YUALWL JHQHUDOL]DFL
izlaznih vrijednosti dobivenih od strane eksperafdJ HQLQJ D/ RGUHYyLYDQMH K|
dodjeljivanjah:X &¥ L XJDYyDQMD QMH]LQLK fDvalideRijd MamidijenagR N D]
SRYHUDQMH VSRVREQR YV Wi ispta\Qifed dvddljivarfaldvirkjera Kl kisu BiliMv

dio testnogskupapodataka.

34



OSNOVE VIEROJATNOSTI | BAYESOV TEOREM

Slika3-6. 1IDG]LUDQR XpHQMH

SDURYL YULMHGQRVWL XOD]QLK YHOLPpLQD L aHOMHQLK
(supervision JGMH MH YLaAH HNVSHUDWD XWYUGLOR SULSDGDMX
VYLK WDNR RGUHYHQLK SDURY [f X @4 taksvel L] O D4 Q@@KjeY UL M H
mbroj trening primjera. Analogno se definiraivalidaciskupai EURM SULPMHUD X QMH
bude manji od broja primjera ¥ N X S X ] D Bi{goteLhy kéja je iz nekog skupa hipotekh

QLMH QLAWD GUXJR QHJR L]IDEUDQL PRGHO ]D VSHFLILpQL S
Ulazni vektox pHVWR LPD YLAH NRPSRQHQWLMH XPUPBR ML AW R WUHL
RGUHYyXMX L]OD]QX YULMHGQRVW 8 WRP VOXpDMX IRUPLUD
stupac predstdja jedan ulazni primjer, areL R G U Hy X MiXUD prethadaX ¢é¥rtdku u kojoj
iemR]QDpDYDR EUR kkaxkni2]zQ tréqirSHREGIDWYVXIM dintedzijska projektra

matrim@ OMHUH L]YHGEH SUHPD N RrivbguPHi reanovtshie, jaDajetd®&avrijg D
MH VKYDWLWL NYDGUDW RGVW XSDo@ndsD n¥ ist@atnp lv@ddnd$tR E LY H (
2SWLPL]DFLMVNL FLOM X WRP VOXpDMX MH VPDQMLWL N
YULMHGQRVWL GRN VH VDP RSWLPL]DFLMVNL SBMWXSDN P

descentli Newtonovom metodom )XQNFLMD FLOMD X 2apR&i ka@ XpDMX VH P

. a . . 22
L E L—tsl Dy kTYF W8 (22
U

=D UD]JOLNX RG SUHW K R G@HRQ DRER G bl DAER b2 KIEMGIRR G Gizlazne
FLOMDQH YDULMDEOH YHi VDPR RSLVL L YULMHGQRVWL X

YLAH DWULEXWD 8O0D]QL VN XBupR EeDikahjeRKaDocRSIHWAMIdSAHU)G L M H O
FLOMX &WR liERij®. batladastadgrdjekira matia NRMRM QLVX SULGUX&HQ
L]JOD]QH YULMHGQRVWL &LOM MH GRELWL KLSRWH]X NRMD
RSLVRP SULGUX&XMH QRYH QHYLYyHQH SULPMHUH
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U okviru SR M D p D Q RIL X [pHEbadNeiHinRa koji se odnose na djelovanje autonomnog agenta

X QHNRP RNUXAHQMX V FLOMHP SRVWL]DQMD a4HOMHQRJ FLC
DNFLMD LOL MHGQX DNFLMX NRML UH GDWL QDMEROML UF
SULPD LQIRUPDFLMH R YODVWLWRP WUHQXWQRP VWDQMX >
JD SURPLMHQLR GR RVWYDUHQMD SRVWDYOMHQRJ FLOMD ¢
QDJUDYyXMH SR]JLWLYQH DNFLMH L ND&@MD® 0B D QHIDWDYQ@D
UH]XOWDW VDPR MHGQH DNFLMH YHUO pLWDYRJ QL]D .DNR
LOL QHIJDWLYQD X WRP VOXpDMX VD |DNDaQMHQMHP WR ]C
DOJRULWPD XpHDIOWDMRGKENIDWLBWNFLMH NRMH WLMHNRP YU
WRPH PR3AH NRULVWLWL SRVWRMHUH ]QDQMH LOL PRaH HN
NRULAWHQLP DNFLMDPD NDNR EL GRELR |]QDQMH R @RWRXM V|
VH PRa4H SRVWDYLWL NDR L]JERU VHNYHQFH DNFLMD NRMH P|
VX EUAD UMHAHQMD SRaHOMQLMD X VPLVOX PDQMHJ EURM
robotici, autonomnim letjelicama ili vozilima, selekciji MaHWLQ&NH VWUDWeERILMH
VWUDQLFD XSUDYOMDQMX UD]QRLKpXMIPLPOETPPD RLYOLPE QR V V
3ULMH RSLVD SRGUXpMD NRMH VH EDYL WHRULMRP XpHQMI
SUHGVWDYOMDMX RVQRYX VYDNRJ DOJRULWPD VWURMQRJ
primjenjivao. Generalizacija nekog modela definirana je kao sposobwd®tJ PRGHOD GD \
NODVLILFLUD QRYH XOD]QH SRGDWNH NRMH PX SUHWKRGQR
JHQHUDOL]DFLMVN XhS\RDIRJ HRHPNDN IKLBR X IBRHIUHANX QRkupS ULP M|
podataka] D Xp.HKa@kd iEL ELOD R®Wwolhygeherdlizac, QD QHNL QDpLQ MH
odrediti kompleksnost klase iz koje je pojedinah sa stvarnom funkcijoni koja odgovara
podacima. Kada jeH premalo kompleksna u odnosu haQ DV W PMala QHXJIRYHQRVYV
(underfitting GRN X VXS U Rn&stajR & U\REXOHDPM X U HoxeHRting). QJRed Vo i
GUXJRP VOXpDMX JHQHUDOL]DFLMVND SRJUH&AND UH ELWL ]¢

OHYyX EURMQLP SUHWSRVWDYNDPD NRMLPD VHLPRGHRS DUDNB
RGDELU IXQNFLMH FLOMD L VOLpQR
,] GRVDGD&AQMHJ L]ODJDQMD PRJXiH MH SRVWDYLWL QHND |
X .RMX NODVX KLSRWH]D MH SRWUHEQR L]DEUDWL NDNR
QHXJRYyHQRVWL"
X .ROLND MH PLQLPINXGD BRGIDHW QB Di diDoriam-btimisacije

ostvario konvergenciju?
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x 3R NRMLP NULWHULMLPD L]IDEUDWL PRGHO PHYyX GRVON
SUHXJRYHQRVWL L QHXJRYHQRVWL"

X .ROLND MH YDAQRVW XRMHERRBHNWRILE XWSURFHVX Xp
HPSLULMVND L JHQHUDOL]DFLMVND JUH&ND"

2GJRYRUL QD RYD L VOLpQD SLWDQMD SRQXYyHQL VX X HNV
rezultatiispitivanjau kojima su provedena mjerenja i simulacije skHP UD]J]MDaQMHQMD Q
i dokazivanja tvrdnjiORGHO SUHGORAHQ X UD GsbinalQWGGEIUADQY R W X b

MH X SURFHVX SRWSRUH RGOXpLYDQMX YUOR YDAaQR LPDWL
parametara.
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4. MODEL PROCJENE VJERO -$71267, 1(&a(/-(1,+
'2*$ $-%$ 8 ,1)250% &SKOM SUSTAVU

4.1. Prijedlog modela SURFMHQH YMHURMDWQRVWL QHAaH

Model procjene Vi RMDWQRVWL QHAHOMHQLK GRJDYDMD VH WHPHC
I izlaznih podataka. Povratne vezajednoV DOJRULWPRP L]JUDPpXQD YMHURI
WHPHOMX XOD]QLK PMHUHQMD LOL SRND]DWHO MDD HPOOMAL
VXJHULUDQD 8NOMXpHQRVW HNVSHUWD X SURFHVX SURFM
X FMHORNXSQRP YUHPHQX UDGD PRGHOD D SRVHEQR X SF
HNVSHULPHQDWD MH SRND]DWL X b InlsnenGciRebdebik@ke bVse D Q M H -
XPDQMLOD SRWUHED VXGMHORYDQMD HNVSHUDWD L SRYHUI

Slika 4-1. Primjer uporabePRGHOD SURFMHQH YMHURMDWQRVWL QHAHON
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Slika 4-1 SULND]XMH EORN GLMDJUDP UDGD PRGHOD V XNOM.:

RGOXpLYDQMD (NVSHULPHQWDOQL GDRVOLGEH XD S\ROXPIODYRAVY
Su navedeni u opisu testa.

4.2. Agenti u modelu

ORGHO SURFMHQH YMHURMDWQRVWL QHAHOMHQLK GRJDYD!
(NVSHULPHQWDOQL GLR UDGD UH SULND]DWiIm Sutgvir@ Hu X S U D
UD]OLpLWL P |RiiKd4-2|grika@uelpRrijer uporabe modela u informacijskom sustavu koji

REXKYDUD GLMHORYH SRVORYQRJ VXVWDYD QH QXaQR UDD

je implementacija modela u svrhu procjene vjerojatnosti prijevare u poslovnim procesima.

Slika4-2 6XVWDY V XJUDYHQLP PRGHORP ]D SURFMHQX YMHURMDW

Primjer opisan u poglavljg.lu koemX MH DJHQW SUDWLR EURM LVWRYUHP
UDpXQD PRaH ELWL SULpftidudQ Krti-FraudX SDEYHLDQ WHQRW UDO QR J
nekimradovimase koristi nazilAgent Manager MH REUDGD L SURVOMHYLYDQMt
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FHQWUDOQL DJHQW PRaH ELWL SRVWDYOMHQ L ]D ]DG
(NVSHULPHQWDOQL GLR UDGD SULND]XMH SULPMHU SUDUH
NRMHPX MH PRJXUH PR GH Opathiéttad o vkeghdhie L ugafgetnQs W W L

RGUHYHQLP VOXpDMHYLPD PRaH VH VPDWUDWL SRJWHAQLF
NRQWUROQX DNWLYQRVW 1D RYDM QDpLQ VH L]JEMHJDYD

vrijednosti ili odstupanja u bazu podataka.

Rad modelajedeLQLUDQ DOJRULWPRP NRML WUHED L PRaH ELWL I

421. =DGDUD DIJHQWD

$IHQWL SUHGYLYHQL XQXWDU PRGHOD PRJX ELWL UD]OLpLW
PDWHPDWLpPNL L LJUDpXQL NRMHRBVWRRRGYLVR WRHEPHQLPH RY
SD LJYHGED DJHQWD QH PRUD QXaQR ELWL QDSUHGQH SULL
LQGLNDWRUL NRULAWHQL DJHQWL ]D LQGLNDFLMX UD]OLD
LIPHYX DJHQ IN\W DV XK VRWDA DWMMHE NQ MNOIEIXQ SUHGORAHQRJ PRGH
NRQFLSLUDQ WDNR GD DIJHQWL RGQRVQR GRGLMHOMHQL L]
X RGUHYHQRP WUHQXWNX 9ULMHGQRVWL SDUDPHtWNMJD VH |
YULMHGQRVWLPD aWR MHDODRRM BH R XXHU PS8V Rda@es p L Y D
> @ X RSVHJ PRJXULK LPSOHPHQWDFLMD PRGHOD SURAL
3R]QDMXiL SULQFLSH SULPMHQMLY DQ Ha ¥BaW MijReiiaRdLML N
QHSUHNLGQRVW L VLIXUQRVW SURFHVD PRJXUH MH X PRGH
SULKYDWOMLYRVWL SDUDPHWDUD RGUHYHQRP SHULRGX Y
simulaciju u kojoj su promatrane vrijednostUD i HQMD NROLPLQH NRULVQLPNLEK
aplikacijskL SRVOXaLWHOM %URM UDpXQD VH WLMHNRP GDQD

konstantnoj vrijednostinjpotez).

Slika 4-3|prikazuje blok dijagram algoritma rada agentskog dijela u modelu u kojem agent prati
NROLpLQX LVWRYUHPHQR SULMDYOMHQLK NRULVQLPpNLK UD
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Slika4-3. Algoritam rada agenta

=DGDuD DJHQWD L] SULPMHUD MH SUDUHQ NskbvrErieRaviED NR U |
SRVOXaLWHOM D VYUKD PRGHOD MH XSUDYOMDQMH SU
implementirana u ovome suDMX MH J]DEUDQD SUDYD SULVWXSD LOL S
UDpXQH NRML VX X RGUHYHQRP YUHPHQVNRP SHULRGX SUH!

1DpLQ UDGD DJHQWD SULND]DQRJ X RYRPH UDGX MH VXNOD
Prednost agenata u modelu pldgpH YMHURMDWQRVWL QHAHOMHOQLK
LPSOHPHQWDFLMH X UD]OLpLWD RNUX&HQHIHRWNR U LADHQ!
RPRIXUXMH L XPHWDQMH SUHYHQWLYQLK NRQWUROD NRMH
Sve aktivhosti VX RGUHYHQH PRGHORP L REMHNWLYQH VX QDU
NRULAWHQMHP PDWHPDWLPpNRJ PRGHOD NRML NDR UH]XOV
$OJRULWDP VDGUAL L PRJIJXUQRVW NRULAWHQMD NRQWUR

nesiguriosti.
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4.3. Algoritam SURFMHQH YMHURMDWQRVWL QHAHOMH

Algoritam se definira kaopostupak iliskup pravila ]|D VXVWDYQR UMH&GDYDQMH
problemaili zadataka 6 DVWRML VH RG RSLVD NRQDpPQRJ VNXSD NRU
Y L akilvnostj a svakaktivnostMHG QX LOL YLAH RSHUDFLMD $OJRULWPL
VDPR SUDYLOD UDpXQDQMD V EURMHYLPD ]DSLVD@oktBo X GHN
kori & Wzd @ravila obavljanja raznovrsnih zadatakégoritmi sujasno definirani postupci za
LIYUADYDQMH RGU Hajidgd@R UBIREDHVBQL QD X]DVWRSQH NRU
SRPHWQLK XOD]QLK YULMHGQRVWL X VNXS |JDYU&EQLK L]OC
WH HYHQWXDOQL PHYXUH]XO \ha2épbtataia KAl origriise kbstd/ 24 jasns U L N
X Wivadj§ pravila dostizanja nekog postavljenog cilja. Uz svaki algoritam moraju biti jasno
definranasva SRpHWQD VWDQMD REMHNWD QD NRMhiREbadhiti REDY C
VDVWDYOMHQ RG NRQDpPQRJ EURMD N RejpditebNaBeiti nad/ Y U y X |
REMHNWLPD NDNR EL VH GRELOD |]DYUaQD VWDQMD LOL UH]

Slika 4-4| prikazuje blok dijagram algoritma rada modela procjen®l WRMDWQRVWL QF

G R J D kdp koisti Bayesov teorem.
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Slika 4-4. Algoritam rada modela

ORGHO SURFMHQH YMHURMDWQRVWL QHAHOMHQLK GRJDYD
proviere odukeHNVSHUWD L SURYMHUH SUHGOR&HQH PMHUH ]D
SUHYHQWLYQH DNFLMH 3ULPMHU XSRUDEH VOLpPQRJ VXVW|
(IPS, eng IntrusionPreventionSystem (NVSHULPHQWDOQL GLR Ul QH R
SUHYHQWLYQLK NRQWUROQLK PMHUD DOL WHRULMVNL MH
VSUMHpPpDYD PRIXUQRVW RVWYDUHQMD QHAHOMHQLK GRJDVYI
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4.3.1. Primjeri algoritama

BULPMHU XSRUDEH PRGHOD SURFMHQHE@@EQRMQW@RVWL
SVHXGRNRGRP NRML SUHGVWDYOMD RjSadhikalekgper@ priiko® UD G I
ugradnje modela u informacijski sustiaovisi opostojanji RG UGIRBE GRJDYDMD LOL QH
RGUHYHQRJ GRJDYyDMD NRML VH PRaAH SUDWLWL NDR VNXS
GHILQLUDQLK SDUDPHWDUD L L]JUDpXQ YMHURMDWQRVWL ¢
provodi se provjera razine vjerojatnospirovedba kontrolnih mjera. Kontrolne mjere mogu biti

SUHYHQWLYQH LOL GRMDYQH &WR RYLVL R SRVWRMDQMX L

lIHRGUHYHQL GRJDYyDM XYMHWXMH SURY M HdéfXicguHG RQDY DK DK
8 VOXpDMX SRVWRMDQMD NULWHULMD |]D GRJDYDM SURYR(
Kontrolne mjere koje mogu postojati u modelu su dodatne kontrole od strane ekspeviia
SRMDVHYL QHVLIJXUQRVWL NR Mre&ktjom lekspEtsO/RIGGIHWIHR/ & R YR\
YULMHPH XpHQMD

$QDOL]D GRJDYyDMD

MP=mijerenja u procesu
' GRJDyDM
N=nesigurnost
RM-=referentne vrijednosti mjerenja
By=Bayesov algoritam
BP=baza podataka
S=strojna odluka
OE=odluka eksperta
K=kontrola

M=mjera

G=Grani ca

$QDOL]ID QHRGUHYHQRJ GRJDYyDMD
Ako je MP<>RM tada

Analiza Di
By
Ako je Gi>G tada S=istina
M ili K
Ako nije tada N=istina
OE
Kraj ako
$AXULUDQMH %3
Kraj Ako
$QDOL]D RGUHYHQRJ GRJDYDMD
Za svaki D
Analiza Di
By
Ako je Gi>G tada S=istina
M ili K
Ako nije tada N=istina
OE
Kraj ako

$AXULUDQMH %3
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SULPMHU DOJRULWPD ]D DQDOL]X SRUXNH SUL RWNULYDQM:

$QDOL]D GRJDyDMD RWNULYDQMH QH&HOMHQH SRAWH

Dim Razmak, Kraj, R
Duljina=2

Preuzmi cijelu poruku

Zaj=1 Do Kraj

str = Cells(j, 1).Value
Razmak =""
R=Izbroji Razmak
i=1
yLQL 'RN L 5
Novi red

VDPR ULMHpL GXOMH RG ]JQDND

If Len(Razmak (i - 1)) > Duljina Tada
Novi red
i=i+1l
Petlja

60MHGHUL M

, JUDpXQ YMIQWHRAMDWRQRWIGRJIJDYyDMD WHPHOML VH QD NRULA
se upotrebom algoritma:

'‘Bayesov algoritam

Pi=podatak

Vi=vjerojatnost

BV=Bayesova vjerojatnost

GP=granica prihvatljivosti

39 SRpPHWQD YMHURMDWQRVW

i=1 Do n

Provjera analiziranih po dataka:
Ako podatak Pi postoji u bazi Tada
,JUDpXQ YMHURMDWQRVWL
$4XULUDQMH ED]H
Ako Ne
$4XULUDQMH ED]H
Kraj Ako

, JUDpXQ YMHURMDWQRVWL
Za svaki Vi
BV=PRODUCTYi )/(PRODUCT( Vi )+PRODUCT(1- Vi))

$AXULUDQMH ED]H

Ako podatak Pi postoji u bazi Tada
$NR MH %9!*3 7DGD 1HAHOMHQL GRJDYDM ,VWLQD
Ako Ne
1HAHOMHQL GRJDYDM *UHAND
Kraj Ako

Ako Ne

Pi=PV

Kraj Ako

6YH GRGDWQH PRIXUQRVWL PRGHOD XNOMXpXMXuL L DIJHQ
QMLKRYR NRULAWHQMH MH PRJXUH X] RSLVDQD RJUDQLpPpHQ!
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5. MUERENJA | ANALIZA M ODELA

5.1. Uvod u eksperimentalnu analizu modela

ORGHO SURFMHQH YMHURM D WpRaR \MML NQUHRH B NISH. KL BSHRQ DV
RNUX&HQMLPD L SURY HGH Q keztxta HoBeDj¥spitan. X ® X G/EL YWHQL K D
RNUX&HQMD LQIRUPDFLMVNLK VXVWDYD ILOWULUDQMH QH?
5D]OLpLWL LQIRUPDFLMVNL VXVWDYL RGDEUDQL VX V FL
funkcionalno nej s QDNLP RNUXAHQMLPD 3DUDPHWUL NRML NDUDN\

X YHOLpLQD ED]JH SRGDWDND L NODVLILFLUDQLK GRJDyYyDM
X QDpLQ NODVLILNDFLMH GRJDYyDMD RGQRVQR L]JUDpPpXQ S
X LGHQWLILNDFLMD GRJDYDMD L

X YUVWD RNUXaHQMD

NDPMHUD MH X HNVSHULPHQWX GRND]DWL L REMDVQLWL S|
YHUH NROLpLQH SRGDWDND 2EUDYHQL VX L VOXpDMHYL NRI
QMLKRYH REUDGH ]D LIJUDpXQ YMHURMDWQRVWL

SRpPHWQD ED]UDSRIGDWSDNDPHWUH NODVLILFLUDQH SUHPD (
YDOMDQLK GRJDYDMBpitahLP X POLHLMDPRFHURODULML X NRMLPD
RGUHYHQH QD NYDOLWDWLYDQ LOL QD NYDQWLWDWLYDQ
YMHURMDWQRVWL MH ODNdH SURYHGLY RG WUDAHQMD NYD

%XGXiL GD MH PRGHO XWHPHOMHQ QD GRJDYyDMLPD NRML \
YUOR MH YDAQR DQDOL]JLUDWL L RYDM DVSHNW R NEXKDYM D
NRMLPD VX GRJDYyDML GHILQLUDQL QD UD]JOLpLWH QDpLQH

JGMH GRJDYyDM QLMH SADNPQ R/ RNG UHHDRHMAMWRORBQV IONRH RGUHVHQ  (
SUDUHQMH PUHAQRJ SURPHWDWDND/WBRPMMIBQR PQLXDY B R
VOXPDMHYLPD SULEMHJDYD VH VWDWLVWLpPNLP PHWRGDPD

SBRVOMHGQML DVSHNW NRML VH UD]PDWUD X VFHQDULMLPD
modela u poznatom ili suproR X QHSR]QDWRP RNUXAHQMX 3R]QDWR
SRIQDWH GRJDYyDMH L QHPD QRYLK NRPELQDFLMD SDUDPHYV
JELYDWL GRJDYDML RSLVDQL QHNLP QRYLP NRPELQDFLMDP
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2NUXAaHQ MHOMDHGIVRVDQIRUPDFLMVNRJ VXVWDYD XQXWDU NR
NRMH MH XSUDYOMDQR PRGHORP 6LPXODFLMDPD VX REXK
RNUXAHQMH XQXWDU NRMHJD VH SUDWH SDUDRHMdAt, UD]O|
VNORSRYOMH L VXSURWQR WRPH RNUX3AaHQMH X NRMHPX V
X SULVWXSX |DGQMHJ HNVSHULPHQWD MH L NRULAWHQME
kvalitativno dodjeljivanje razina rizika pojedinim kdmacijama prijetnji i ranjivosti uklanja
NYDOLWDWLYQL PDWHPDWLpPNL DVSHNW X NRMHPX VH SRMD
[44 7RPQR GHILQLUDQH JUDQLFH VX X SURFHVX RGOXpLYIL
GRJDyYyDMD pL & bzt ilih shiddg fdmddl. Kako bi se uklonile konfuzne situacije,
XYHGHQD MH NDWHJRULMD A1HVLJXUQL GRJDyYDM3 NRMD R]
GRIJDYyDMH MH SRWUHEQD GRGDWQD DQ Dradli¢ds-HpvikasueUW D L
SRVWRMDQMH QHVLIXUQRVWL X RGOXpLYDQMX WLMHNRP S
WLMHNRP SHULRGD XpHQMD PRJXUH MH SRYHUDWL RSVHJ
SRGUANX ]D XD BQ\aankeRi@ H @d2i predstavlaURM GRVWXSQLK KLSR
YMHURMDWQRVWL L]JUDpXQDWH SRPRUX %D\HVRYRJ WHRUH
DQDOL]JLUDMX QRYL GRJDYDML

Tablica5-1. Konfiguracija simulacije

Pregled: Bro GRJDYDMI %
1IHSRYROMQLK GR 450 14,64%
SRYROMQLK GRJD 2624 85,36%
Broj parametara u bazi 80

Broj prijetnji 0

Broj ranjivosti 0

IHVLIXUQLK GRJD 87 2,83%

.RULAWHQMH GRGDWQLK IXQNFLRQDOQRVWL X PRGHOX SUL
UD]JOLPLWD RNUX&H Q Nspitat) U 6B Q DLDL M UR\WMOEdMitk$ QiajBoRim R U X

rezultatima. Evaluacija svih simulacija ocjenjuje valjanost moddla]OLpLWLP RNUXAaHQ
2NUXAaHQMD iXpitdRWD.® P MGHOD ]D L]JUDpXQ YMHURMDWQRVWL

X ILOWULUDQMH QHAHOMHQLK HOHNWURQLPNLK SRUXND
X RWNULYDQMH QHRYODaWHQLK XSDGD ,'6
Xx SUDUHQMH UDGD LQIRUPDFL MNNiRKa)Y XVWDYD WHPHOMH
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Cilj svake provedene simulacije je valjana odluka dobivena od modela. Dobivenu odluku je nakon

NODVLILNDFLMH DOJRULWPD SRWUHEQR XVSRUHGLWL V U
JLOWULUDQMH QHAHOMHQLK SRIWPONDRRBHOMKNVEEDPFYyH@RVHU I
SUHGVWDYOMD DGHNYDWDQ PRGHO NRULAWHQ X SUDNVL I
usporedbu. Zaspitivane MH NR UL aW B @ & WEDR Qi lpnpHINngdRj@éd\klsificirane

poruke. Rezultati simulacie WNULYDQMD QHAHOMHQLK XSDGD VX X
programskogsustava 6 XVWDY DSOLNDFLMD 6QRUW VOXaL ]D RV
informacijski sustav.l DG]RU LQIRUPDFLMVNRJ VXVWDYD SRPRUX SUL
procjeni rizikaje usRUHYHQ V PLAOMHQMHP HNVSHUDWD L] SRGUXpM

.RQDpPpQL UH]XOWDW PRGHOD MH RGOXND L NDR WDNYD MH

informacijskim sustavima.

52. BRGUAGND RGOXpLYDQMX

THKQRORJLMH SRKUDQH SRGDWDND L YHOLND UDVSURVWU
RUJDQL]DFLMDPD SULVWXS YHOLNRP E thRidxsnS@RoaGrietad ND 7 |
UD]J]OLNXMX VH VDGUADMHP L ]QDpHQMHP Inel Hidahcij$ké& i W L K
administrativne transakcije, porukeé O H N W U R QdkptdivH z&Rianyerenja, rezultati testova,

LWG 'RVWXSQRVW WLK SRGDWDND RWYDJDLUPRIN IR 3$XIHWR
te podatke u informacije i znanjl RML EL VH PRJOL NRULVWLWL NDR SRG
upravljanju informacijskim sustavi?gd45][46]

6XVWDY ]D SRGUANX RGOXpLYDQMX PRaH VH GHILQLUDWL N
NRULVWH UDVSRORALYH SRGiatieH znije kejaGsuQkbtikrié \/phoreBu) D M |
GRQRAHQMD RGOXND 8 VORAHQLP RUJDQL]DFLMDPD RGOXN
ELWL YL3dH LOL PDQMH YDAQH PRJX LPDWL GXJRWUDMDQ L
na raznim hijerarhijsk P UD]LQDPD 6SRVREQRVW ]D GRQR&HQMH RGO
je jedan odemeljnhpLPEHQLND NRML XWMHpPpX QD XpLQNRYLWRVW L
9HULQD RGOXNNDNRWH. aGeHq@RMtHE i intuitivne metodéoja uzimaj u obzir
spHFLILPQH HOHPHQWH NDR aWR VX LVNXVWYR ]J]QDQMH L G
VWDJQDFLMH QDpLQD (@ Repikiada) A Destabil@eXvd-DNV Bl RONDIP HW Q X W H
L EUJLP JRVSRGDUVNLP SURPMHQDPD & \GID @DBAODXNL ¥ DROMD (
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SUHVORA&HQKkako EL VMHPUPGQILOR QD LQWXLWLYDQ QDpLQ 8PMEt
WHPHOMHQ QD DQDOLWLpNLP PHWRGDPD L PDWHPDWLpPNLP
*ODYQD XORJD VXVWDYD |]D SRGUANX RERMPLRPRMX XMXSE K
XPLOQNRYLWLK L SUDYRGREQLK RGOXND

SULPMHQD VWURJLK DQDOLWLPNLK PHWRGD RPRJXUXMH ¢
LQIRUPDFLMH L 1QDQMD NRMD VX SRX]GDQLMD 5H]XOWDW
djelovanja kojiomad XU XM X XpLQNRYLWLMH SRVWL]DQMH FLOMHYD O
eksplicitan opis kriterija za procjenu alternativa i mehanizama koji reguliraju proNlé@ D Q MH
WHPHOMQL SUHJOHG L UD]XPLMHYDQMH WHPHOMQH ORJLNH

DanaV WYUWNH SRVOXMX X JRVSRGDUVNRP RNUX&AHQMX NRN
YLVRND GLQDPLDp QR V Wrzerbakt RnadktivioStRUIRESDE&/iWa nove jete
WUALAWPLPEHWLKNQEMHK LOL pDN RSVWDQDN WYUWNH .DGD
SUREOHPLPD SRVWDYOMDMX VL QL] SLWDQMD L UD]YLMDMX
L XVSRUHYyXMH WH VH V REJLURP QD XYM H MkéisdNdonositelf X X]H'
RGOXND PRJX RVORQLWL QD VXVWDY ]D SRGUANX RGOXpL)
FMHORNXSQH NYDOLWHWH SURFHVD GRQRAHQMD RGOXND
3RPRiUX PDWHPDWLpPNLK PRGHOD L DOJRULWDPD PRJXiUH M
doiD]L VH GR EROMLK |[DNOMXpDND WH XpLQNRYLWLMLK L S
GD MH JODYQD SUHGQRVW NRMD SURL]OD]L L] XVYDMDQM
XPpLQNRYLWRVWL SURFHVD GRQRAHQMD RGOXND

5.3. Podaci, informacije, znanje

8 LQIRUPDFLMVNLP VXVWDYLPD MDYQLK L SULYDWQLK R
SRGDWDND 7L SRGDFL SRWMHpX GLMHORP RG LQWHUQL
NRPHUFLMDOQH QDUDYL WH GLMHORP Rpakpe@ Mpuh¥anjniL]Y R U
QD VXVWDYDQ QDpLQ QH PRJX VH LJUDYQR NRULVWLWL ]D
RGJRYDUDMXuLP DODWLPD ]D HNVWUDNFLMX L DQDOLWLPN
informacije i znanja, koja bi se mogla OV WLWL |D GRQR&AHQMH RGOXND 8
UD]JOLND L]PHYyX SRGDWDND LQIRUPDFLMD L 1QDQMD
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3RGDFL XJODYQRP SUHGVWDYOMDMX NRGLILNDFLMX SULPD
GYD LOL YL4&4H SULPDUQLK HQW L Wit nBiguttivkipti LpFodajnhD W U
PMHVWD L URED NRMD VH SURGDMH GRN UDpXQ SUHGVWDY
,QIRUPDFLMH VX UH]XOWDW L]J]YR]D L REUDGH SRGDWDND L
LK REUDYXMH 3ULPMHULIiBke jediRide LiNtbrr@diiske R kofrdigkadiBke

WHKQRORJLMH LQIRUPDFLMD R YUHPHQX |[DVWRMD QHNRJ
PRaH ELWL L]YDYHQD L] VLURYLK SRGDWDND NRML VX GRED
Informacija se pretvara u znanje @dVH NRULVWL |]D GRQR&AHQMH RGOXND
DNFLMD =QDQMHP VH VPDWUD VNXS LQIRUPDFLMD L] QHN
NRPSHWHQFLMRP GRQRVLWHOMD RGOXND X UMHADYDQMX V(
VXVWDYRWNRAHWVL GD MH RGUHYHQL GLR VXVWDYD GRWUDM
QHNH NRQWUROQH PMHUH 6 YUHPHQRP UH J]QDQMH SULNXS
ELWL XVPMHUHQD QD UMHADYDQMH SUR E @ardié) neRdg difeld HU L F
VXVWDYD =QDQMH PR&H ELWL SULNXSOMHQR L] i®KRIGDWDN
DNWLYQRP SULPMHQRP PDWHPDWLpPpNLK PRGHOD X REOLNX

SRVWRMH UD]JOLpPpLWL SULPM nalnKi stistedl MehahianM prikvpfarjpD ] Y L M
REUDGH L NRULAWHQMD J]QDQMD OHKDQL]PL SULNXSOMI
QHPDWHULMDOQRP LPRYLQRP SD pDN L ]DVHEQLP GLMHOI
SUXaDQMD SRGUANH X RUIUB@QIM R FIIQMDXQ M) WHUORIDFLMRP SUR
XVYDMDQMHP LQIRUPDFLMVNLK WHKQRORJLMD RELPQR VH C
2pLWR MH GD VXVWDY |]D SRGUANX RGOXpLYDQMX L XSUDY
cilievima. Glavni cilj obiju GLVFLSOLQD MH UD]YLWL RNtkdtH@MH NRM
SURFHVX GRQRAHQMD RGOXND L DNWLYQRVWLPD UMH&ADYDQ
LIPHyX RYH GYLMH GLVFLSOLQH SRWUHEQR MH JQDWL GL
OULMHQWLUDMX QD REUDGX LQIRUPDFLMD NRMH VX RELPQR
VH QDOD]H X GRNXPHQWLPD ]DSLVLPD L LVNXVWYLPD 6X\
VWUXNWXULUDQLP LQIRUPDFLMDPD RPIMpQHRE UNHH MRHU JNDY @1 WUl
podataka.
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Tablica5-2 3ULPMHU ED]JH SRGDWDND NRULAWHQH X HNVSHU

Naziv parametra Broj pojava Broj pojava | Vjerojatnost | Nesigurnost
parametra u parametra u | nepovoljnih | (0,85 %0,9)
nepovoljnim povoljnim GRJDYDN

GRJDYDM| GRJDVDN

3RSXQMHQRVW PUHAaQRJ GLV 70 389 51,20% 19

3RSXQMHQRVW PUHAQRJ GLV 71 434 48,82% 30

3RSXQMHQRVW PUHAQRJ GLV 84 385 55,99% 30

3R S X QMH Q R VdigkdPizhbidB9QR J 124 333 68,47% 29

. VNRULAWHQRVW SRMDVQH K 81 378 55,55% 13
,VNRULAWHQRVW SRMDVQH HE 60 390 47,29% 14
. VNRULAWHQRVW SRMDVQH K 97 384 59,56% 23
,ZVNRULA&WH QR V VZnzt RO¥LrakQptjert 123 352 67,08% 22

S3RMDVQ@D EU]JLQD LVNRUL&W 63 415 46,96% 24

S3RMDVQ@D EU]JLQD LVNRUL&W 36 453 31,67% 13

3RMDVQD EU]JLQD LVNRUL&W 56 400 44,94% 12

SRMDVQD EU]JLQD YVaHR BIGE 9/ 96 391 58,88% 17

3RMDVQD EU]JLQD LVNRUL&W 91 371 58,85% 23

OUHAQL SURPHW SURVMHpDQ 38 422 34,43% 12

OUHAQL SURPHW YHUL RG 51 445 40,06% 16

OUHAQL SURPHW YHUL RG 35 414 33,02% 11

OUHAQL SURPHW YHUL RG 83 383 55,82% 18

OUHAQL SURPHW YHUL RG 124 345 67,70% 15

Tablica5-2lMH L]YR] EDJH SRGDWDND NRUL&WHQH X HNVSHULPHC

SBRSXQMHQRVW PUHAQRJ GLVND L]QD68,47 R BPLYVP HWMBU BV
GD MH GRJDYyDM NRML VDGUAL LVWRLPHQL SDUDPHWDU QH

QHSRYROMQLP D

5.4. Usporedba metoda klasifikacije

SXWD X SRYROMQLP GRJDYDMLPD

QUOR MH YDAaQR \OSOBiReHNGMHL REHIOM HADYDMX NODVLILNDWR
PHWRGH NODVLILNDFLMH SD WLPH L QDpLQD RGOXpLYDQWN
NODVLILNDWRUD pLML QDpLQ UDGD MH RLVDQ SDUDPHWUL
X TRpQRVW NODV|XIMND¥VHMIRWVWRNMNRP WRpPQR $¢@bgviL I LFLL
dogoditi QHNH Jetégad ¢MUOR YDAQR NRQWUROLUDWL SRJUHAN

X %U]JLQD NODVLILNDWRUD X QHNLP VOXpDMHYLPD PRaH |
PRaH ELWL EROML LJERU RG NODVLILNDWRUD NRML S
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RNUXaHQMX NRMH VH L]JUD]JLWR EU]JR PLMHQMB YUO
klasifikacijskih pravila.
SUHWKRGQD LVWUDALYDQMD VX SRND]DOD MH GD SULSUH
podataka i redukcije broja atributa) usko grlo cjelokupnog procesa otkrivanja znanja u podacima
[48]. Zbog toga seriprema podataka stV UD QDMYDAQLMLP NRUDNRP X SURI
SRGDFLPD WH MH VHOHNFLMD DWULEXWD X IRNXVX LQWHU

znatno ubrzati cjelokupni proces klasifikacije.

5.4.1. Evaluacija rezultata

Kao kriteriji evaluacije u ovomisd DALYDQMX NRULVWLW UH VH WRPQRVW |
VHOHNFLMH DWULEXWD TRPQRVW NODVLILN® RpMMHIMRGQR'
R G U Hy L Wrip&Iivbst Kasi novih podatka[49)] =D PMHUHQMH WRPQRVWL NR
konfuzie [Tablica 5-3). Matrica konfuzije je koristan alat za analiziranje koliko se rezultati

dobiveni razvrstavanjem uzoraka razlikuju od stvarnih vrijedii®8}i Matrica konfuzije za dvije

klase prikazana je u tablici u nastavku. Ako postoklasa, matrica konfuzije &WDEOLFD YHOL
najmanjem .ODVLILNDWRU GDMH GREUX WRpPQRVW DNR MH YH
izvan dijagonale blizu nula (0).

Tablica5-3. Matrica konfuzije

Pretpostavljena

Konfuzijska matrica klasifikacija
Negativho | Pozitivho
e Negativno TN FP
Stvarna klasifikacija Pogitivio EN =)

Matrica se sastojiod MHGHULK YULMHGQRVWL

XTN+EURM LVSUDYQR SUHGYLYHQLK QHIJDWLYQLK LVKRGD
xXFP+tEURM SRJUHGQR SUHGYLYHQLK SR]JLWLYQLK LVKRGD
xFN+tEURM SRJUH&EQR SUHGYLYHQLK QHJDWLYQLK LVKRGD
xTPEURM LVSUDYQR SUHGYLYHQLK SR]JLWLYQLK LVKRGD
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Mijere koje se kodte kod matrice konfuzije su Ml H G49]i H

X

x

7Rp QRAMEccuracy MH RPMHU X]J]RUDND NRMLPD MH UDJUHG
broja uzoraka5DpXQD VHMHGHIRMORUPXOL
60EG?2 (23
60E(2E(0E62

Opoziv(end.recall LOL PMHUD WRpPQR SUHGY lighd.@uepoSitRé LWL Y C
rate). Mjera se naziva a osjetljivost:
62 (24)
(OE62

BRJUHAQR SUHGYLYH Q(eng. Rldepdsitiv&ratgxe] 6hrijeF lizoraka koji su
SRJUHAQR VYUVWDQL X SRJLWLYDQ UDJUHG L XNXSQRJ
(2 (25
60E (2

7Rp QR SUH@gativirniHigdtci, (end. truenegativerate LOL VSHFLILPpQRVW
60 (26)
60E (2

3RJUHAQR SUHGYLYH Q LeqjHdgeneyani atkjpRtdjrluzoraka koji
VX SRJUHAQR VYUVWDQL X QHJuithprak@ JUHG L XNXSC
(0 (27)
(0E62

Preciznost(end. precision MH RPMHU WRPQR SUHGYLYHQLK SR]JLWL
X]JRUDND ]D NRMH MH SUHGYLYHQ SRIJLWLYDQ UDJUHG
62 (28)
(2E62
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5.4.2. ROC analiza

ORAH VH  DGMHWDOMDQRVW WHVWD VORAHQL SRND]DWHOM
MH RGYRMLWL GYD SRND]DWHOMD pLMH VX YULMHGQRVWL
RVMHWOMLYRVW jus¥ 8aklE, pbnpteatR2dj@dno7 diugd®strane, kod kvantitativnih
testova granica koja odvajéestpozitivne3od Aestnegativni® DUELWUDUQR VH RGUHY
MH RGUHGLWL WX JUDQLFX QD UD]OLpLWLP UD]JLQDPD L V
specifipQRVWL 'DNDNR WR YULMHGL L ]D WHVWRYH pLMH VX

takvih vrijednosti).

7THVWLUDQMH NODVLILNDW ROOEeN]HRttRaVQperdin@@harRGdddlig L Y D Q
krivulje. ROC krivulja je dijagram|8lika5-1] NRML JUDILpNL SULND]XMH NYD
RYLVQRVWL RG SDUDPHW U D R@CaR4LA jepazVipra Mekom2lLsljdtskod O Q R
raaiD V FLOMHP RWNULYDQMD QHSULMDWHOMVNLK DYLRQD SR
SRGUXpMLPD X SVLKRORJLML PHGLFLQL ELRORJLML HNRC

Slika5-1. PrimjerROC krivulje

.DR RFMHQD NYDOLWHWH GYD N O D RQCkiNDjg(RUICDteNgRAI¢aY WL VI
under an ROC Curyei smatra se kako je klasifikator bolji ukolikofdJC YULMHGQRVW YH
R G U Hy H @nhgl.¥&ls¥ Bositive ratetFPR, Trie Positive ratexTPR) vrijednosti, klasifikator
smanjomAUC Y U L M H G QbRI@ d3obineripr. na slici klasifikator A z&PR ! GDMH L YHI
vrijednost TPR Ipak, u praksiAUC vrijednost daje vrlo dobru ocjenu kvalitete klasifikatora
[50][51], jerkiIDVLILNDWRUC 8 MHURIFQRP VDGUAL WRPNX NRMD MH Q
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8 RYRPH UDGX 52& NULYXOMRP VX XVSRUHYHQL UH]XOWDWI
najboljim rezultatimaR V P L & GsMilie@ Ralidacije i dokazivanja valjanostietode procjene
YMHURMDWQRVWL QHAHOMHQLK GRJDYDMD

5.5. Primjena Bayesovog teorema u modelu procjene vjerojatnosti
QHAHOMHQLK GRJDYDMD

%D\HVRYR XpHQMH GDMH SUREDHL @ G\OW.iNastayBEek, grty XS ] D N C
temelji na pretpostavci da pripadnost (tekstiéi promatranog parametraRGUHYHQD GLVWU I
YMHURMDWIQRY SAULD WHMHGYD VHMROSBEOULPDOQD NODVLILNDFLMI
u obzir distribucije vjerojatnosti dijelova od kojih se sastoji klasificirandamsa i zatim

VYUVWDYDQMHP X WRM GLVWULEXFLML QD M \AOdipSR GEXXH MW |
VWURMQRA [JERHQWID QWLWDWLYQRJ SULVWXSDIsktakt) v QR Y D ¢
X p HQ M HosuowuxeDalg@ritme koji dirktno kalkulirajus YMHURMDWQRVWLPD D P
kao temeljza analizradadrugih algoritama koji n&alkuliraju izravnos vjerojatnostima nego

koriste neke druge mod€]lé0].

55.1. 1DMY B a&Qjtta % D\HVRYRJ XpHQMD

Gotovo svaka znanstvena metoda iM& RMH SUHGQRVWL L PDQH 3UHGQRV)
X HNVSHULPHQWDOQRP GLMHOX UDGD D X ]DNOMXpPpNX MR:
SBUHGQRVWL %D\HVRYRJ XpHQMD > @ VX

X 6YDNL QDXpHQL SULPMHU GRGDWQR SR¥tiidRer@ LOL
KLSRWH]D 7R SUX&D ]QDWQX GR]X IOHNVLELOQRVWI
HOLPLQLUDMX KLSRWH]H L] SURVWRUD KLSRWH]D DN
SULPMHURP ]D XpHQMH

X $SULRUL ]QDQMH VH PRA&H XJUD GLDNV HX SSALRIF-H 8 ROHVD!
XpHQMD WR ]QDQMH PRGHOLUD ]DGDYDQMHP UD]OLp
'DNOH NRQDpPQR ]JQDQMH VH VDVWRML RG DSULRUL
GLVWULEXFLMD YMHURMDWQRVWL SULPMHUD ]D XpHQ
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X %D\HVRYH P HazRGuHavatat Ipdtezama koje imaju ishode ponderirane
vjerojatnostima (nprnHNR SRGUXpMH LPD GHILQLUDQL UL]JLND
XJURNRYDQX SRG]JHPQLP YRGDPD L QD WHPHOMX VWD
EXGXULK NDWDVWURID

X KlasifikacjiD VH PR&H YU3ALWL NRPELQLUDQMHP YL&H KLS
svojim vjerojatnostima.

X 8 VOXpDMHYLPD JGMH VX %D\HVRYH PHWRGH XpHQM
SRVOXaLWL NDR WHRUHWVNL QDMRSWLPDOQLML QD
prakWLpQR L]YHGLYH PHWRGH PRJX XVSRUHYLYDWL

1HGRVWDFL %D\HVRYRJ XpHQMD > @ VX SUDNWLpPQH SULUR

X SRWUHEQR MH SR]IQDYDQMH DSULRUL YMHURMDWQRV\
XpHQMD 7R PRaH SUHGVWDYOMDWL SUPREQOBP]DHID ME
Ukoliko nisu poznate apriori vjerojatnosti, one se mogu ili procijeniti na temelju
SUHWKRGQRJ ]QDQMD R SUREOHPX GRVWXSQLK SRGL
potpunog nedostatka informacija mogu se svim hipotezama dodijeliti kedna
vjerojatnosti.

X 8 RSUHP VOXpDMX MH ]D RGUHYyLYDQMH RSWLPDOQH
UDpXQDOQRASRWHPHHEXDR YULMHPH UDVWH OLQHDUQR
, SDN X SRVHEQLP VOXpDMHYLPD MH UD]JQLP SRVW.
rDpXQDOQRJ YUHPHQD VPDQMLWL

(NVSHULPHQWLPD SURYHGHQLP L RSLVDQLP X RYRPH UDG
nedostaci

5.5.2. Primjer upotrebe Bayesovog teorema

Kao primjer uporabe% D\HVRYRJ WHRUHPD PRAaH SRVOXAaLWL SURE(
LIJUDGQMH VLVWHP VRED JGMH SRVWRMH GYLMH PHYyXVREQ
1. SistemVREDELWL XJURAHQD SRSODYDPD
2. SistemVRED QHWH XJURAHQD SRSODYDPD
SRGDFL JHRORANLK LVWUDALYDQMD PRJX ELWL SR]JLWLYQL |
XJURAHQR SRSODYDPD LOL SRG]J]HPQLP YRGDPD D QHJDWLY|
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7DNRYyHU SRVWRML SRGDWDN GD Q iih BhjéUateOnapredRiGa(daklél X VI
VWDWLVWLPND DSULRUL YMHURMDWQRVW RVWYDUHQMD SH
SRJUHANDPD 6NXSD LVWUDALYDQMD GDMX SRJLWLYDQ UH]X
XJUR&HQR L SRVWRNB]IREMHWELYQQHIDWLYDQ L WRpDQ X
QHPD *UH&ANH SULOLNRP LVWUDALYDQMD GDMX VXSURWDQ
GDMH NULYH UH]XOWDWH L WDGD MH UH]XOWDW QMJJCMWHLAYD ¢
WDGD MH UH]XOWDW SR]JLWLYDQ 'RVDG QDYHGHQL SRGD!
VOMHGHIUL QDpLQ
2:LKLH=RHEI@BL rarz
2:SLKLH=RKI@®RAL rg{t
2.LKVEPERIBEKLH=REXN @EAL r4z
2:JAC=PBRBEMLH=REI@NAL rat
2:LKVEPERUSLKLH=REIQ® AL rau
2:JAC=PERBESLKLH=REI@IEAL rdy

Tvrtka je platila ist/d LYDQMH L UH]XOWDGD WXL BRIRW REGIHIED RGO
REJLURP QD UDVSRRBBRAWRQRBRPMRUPXOH %D\HVRYRJ WHR
hipoteze slijedi:
2LKVEPEFRIEKLH=RHIQIR @ LKLRIKLK @@L rdzU0rarzL raryz

22 JAC=PBRBESLKLH=RHI@IRE@:SLKLH=RHIQJIWAL raulrg{t
Lrat{z

,] UH]IXOWDWD MH YLGOMLYR GD 0$3 KLSRWH]D ]D RYDM VC(
poSODYQR MHU MH DSRVWHULRUL YMHURMDWQRVW YHUL
SRMHGQRVWDYOMHQD YHU]LMD %D\HVRYRJ WHRUHPD D KL
normalizirati rezultate tako da njihov zbroj bude jednak jedan (1):

raryz

2.LKLRKLK @R KVEP HYV— - Lr
R @®RAQ B raryzErat{z as

rat{z
raryzerat{z

2.SLKLH=RKIQRPAC=PBEHRBEL ry{

SULPMHU LOXVWULUD NDNR %D\HVRYR |]DNOMXpLYDQMH MDI
trebauELWL GHILQLUDQH X VOXpDMX GLUHNWQH SULPMHQH %C
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dobra strana ove metodehipoteze se nikad ne eliminirqu @ URVWRUD KLSRWH]D YH
SUHGRpHQLP SULPMHULPD SRVWDMX YL&H LOL PDQMH YMHU

5.5.3. Naivni Bayesov klasifikator primjer

5DG NODVLILNDWRUD VH PR&H SRNIDQ WD DUWD$H Y PWBDIG LD @
VH R SUREOHPX RGUHYLYDQMD GD OL MPRSRKEH GNLAXLV GIDGQ O3
A'D® L A1H® 6YDNL GDQ VH SULND]XMH QL]JRP DWULEXWD

AQULMHPH® A7HPSHUDWXUD:® A9O0D&QRVW: L A9
3ULPMHUL L] VNTESica5: XpHQMH

Tablica5-4 2SLV SULPMHUD L] VNXSD ]D XpHQMH

Dan \Vrijeme Temperatura 90DAaAQRVW Vjetar '‘DQ ]D JUDYy
radove
D1 6XQpDQR [9UXUH Visoka Slab Ne
D2 6XQpDQR [9UXUH Visoka Jak Ne
D3 2EODpPQR |9UXUH Visoka Slab Da
D4 .LA&QR Ugodno Visoka Slab Da
D5 .LAQR Hladno Normalna Slab Da
D6 .LAQR Hladno Normalna Jak Ne
D7 2EODpPpQR [Hladno Normalna Jak Da
D8 6XQpDQR [Ugodno Visoka Slab Ne
D9 6XQpDQR Hladno Normalna Slab Da
D10 .LAQR Ugodno Normalna Slab Da
D11 6 XQpDQR [Ugodno Normalna Jak Da
D12 2EODpPQR |Ugodno \Visoka Jak Da
D13 2EODpPQR |9UXUH Normalna Slab Da
D14 .LAQR Ugodno \Visoka Jak Ne

Vrijednosti parametard RML RELOMHADYDMX GRJDYDMH VX
xVrijeme 2EODpPQR .LAQR 6XQpDQR
xTemperatura 8JRGQR 9UXUH +ODGQR
x 9 O D A Q¥Raksy Normalna
xVjetar: Jak, Slab
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SUHWSRVWDYND MH GD MH %D\HVRY QDLYQL NODVLILNDWR
zaklasifikaciju predstavlja novi primjer:

9ULMHPH VXQpPpDQR 7HPSHUDWXUD KODGQR 90DAaQF

=DGDWDN NODVLILNDWRUD MHVW SUHGYLGMHWLDANOBVLILN
JUDVHYLQVWHHBX}H:RG(&ED QdvagkIKRidatesdAd-bvaj primjer:
F?C»L:NCI:LTR; N Lk=RoL =NCI=kR02:RNEF A IAQ& JKR;
et @ O

L.PAILAN=RPON=@Re:RHFFKOPRE O KRal=R F A R=IN=-8.0 (29

U drugom je redu varijagbla QDGRPMHaAWHQD V NRQNUHWQLP YULMHGQ
RGUHGLWL UD]J]OLPpLWLK YULMHGQRVWL SR YMHURMDW
kategoriju, plus apriori vjerojatnostt 24YDNX RG NDWHJRULMD 3UYR VH RGL

po kategorijama:

L:@=V-N=@ KR L?{VL r&v

w
L:@=VN=@ KR L?VL rax

1D VOLpDQ QDpLQ VH UDpXQDMX L RVWDOH SRWUHEQH YULN

u
LRFAR=-MNS @ =V -N=@ KRS L—{ Lrau

u
L:RFAR=OIH =V N =@ KR L—WL r &

IDNRQ &4WR VX L]J]UDpXQDWH VYH SRWUHEQH YULMHGQRYV
klasifikaciju:

L:&S5LOQEIKSLDH= @8 KL R&KG&SL:IF=&5 L r&arwu

L.OALOQEIJKALDH=@OKL.REOKW&GL:F=GA L rdtrx

1D WHPHOMX GRELYHQLK YMHURMDWQRVWLD @ DPHMNRDYYRDILY X
radove? Ng3 DR L X S URalddod teédreiDkategorije u ovom primjeru su neovisne i
PHYXVREQR LVNOMXpLYH SD VH QMLKRYH DSRVWHULRUL Y

zbroj bude jednak jedan:
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i . rarwu
L:&=0Q3 JEDH = @R Kk O FG:& rérWLErétrxL rd

ratrx

L:0A = @R E O BG
0AC Qe JkDH = @R Ou:G;G'rérWLErétrx

5.5.4. Procjena vjerojatnosti za naivni Bayesov klasifikator

'R vDGD VX VH YMHURMDWQRVWL UDpXQDOH NDR EURM SR
podijelienosaNXSQLP EURMHP SULPMHUD ]D X pkM@tsirejak®anizaMH U L |
radove =ne)L] SUHWKRGQRJ SULP MR gife jans Slukupah@ioj@iidnjér®dked Q

kojih je Dan za radove = Neanc = 3 broj primjera (unutar onih 5) za koje vrijedjetar = jak

Dok jespomenutiQ D pLJQ D ppu@dV OXpDMHYD VDVYLP ]DGRYROMDYDM X
uz mali brojn.. Na primjer,scenariju kojem je vjerojatnogp(Vjetar=jak|Dan za radove = ne)
ieGQDND D X VNXSX SULPMHU®B QR boiNt@WiddidrRivAy ddve V D P R
=nesd 8 WRP Vm)proamhifvrijednost njednakge Q XOL &WR MHofjegRHOHP 3
daje 0, a to predstavlja pristranu procjenu (podcjenjivarii®) HURMDWQRVWL 6O0OMHGHI
uformXOX ]D UDpXQDQMWMHVROX KA QRN BIVDRi}dost atributa
Vjetar=jakkoji VYDNLP VO MH G Hostéde 8dhinBrivhirlr&bije klasifikaciju svakog

takvog primjeréDan za adove = da

Da bi se ovakvi problemi izbjegli, potrebno je primijeniti Bayesov pristup procjenjivanju
YMHURMDW Q RM WitocffeWjerajalnd < [52],koja se definira kao:
JoEIL (30)
JEI

Ovdjenci nimajujednako] Q DpHQMH N pd&istaviaytodjddu apriori vierojatnostinese
QD]JLYD HNYLYDOHQW Q] QDH@MEALGD/ NI RIDNMW RU NRML RGUH
YMHURMDWQRVWL YULMHGQRVWL DWULEXWD X R@QUPa¥X X QD .
1D R G U HpuwneboxdMikd informae o apriori vjerojatnostijdJ DVSRGMHOD MHGQDNL
S RV W R/Madribktina tog atributa8 V O X p Btivbdt i@&dR vrijednosti, tada sve vrijednosti

WRJ DWUL E X WE1/k PrimMriKe\wakprtjEndi(Vjetar=jak|Dan za radove = ngjoznato

je da atribu¥/jetarima dvije vrijednosti, daklp = 0,5.Jasno je dae zan= 0 izraz zan #procjenu
YMHURMDWQRVWL VYR @b A®sSiHWKRCGRIR. WR RLG \Q&@3t DSU!
se kombinira sa/n UHJXOLUDQR WHarh QY DNLIR 1D Nvi&&/HRBWVihlentna
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YHOLPLQD X]RUND SURL]ODJL L] pLQMHQLFH GD VH RQ PR
SULPMHUD ]D XphQMBWXDB R Q DKV S UK RitMiFabiDprema{pOH QMH GLVW

555. TUHQLUDQMH %D\HVRYLK PUHAaD

SRVHEQL DOJRULWPL NRULVWH VH ]D HaVmjdinostiFpohlb¥ak& D U D P
]D WUHQLUDQMH =D GHILQLFLMX VYDNH PUHAH ELWQD VX G
X ORGHO PHYXVRE Qilokairanihlvariabliyphkdzan putem usmjerenog grafa
x 8YMHWQH YMHURMDWQRVWL NRMH NYDQWLILFLUDMX ]D
P U Hviekbjatnosti

8NROLNR MH SR]QDWD VWU YuNarefibitzo éksperiz-don@SetpraXjah O L N R
PUahta WH XNROLNR VX VYL DWULEXWL ]D VYH PRJXUH LQV
XpHQMH WDEOLFD XYMHWQLK YMHURMDW Q Ry iWad naiMnog HG Q R
%D\HVRYRJ NODVLILNDWRUD NRU LMW H pddatichbl 2aMreining. LAkbH S R
MH WRSRORJLMD PUH&H SR]QDWD DOL QLMH PRJXUH SURPD
MH VLWXDFLMD VORAHQLMD L SRWUHEQR MH NRULVWLWL SR
N DR &védendtaksimizacijg EM, Estimation Maximizationalgoritam(5.5.9. Ukoliko nisu
SR]QDWL QL WRSRORJLMD QL WDEOLFH XYMHW®QINL \OMDH B R M\
koji najbolje opisuju razdiobu vjerojatnosti vidljivu iz podataka za treniranje.

5.5.6. Algoritam procjene maksimizacije

Kako je i navedenau prethodnom dijelu pHVW VOXpDM X SUDNWLPQLP SULP
SURPDWUDQMD VYLK UHOHYDQWQLK ub W Je ERRA X XIBQ WML DXQJF L
nedostatak svih potrebnih atributa Bstimation Maximization(EM) algoritam. Algoritamje

P R J Xprikhijenitiu PQRJLP VO Xdu[e M idotre®L |JUDPpXQDWL VNXK®jiSDUDP
RSLVXMX VNULYHQX UD]J]GLREX YMHURMDWQRVWL D NDGI
promatranih instanci.

Neka je skupX= {Xi,..,%n} skup promatranih atributa mn instanci, a skuZ = {z,..,zn} skup
sakrivenih atributa u isti instancamatada sekup svih atributaR ] Qadgds < ;. SkupZje
PRIXB'URPDWUDWL NDR VOXpDMQX YDULMDEOX pLMD UD]
SDUDPHWULPD , L VNXSXXSURRRERWHHD QQ K pDWQIDEXWDLMDEOD
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SUHNR VO X ph DavARde NtEzhutnisl iddetezd , ah' nova hipotezaastalanakon iteracije
algoritmaprocjene maksimizacijeAlgoritam procjene maksimizacijgVUDaL KLERWB]XH
maksimizieti R p H N L B[R |H")]. Vrijednost P(Y | h') predstavlja vjerojatnost od uz
R G U HEipb@20h' L ORJL p Q Rh' takioyNAndada W H ixr&z maksimiziré. Prirodni
logaritamin sekoristi jerse P D N V L P L | LRQYD) M)djedho @&ksimizira i izraz pod logaritmom
P(Y | h) 2pHN LEIBRQYM k)] je uvedengerjeY VOXpDMQD YDULMDEOD 5D]G
]D VO XpDM QYderebnihirdan®j& @oXnatim vrijednostima u skopte sa razdiobom nad
skupomz 8 YHVOXLDMHYD QLMH SRjeQdOdAfiDirdn®djayv®REdaraghetrna
, koe MH SRWUHEQ EM LagbbtdnX QZDnN4 renutnu hipotezu umjesto stvarnih
parametara, kako bi procijenio distribuciju nad. Definirana je funkcija Q(h'|h) koja vrau D
E[InP(Y | h")] kao funkciju odh' s pretpostavkonm daje , K uz uvjet promatranog podskupa
atributaX.

3:0DL'>24:; D5 D& (31)

EM algoritamprovodi i ponavljadva koraka do konvergencije:
1. Korak procjenekstimation( ,]UD p X Q QK 'hikbriaWHH Q@avidtr®hipotez hi
promatranmg podskumatributaX NDNR EL VH LJUDpXQDOD UD]J]GLRED Y
3:0D,Z'%4¢:; D, D& ? (32

2. Korak maksimizacije Nlaximization: Zamjena hipotezeh sa hipotezomh' koja
maksimizira funkcijuQ.
Z=NCl%B:D'D, (33)

Ukoliko je funkcija Q NRQWLQXLUDQD (0 DOJRULWDP (H NRQYHL
vjerojatnosne funkcijeP(Y|h") Ukoliko P(Y|h') ima jedinstven maksimum(0 DOJRULWDP |
]DMDPBHURRDUL JOREDOQL PAYWhY LLAPXOP Y IBANHR CDLRNNRD O QLK P DN
DOJRULWDP UH NRQYHUJLUDWL X ORNDOQL PDNVLPXP NRML
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56. )LOWULUDQMH QHAHOMHQLK HOHNWURQLpPpNLK

Najpoznatiji sustav u koemwH NRULVWL %D\HVRY WHRUHP MH ILOWU
poruka. RUDVWRP GLJLWDOQRJ WHNVWXDOQRJ VDGUADMD V N
(Web, porukeHOHNW UR Q LloWXa R #WYH PUH&AH UDVWH L YULMHPH
kaNR EL VH RGDEUDR L NODVLILFLUDR NYDOLWHWDQ VDGU:
UREXVQH L X SUDNVL GRND]DQR HILNDVQH PHWRGH ]D UMH:
-HGQR RG WUHQXWQR QDMDNWLYQLMLK SROGHNY VRRESAH NPIM$H
naglaskom na filtriranjeQ H & H QdiukapIPKM).

SRVWRML JUXED GHILQLFLMD VSDP SRUXHN®MHNDR REEINDH B R
Dodatak toj definiciji bi moglo biti da je slanje same poruke automatizirano i da se obavlja u
ogromQLP NROLPLQDPD 8S8FBHAHRMIKE pridstiaddreliki problem, te nije
ULMHGDN VOXpDM GD X VYDNR@®®HEMQRIHBKENERIUH.NW H R @!1Xpb NNHR
YLAHVWUXNR QD GPDGXAMRN RJURMKBAGAncijskegubitktH 3URUDpPXQL
XNXSQRP JXELWNX VH PMHUH X PLOLMDWUIGDWRD B RKGXYWRY W DR
N R O L® H @ H @diukaskakih 6 mjeseci potaknuli su intenzivan razvoj metoda i programskih
UMHEHQMD ]D G HWSHRNUFKINVDX H GHH. SIRUEWMARHY D [NV H

B3ULMH SRPpHWND LQWHQJLYQRJ NRUL aWIHAMDIRNPINR M I W QLR
ant-spamDODWD UDGLOD MH QD S Wcn® ifoljedeisté diexekcjeXW INPRNLLLKA W& 1 [Q°
NDUDNWHULVWLPpQL K OUHIN'WHXRBAKNEU BRHFIMD ED]JH SR]QDWL
PHWRGH GDYDOD VX |DGRYROMDYDMXUH UH]XOWDWH DOL
NROLPLQRP L J]QDQMHP ]0O RsQammstiH Paddbin SrébiemOkebDdstekeljé D
navedenim metodama preds@M DM X ODAaQL S Falsé\Rosityd NRIYLOWDO WILAHV
RSDVQLML RG ODaQLKF&dd Negativey Q/IDKA QIH [ISSFO|W\B MWYDQ L UH]X O W
poruke HOHNWURQLpPpNH SRAWH NRMH EIGROMXXSORAQRAE B HD VDL
SPAMSRUXNH NRMH VX QHRSDA&H (B8. S tatiic [(Dablicab 5} e prikaan® L] D P
VWDWLVWLNPDMIRPQRALK SR]LWLYQLK ]D UD]J]OLPLWH PHWI

Tablica55 6 WDWLVWLND WRpPQRVWL L SRMDYH ODAQLK SR]JLWLYQLK ]D UD]
specijalizirane za antiirus i antrspam filtriranje email poruka)

DNS blacklists Detekcija fraza +HXULVWLpPN Bayes metode
TRPQRVW 0 +60% 80% 95% 99%-+
/DA&QL SR]LW 10% 2% 0.5% 0.1%
/DAQL QHJDW 8% 3% 0.6% 0.2
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.DR @&WR VH YLGL X UH]XOWDWWDWHHRRWR R WNREPREMW L
pozitivnih rezultata daju metode temeljene na vjerojatnosnim tehnikamge metode i alati za
NODVLILNDFLMX SRUXND HOHNWURQLpNH SR&WH pHVWR V)
Razlozi su brmi, danas je vrlo jednostavistvoriti Y HOLNX NROLPLQX SURMILQDFD
aliasa IUD]J]H MH WH&NR GHWHNWLUDWL MHU VX pHVWR NRULZ
VH WDNRyYHU SRND]XMX VYH ORaALMLP L]JERURP

5.6.1. Klasifikacija poruka QHAHOMHQH SRAaWH

8 RYRP SRIJODYOMX RSLVDQ M}H & @MeaHNe|jpndy @DpvimjeniN D W R
naivnog Bayes klasifikatof®3] .RUDFL DOJRULWPD XpHQMD VX

X Odabir dva skupa porukel O H N W U R Qdgltidié m@RieWdHH & H pokikeQ H
Pregledavaje cjelokuprog V D GdstbgdrukaHOHNWURQLpNH SRaAWH
Xx aHWREn MH WHNVW NRML VH VDVWRML RG NRPELQDFL
DSRVWURID L VSHFLMDOQLK J]QDNRYD 6YH RV&H/ORQDH \
AHWEIGX VDVWDYOMHQL RG LVNOMKHWRRDEXX PR GLpNQEN]
ignoriraju.
x Pojavljivanja pojedinoggd H WURu@aDskupova legitimnihQ@ Ha H O M H QHLAKH SIRVMUXRNQDL |

S R &W/Ibtoje te se kreiraju dvije tablice, svaka za pojedini skup porukajima se

x

x

povezuje pojedinia H W Br@em pojavljivanija.

x Na temelju tablica s brojem pojavljivanja pojedinggH W R €Bm i u legitimnim
porukamaH O H N W U R Qradii BeHalSi¢a kdjahpovezuje svakiH WMRR@jatnost da je
ePDLO SRUXND X NRMRM VH RYDM QDOD]L QHAHOMHQD

deton kojemuVH LJ]UDpFKIGLRMD W Q RK WOR t@diidamMasbdrofem pojavljivanja
pojedinog a H WiR €kipovima spam i legitimnih poruka,®K i nNOK su brojevi spam i
legitimnih poruka unutar skupovél tablicu se ubacuju samo odiH Wk&i@e pojavljuju unutar

oba skupato XNXSQR YLaHaRW® RKBR&0javiuju samo u jednom skupu poruka
dodijeljenesuvrijednostivjerojatnosti QL i 0,99 [68].

PULOLNRP UDpXQDQ M DsebMjeMugdidkda Wh@d Swakbg Nkiepa luijéste njihove
IDMHGQLPpNBNRXUMLQMH. OLNRP EURMDQMD SRMDYOMLYDQMD
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poruke promatraju kao neprekidni tek€ivo se pokazalo korisno zipdatno smanjenje broja
ODAQLK SRJLWLYQLK NODVLILNDFLMD
1IDNRQ RYRJ SRVWXSND GRELYD VH MIXEzA pdjedlinNARINYRY D G U A
vjerojatnostidaje-P DL O SR U XN Da N WMR®D pdidka.U a L
Kada se primi nova-mail poruka, z&lasifikacijuse koristVOMHGHUL DOJRULWDP
X &MHORNXSQL VDGUADMHSWRRODNH VNHQLUD VH X
X OQDMYDREHWNRIRBE]GYDMD SUL pHPX ¥HWRXABWRL W CENRRV |
se uzimajud H WNRROML QDMMDpH RGUHYXMX GD OdnidHVERQIX N
pLMD MH YMHURMDWQRVW |DSLVDQD X WD E GilHW RYXDLM X
koji se ne pojavljuju u tablici dobivaju vjerojatnost 0,4.
X Na temelju vjerojatnosti vezidm za pojedine @8 HW R QUHD p X Q Kovhbinindril
vjerojatnost da je poruka kmje klasificiraijpravo QHaAHOMHQD

OvakavalgoritamUDpXQD NRPELQLUDQX YMHURMDWQRVW SR IRUP X
2:5:c8 &5 L (34
L 2:5:5;, 04 U02:5: 54
2:5:5;,0402:5:59 EksF 2:5:5;008 U:SF 2:5 :gq;;

Opravdanje za ovakvdiz U D pvaeDrezultantne vjerojatnostP R J X U Hiobli Hikoliko se

primijeni RJ U D Q L b H QkibH vj@rDjatviostiPojavljivanja spam i legitimnih poruka jekea

7DGD VH PRAH BIHIGAHHMHQNYWG YPRVQRYQRJ %D\HVRYRJ WHR

XiYLIlUDpXQDYD VH YMHURMDWQRVW GD MH:SRUXND VSDP X]
2:: 5;02:; 5, 02:5; (39

2:5; U2:: 5;U2:; 5; E2:S5; U2:: S5; U2:; S5;

2:5:4: L

%XGXUL GD X LJUD]X NRULAWHQRP ]D PPUDIPPOQS)kdMistils&k M D W C
jednakost:

- 5'L2:5:;02::; (36)
- 2:5;
te proizlazi:
2:5:;02:5;; (37)
.- 2.5,
258 L 55 0255, _2:56:; U2:S5 .
2.5; 2:S5;
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Ukoliko se ovdje primijeni pretpostavka da MHURMDWQRVW RVWYDUHQMD L
jednaka3 6 3 ©6 izrazi se mogu dalje kratiti i dolazi do izraza koji odgovara formuli
NRULAWHQRM X NODVLILNDFLMVNRP DOJRULWPX

2:5:;02:5;: (39)

2:5:6\;;L2:5:;02;5;;E:5F2:5:;;U:sF2:5;;;

56.2. 3ULPMHQD PRGHOD ]D SURFMHQX YMHURMDWOQRVWL Q
QHAHOMHQH HOHNWURQLpPNH SRaAWH

Slika 5-2|prikazuje blok dijagram eksperimenta u kojemu je magjgtanza potrebe otkrivanja
QHAHOMHQH SRAWH 9DaQR MH QDSRPHQXWL GD VH %D\HVR"
MH RYDM SULPMHU QDPMHUQR RGDEUDQ NDNR EL VH SURY
SRVWRMHUOULP UHIHUHQWQLP UMHAHQMLPD

Slika5-2 % ORN GLMDJUDP HNVSHULPHQWD NRUL&A&WHQMD PRGHOD Q

%D]D HOHNWURQLpPpNLK SRUXND NRMD MH DQDOL]JLUDQD L
NRULAWHQMH PRGHG@EDS X HVWMBMHR HROHQNW U RMQLPpNH SRaAWH RW
NRUL&AWHQ |]D UHJLVWUDFLMH QD UD]JOLPpLWH GRPHQH (OHN
(filtrirana) s Google Spam filom L EURM QHAHOMHQLK SRUXND MH YHUL
ekgperimentu (16000). Porukispitane PRGHORP VX SUHX]HWH L] VDGUAaDWN
SUHWLQFD HOHNWURQLpPpNH SRaWH
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5.6.3. 2WNULYDQMH Q H3 H\ORWH.Gaaa B R Wl akificiranih poruka
UD]J]OLPpLWH YHOLpPLQH

2WNULYDQMH QHAaH O M H @ade SrRradéi500]ddGRQOLKESiEIr@nin Horuka

SBURYHGHQD VX GYD HNVSHULPHQWD 8 SUYRP MH NRUL&GWH:

ED]D MH VDGUADYDOD NODVLILFLUDQLK SRUXND

Tablica 5-6|prikazuje rezultate dobiverispitivanem PRGHOD ]D RWNULYDQMH QH

WHPHOMX ED]H |QDQMD RG QDMYLa&H NODVLILFLUDQLK S
NRMH VDG UadHyRI&sthil b bazu znanja.

Tablica5-6. Rezultati dobivenispitivanem PRGHOD |D RWNULYDQMH QHAHOMHQH SRaWH
Zhanja

Preciznost
TP (True | FP (False | TN (True | FN (False | (positive
Broj poruka u 7R p QR Y\ Positive Positive Negative | Negative | predictive
bazi (Accuracy) | Rate) Rate) Rate) Rate) value)
500 72,52%| 73,40%| 29,44%| 70,56%| 26,60%| 84,71%
1.000 72,90%| 73,75%| 29,00%| 71,00%| 26,25%| 84,97%
2.000 73,72%| 74,45%| 27,89%| 72,11%| 25,55%| 85,57%
4.000 75,52%| 75,90%| 25,33%| 74,67%| 24,10%| 86,94%
8.000 78,59%| 78,05%| 20,22%| 79,78%| 21,95%| 89,56%
Slika 5-3| prikazuie RYLVQRVW SRND JAttirdc MO N\RRDOLUPR QW LNODVLILFL

2PHNLYDQL UH]XOWDWL VX L GRELYHQL RGQRVQR SRND]DQ
informacLMD SRYHuUDYD L WRpQRVW SUHGLNFLMH GRJDyYyDMD
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Slika5-3 7RPQRVW NUR] HNVSHULPHQWH -BORONikbtaXd) QMD QHAHOMH Q

1DM]QDpDMQLML SRND]DWHOM XVSMHaGQRVWL PHWRGH SUI
YMHURMDWQRVWL QHNRJ GRJDYyDMD VX SRJUHAQR SUHGYL}
uzorci (FPR i FNR). Cilj je minimizirati navedene pokazatelje i timeMzHUL SRJUH&NH L
odluke.

Na slikamaSlika5-4) VX SULND]DQL SRIJUHAQR SUHGYLYHQL SR]JLWLY

broju uzoraka u bazi podataka (bamanja).

Slika5-4 3RJUH&QR SUHGYLYHQL SRIJLWLYQL L QHJDWLYQL X]J]RUFL )

PreciznostiRositive predictive valyge u prvom eksperimentu dosegla maksimalnu vrijednost od
89% za VOXpDM SUHGYLYDQMD V X]JRUDND 8 QDVWDYNX

eksperimenata s maksimalnim brojem uzoraka od 16000.
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2WNULYDQMH QHAHOMHQH SRaAWH X] NRULAWHQMH ED]H ]QD

Provedeno je dodatnspitivane ED]JH X] NRULAWHQMH QRYLK VOXpDMQR R
V GYRVWUXNR YHURP NROLpPpLQRP SRGDWDND 'RELYHQL UH].
YHUD NROLpLQD SRGDWDND UH]XOWL|UDIcAYRPBEHQRD
MH ELOD XWYUGLWL WUHQG UDVWD SRND]DWHOMD LVSUDYQC

Tablica5-7. RezultattGRELYHQL WHVWLUDQMHP PRGHOD ]D RWNULYDQMH QHaH(
Znhanja

Preciznost
TP (True | FP (False | TN (True | FN (False | (positive
Broj poruka u 7R p QRY\ Positive Positive Negative | Negative | predictive
bazi (Accuracy) | Rate) Rate) Rate) Rate) value)

1.000 77,14%| 78,55%| 26,00%| 74,00%| 21,45%| 87,04%
2.000 77,66%| 79,05%| 2544%| 74,56%| 20,95%| 87,35%
4.000 78,69%| 80,00%| 24,22%| 75,78%| 20,00%| 88,01%
8.000 80,90%| 81,85%| 21,22%| 78,78%| 18,15%| 89,55%
16.000 84,41%| 84,60%| 16,00%| 84,00%| 15,40%| 92,16%

7TRPpQRVW L]JUDpXQDWD ]D QDMYHUL EURM X]J]RUDND MH aw
s prethodnim eksperimentom i manjim brojem uzor&tka 5-5).

Slika5-5( S U L N D ] X Mdtisi& lfr guRu¥Y0néka, odnosno eksperimemta ¢siapscisa).

7TRPQRVW VH QLMH J]QDWQR SRSUDYLOD NRULaAWHQMHP GYR
YLGOMLYWDUO]I@QUPPLND XpHQMD .RUL&AWHQMHP YHUH NROLpI
VH EUAH GROD]L GR YH U HkazbR p© B4t | dptin@tiMndd®.GD MH S

Slika5-5 7 Rp Q R éR&pexitdeRte

69



MJERENJA | ANALIZA MODELA

S3RJUHAQR SUHGYLYHQL SRJLWLYQL L QHIJDWLYQL X]J]RUFL VX
dosegli vrijednost od 16% i 15%.

Slika 56 SULND]XMH SRJUHZ4QR SUHGYLYHQH SRJLWLYQH L QI
klasificiranih poruka u bazi.

Slika5-6. SRJUHEQR SUHGYLYHQL SRIJLWLYQL L QHIJDWL WQLQN|R QFHAHGBH HQH
(100016000 uzoraka)

SBRND]DWHOM SUHFL]QRVWL MH SUL QDMYHUHP EURMX X]RU
SURFMHQH YMHURMDWQRVWL QHAHOMHQH SRAWH VX XND]D
V FHQD UL Nbigjevh Riadificiréhih podataka u bazi znanja. U nastavku su prikazani i opisani
UH]XOWDWL HNVSHULPHQDWD RWNULYDQMD QHAHOMHQLK
SUHGVWDYOMDMX RNUXAHQMH X NRMHPX GRJDYyDBukaLMH H
SRawH

57 2ZWNULYDQMH QHRYOD&GWHQLK XSDGD

%U]JL UD]JYRM ,QWHUQHWD L WHKQRORJLMD SRWLpPpH UD]JYRM
X VXVWDY WH VH ]JERJ WRJD UD]JYLMD VYH YLaAH WHKQLND
QHRYODAWNXSIS LQIRUPDFLMDPD X] QMLKRYR NRUL&AWHQMI
RWNULYDMX QRYH YUVWH XSDGD L SURSXVWL X VXVWDYL
organizacije CERT (emngComputerEmergence Response Tgaml5 godina broprijavljenih

VLIXUQRVQLK DNWLYQRVWL SRUDVWDR MH JRWRYR SXW
Slika 5-7).
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Pristup Internetu postape MHGQRVWDYQLM|e JERU IWRIDDSWHANMLOQDG]LU
GROD]L GR UD]QLK SUR S X\$3\sbrhdhRAbhanetnitipddd Ri $lsEawWB]Y D M X
8YRYHQMH QRYLK WHKQRORJLMD GRQRVL YHOLNrbstera ®8M VLJ.
UD]YRM DODWD V NRMLPD UH PRUL QHRYODAWHQR XuL LOL |
]JERJ WRJD aWR VH WHKQRORJLMH L WUHQGRYL MDNR EU]R
koji imaju velike sigurnosne propuste. Jedarpodnatijin primjera je protokVEP (end Wired
Equivalent ProtocQf NRMHP VX QDNRQ VDPR GYLMH JRGLQH SURQDVF
LIJUDYHQ YHOLNL EURM DODWD NRML VX WR LVNRULaAWDYDC
postaodo'W XSDQ VYDNRPH PQRJH WHKQRORJLMH |D QDUXaDYDC
MHGQRVWDYQLP[SikiBWUDALYDQMHP

Slika57 7URANRYL VLIXUQRVQLK LQFLGHQDWD L SODQLUDQM|

SRUDVWRP EURMD NRULVQLND SRYHUDR VH L PUHAQL SURPI
WHKQLND ]Dy PMARGWMEyEM)Hojije VNORSRYVNR LOL SURJUDPVNR
SULQFLSX ILOWULUDQMD SDNHWD ORJXUH MH SURSXawDW
zabraniti promet. Glavni nedostatak vartV MMDW DM aWR MH PRJXUH SURSXa\
prometa samovisnoR SRGDFLPD GRVWXSQLP QD PUHAQRP L SULMHC
=D EROMX |DaAaWLWX SRWUHEQD MH QHND QRYD WHKQRORJ
DSOLNDFLMVNRP VORMX L QD RVQRYX WRJD RGOXpLWL PR:
sustav za DaWLWX RGEDFLWL 7HKQRORJLMBPIDS Ken¥. Xntwsgiany 1D R

2jzvor: http://lwww.statista.com/statistics/203119/marketlevelopmentof-intrusion-detection-servicessince
2009
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Detection Systenj67] koja analizira pakete takA WK XVSRUHYXMH V QMLKRYLP
QDOD]H X ED]JL SRGDWDND LOL SURYMHU Dnyvija RIGblddija-z® H Q H
VSUMHpPDYDQMHiRS DGR ¥ LWXWWWDH |D VSUHpDYDQMH QDSDGELC
Snot MH EHVSODWQL DODW RWYRUHQRJ NRGD NRMENDSHGVWL
(end. Network Intrusion Detection Systgn66]. Jedna d velikih prednosti je ta da senort
VYDNLP GDQRP QDGRJUDYyXMH RGQRVQR VYDNLP RWNULY]I
VLIXUQRVQLK SURSXVWD RQ SRYHUDYD EURM LOL NRULJI
PRIJIXUQRVW SULODJR GitiebBntaRONDIkKE.SHFLILpQLP

ORGHO SUHGORAaHQ X RYRPH UDGX VH QH QDGRJUDYXMH SO
VSRVREQRVW XpHQMD QD SUHWKRGQLP GRJDYDMLPD

57.1. 6 XVWDYL |]D RWNULYDQMH L VSUMHpPDYDQMH QHRYOD:

6XVWDYL |D RWNULYR®MGD LVXSQRYHH D¥BDKQMMHNH |D |[DawLWX
UDpXQDOQL VXVWDY ,'6 QDGJOHGD SURPHW X PUHAL NDNR
se na:

X PUHaQIl+1'66 PRA&H DQDOL]JLUDWL PUHAQL SURPHW L XVS¢
nalazi baa potpisa napada;

X XUHYDM X UDpXQDKBoXRNDFoohH&AIDS Hifedovi zadaci su analizirati
]DSLVH VXVWDYD L DSOLNDFLMD NRML VH QDOD]H X GD
NRMH EL PRJOH ELWL R]QDpDYDWL XSDG

x distribuirani sustav zatkrivanje upadatDIDS, sastoji se od sustava NIDS, HIDS ili oba.

*ODYQH IXQNFLMH VXVWDYD ]D VSUMHpPpDYDQMH XSDGD V
]DSLVLYDQMH LQIRUPDFLMD R WRPH L[BMRMNXADYDQMH EORNL
Prezentacija sustavhD RWNULYDQMH QHAHOMHQLK XSDGD SUHGYLYI
UDGD PRGdsdibe WIWNHHED VDGUADYDWL PRGHO SURFMHQH YM
5H]XOWDWL SUHGORAHQRJ PRGHOD VX XVSRUHYyHGQosti UH]X O

i dokazivanja ispravnosti modela.
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572. 6 XVWDY |]D RWNULYDQMHIQBHRYOD&WHQRJ XSDGD

Otkrivanje upada je skup tehnika i metoda koje se koriste za otkrivanje sumnjivih aktivnosti na
PUHAaL RGQRVQR RWNULYDQMH QHAHOMHQRJ PUHAQRJ SURI
6XVWDY ]D RWNULYDQMH XSDGD PRA&H ELWL LPSOHPHQWLULI
VNORSRYOMD L SURJUDPD 2Q QDGJOHGD SURPHW X PUHAL
GRJDYDMH NDR daWR VX LOHJDOQL ]ORG@DFEHUGQX BQRPGXV !
OQRJL ,'6 DODWL |DSLVXMX RWNULYDQMH WDNYRJ GRJDyYDM
SUHJOHGDWL LOL NDNR EL NRPELQLUDQOGIL NR ¥bDélju @&stit® y D M
L]IJUDYHQH ED]J]H SRGDWDNPROQR QIDVD RIGRODXRR JX YRIOEWLFL VX
*ODYQL FLOM RWNULYDQMD XSDGD MH QDGJOHGDWL PUHaX
L ]ORXSRUDED 2YDM NRQFHSW SRVWRML VNRUR GYDGHVHW
rastpopularnosti i konstruiranja u ukupnoj infrastrukturi informacijske sigurnosti.
7JUHQXWQR VWDWLVWLND WDREAR AWO GIRNIDYRNE D YADQ VM L\PXOV W
sigurnost, a taj bi se trend trebao nastaviti. Nadalje, vlada inicijativamg také GRGDMH SRW
razvoj takvih sustava. Napredak u sustavid@ X NRQDpQLFL UH SRVWDYLWL VL
X QRYR SRSULaAWH DXWRPDWL]JLUDQH VLIXUQRVQHebh®@QWHOL
dvije osnovne kategorije:

x sustav zatkrivanje upada koji se temelji na potpisu,

X sustav za otkrivanje nepravilnosti.
6YDND DNWLYQRVW NRMD VH SURYRGL QD UDpXQDOQRM PUL
VH RQ PRaAH RWNULWL SRPRUX RGJRYDUDMiMB SRRXEDPHU R
SDNHW SRGDWDND NRML VDGUA&AL ELOR NRML SR]QDWL SR
nepravilnosti koje su povezanergerneskim protokolima. Sustav za otkrivanje temelji se na
VNXSX SRWSLVD L SUDYLOD tiNstimnjive dktivdosti Sdivar@ DpokorenjaD SL V|
6XVWDYL |]D RWNULYDQMH QHSUDYLOQRVWL UDGH WDNR GBD
RELpQR QDOD]H X MHGQRP GLMHOX QDVORYD SDNHWD 8
rezultate od metode ko H WHPHOML QD SRWSLVLPD 2ELPpQR RWNU
SRGDWNH L] PUHAH L SULPMHQMXMH SUDYLOD ]D WX YUVWX

ORGHO SUHGORAH@pKarRXY RPH LWDDXGXXDMEHD 1D RWNULYDQMH QHat
SRVWRMHUH ED]H SRGDWDND L RIUDQLpPHQRJ VNXSD QDSDG
LVWLP VLPXODFLMDPD QD GYD UD]OLpLWD VXVWDYD ]D RWN
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5.7.3. Podjela IDS sustava

IDS sustavise mogu podijeliti na:
¥ OUHaQ LxNIBS (end. Network Intrusion Detection SysterRRaH DQDOL]JLUDWL
SURPHW L XVSRUHGLWL JD V GDWRWHNRP X NRMRM V&t
NRULVWL PUH&QH SULNOM X p QRrénhis NXRbtH radX (fBiRajlVev2 Y O M
PUH&A&QH SDNHWH QH VDPR RQH DGUHVLUDQH ]JD3WR UD
pakete NRML VX QDPLMHQMHQL GUXJLP XUHYDMLPD X PUH
XSRJRUHQMD DNR GRYH GR QDS Dt@monlLvréviRn)) k& SvBratiD QD
]DSLVH ]D SRPRiU NRG DQDOL]H QDSDG@@ZL&MR V H
MHGDQ WLSLpDQ SULP-MEsHUN2@E WEURSQBWD' 6SDNHWH X
PUHA&X X NRMRM VH QDOD]H XUHYyDML NRML VX VSRMHQL

Slika5-8 OUHaQL ,'6

SRVWRMH GYD RVQRYQD WLSD PUHAQLK ,'6 VXVWDYD
1. Grubi sustav za analiz# GRKYDuUD SDNHWH SRGDWDND L] PUH&H L
napada koji se nalaze u bazi podataka te provjerava podudarnost. Opisani proces se naziva

analiziranje potpisa. Ovakav sustav ne obavlja obradu podataka paketa ko2 \Wbhv Y H
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MHGQRVWDYQR SUHWUD&aXMH SRGDWNH L WUDAaL QL]JRYI
=ERJ RIJUDQLpHQH EU]JLQH UDGD RYL VXVWDYL VH QH
podatke.

Pseudo inteligentni sustavi isto kao i prethodno opisani 3UstaGRKYDUDMX SRG
PUHAQRJ SURPHWD DOL RQL PRJX SUHSR]QDWL SURWF
UDGRP .DG GRKYDWH SURPHW V PUHAH SVHXGR LQWtL}
XUHYDM X UDpXQDOQRM PUHAL L RWMXLYD N X HDEERMN SR
2YDM QDpLQ UDGD SUXab VXVWDY NRML VPDQMXMH EL
SUHSR]QDYDQMH VORAHQLMLK QDSDGD 3VHXGR LQWH

]DGDWNH DNR UDGH QD PUHAL V Yrdd M&RMOYEE R SYKWHARH/QA
za analizu prikupljenih podataka.

BUHYDM X UDpX\QOmD URRWDPRPALD RWNLY D ®HNDS (nd. RIysO D & W H

Based Intrusion DetectioBystem QDOD]L VH LQVWDOLUDQ QD|SikhkHYyD ML
5-9

. Njegovi zadaci su analizirati zapise sustava i aplikacija koji se nalaze u datotekama te
SUHSR]QDWL QHWLSLDpQH XSl up&iVOM pbral prohidt oji uRR U O H
PUH&4X QD MHGQRP UDpXQDOX NDNR EL PRIJDR GHWHNWLU
koje jetemeljenoQD QHSUDYLOQRVWLPD LOL SRWSLVLPD $NR V
PUHAL +,'6 DQDOVXMWDYDSLIYWHLPMHU RYDNYRJ QHRELpPQ
YLAHVWUXNRJ QHSUDYLOQRJ SULMDYOMLYDQMD X QHNL V
da se prati je li bilo promjena u njima i jesu li stvorene ili izbrisane.

Slika5-9. Host sustav s ID®m

Distribuirani sustav za otkrivanje upadéDIDS (end. Distributed Intrusion Detection Systgm

VDVWRML VH RG VXVWDYD 1,'6 +,'6 LO|SlRaBD0 MDD $BasY QDp
RG VHQ]JRUD VPMHAWHQLK SR FLMHORM PUHAL NRML daDOM:
VUHGLAQMH XBEQDNHDO MBNMNDHVMIB® AL ED]X SRWSLVD > @ $NR
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abOMX GR RGUHYHQRJ VHQ]J]RUD NDNR EL RQ PRJDR SURY

XSUDYOMDpPpNH MHGLQLFH L YHOQWKDID QR SErWDIWABPENEEU $\&/ D U
Network VPN.

Slika 5-10. Distribuirani sustav za otkrivanje upada

574. 6 XVWDY ]D VSUMHHBSYDQMH XSDGD

6XVWDY ]D VSUMHRID&D QivusiorXB&v&hilon Systeingoznat je kao sustav za
RWNULYDQMH L V SIORSHepd MDuQidn BedeGitn@id Prevention Systemisog
togadWR X VHEL YHUO VDGUAL WHK@PSEWH |\ HRVONL N DY IDQWIH X $ Q &
QDG]JLUH PUH&X L lv&aboD poiagerzQ RoviakhjerMiX Skuvidstima. Glavne funkcije
VXVWDYD |D VSUMHpPpDYDQMH XSDGD VX LGHQWLILFLUDWL ]C
L SRNXabDWL EORNLUDWL IDXVWDYLWIBPSW R DDMWADLV XQBAHWS WRIE
sustavaDS |ERJ WRJD aWR RED VXVWDYD PRJX QDG]JLUDWL SUR
SRWUD]L |D ]JORQDPMHUQLP DNWLY QRRS#AaLr&liku ddsDsva@ms UD]OL
PRAH DNWLYQR VSULMHpPLWL EORN®@U DW HFS BRHEHH MWNRRBNL] V X
R G U Hy Htrdsti Dsnjem obavijest LV Sip¢réd WzDnamjerih pakel, ponownim
uspostavljajemveze i/ili blokiranjaprometis IP (end} InternetProtocol adresama@ovezanih s
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napadm. SustalPSPRaH LVSUDYLWL SRJUHANH FLNOLpPpNH SURYMHU
RSFLMH PUHAQRJ VO RSKDristbjetil ¢ B rdexodéviriv&nja upada [59] [60]:

1. Otkrivanje upada temeljeno na potpigikoristi potpise koji su uzorak za napad te su
unaprijedpostavljeniL GHILQLUDQL 2YD PHWRGD SURPDWUD PUI
WLP SRWSLVLPD -HGQRP NDBESWK\SWRY SRG X RNPODR G O
mjere.

2. Otkrivanje upada temeljeno na amalijama tmetoda koja stvara osnovu, a kasnije sustav
SRYUHPHQR SRPRUX VWDWLVWLpPpNH DQDOL]JH LVSLWXME
uzorci s ranije stvorenom bazom podatali® SRGX]LPD RGJRYDUDMXUH LU
aktivnosti razlikuju od podatakiz baze.

3. Otkrivanje upada inteligentnom analizom protokatadentificira odstupanja od stanja
SURWRNROD WDNR GD XVSRUHYXMH SURPDWUDQH GRJ
RSUHSULKYDUHQLK GHILQLFLMD

6OLPQRVW PRGHOD SUHGORKX@RDXDRMRPX WRBK &WR6VH F
DIHQWVNL UDG X NRMHPX MH PRJXUH GHILQLUDWL SUHYH!
LIUDpXQDWLK YMHURMDWQRVWL SRMDYH QRYLK QD WHPHON

5.7.5. Programski alat zaotki YDQMH PUHAa@hdtt QDSDGD

Aplikacija Snot PRaH DQDOL]LUDWL PUHAQL SURPHW QD ,3 PUHa
YUHPHQX 5DGL SRPRUOX SUDanhg.prin® OLRIRVRVRRIMHS U BRIIODLFQ +
u jednom paket{66] 3UDYLOD SEBRREXVNEMYK QHRYODAWHQH XSDGH
X WHNVWXDOQLP GDWRWHNDPD WDNR GD LK NRULVQLFL PF
prema svojim potrebama. Pravila se grupiraju u kategorije kako se za vrijeme nbtiBirarUHaH Q'+
EL WUHEDOR SUROD]JLWL NUR] VYD SUDYLOD QHJR NUR] RG
je u svoj zasebni tekstualni dokument.

8 HNVSHULPHQ W4daplikackart QIIRUWAXY BQpLQX UDGD ]D RWNULYDC

Komponente programskogalata Snort

SnotMH ORJLpNL SRGLMHOMHQ QD YLAH NRPSRQHQDWD NRMF
PUHaL $ODW VH VDVWRML RG VOMHGHULK NRPSRQHQDWD
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1 dekoder paketéend. packetdecodey,

T predprocesori (efigpreprocessors

¥ mehanizam otkrivanjéend. detectionenging,

T sustav stvaranja zapisa i obavijéstid. loggingand alerting systejm

T izlaznimoduli (eng. outputmodule$.

Slika5-11jprikazuje raspored komponenata alata Snort i slijed akcija nad paketom koji se analizira.

1DNRQ SUHX]LPDQMD SDNHWD L] PUHRé¢iziman pakétd oBavia VvV O M+
poseban di programa, a nakon toga se obavlja i saeilmdiranje Paketi podataka nakon obrade

X GHNRGHUX GROD]H X SUHGSURFHVRUH NRML VOXa&H NDNR
QHJR @4WR GRYX GR PHKDQL]PD ]D RWNU IYYDRA@M M L O [5Q R] DR
L RQ PRUD RWNULWL PDOLFLR]QH SDNHWH NRMH VX QDSDG
.RULVWL SUDYLOD NRMD VX XpLWD QDGR ylHQ &Rl LEGRHN @ DVSIDXONNM\L
nekim pravilom, obavlja definirane radnje nad tim paketom ili ge@mostavno odbacuje. Radnja
NRMD VH PRa4H REDYOMDWL QDG SDNHWRP MH ]DSLVLYDQMH
radnje izvoditiistovremeno 2YLVQR R WRPH &@&WR PHKDQL]DP ]D RWNI
stvaranje zapisa i obavijesti obavlj®® SLY SRGDWDND X GDWRWHNX LOL VH V
,]JOD]QL PRGXOL PRJX REDYOMDWL UD]OLpLWH UDGQMH RYL'
stvaranja zapisa i obavijesti. Mogu se zapisivati podaci u datoteke, slati poruke, aapisaza
SRGDWDND L VOLpPQR

Slika5-11. Komponentg@rogramsko@lata Snort
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1DpLQL UBremsub ODWD
X 3UDUHQMH SURFHWQODMRBHG YRVWDYQLML QDERIPHWWDESE |
NRUL&AWH@VRY B 6 DQ\Dp L @xortS0UDDN D GGWR P HW Sbjavku@w D QD
rezultate SIRNUHWDQMH RYRJ QDPpLQD d®@dt@D BREPL QDPDOWRK X
GRELMH LVSLVY SURPHWD SDNHWD X PUHAL SUbDUHGEH NF
o Anortw3+*LVSLVXMH SRSLV PUHA&QLKShoBrddxiteFD X PUH
0 Anortv-i 3 tpokretanje alat®nort, R]QDpDYD PUH&AQX NDUWLF
nadziru paketi
X Stvaranje zapisa paketa (engacket_logge) tQDpLQ UDGD X NRMHP VH LVS
stvaranja zapisa paketa alat@nort VOMH G H i R P S0dtdeICBREdRtPatiMog
%ROMD PRIJXUQRVW RG RYH ELOD EL |DSLVDWL SDNHWH
UDGLWL D QDUHGED H 8o JIFsMdRjath@dfH WDR UMD MK QDO X VH
SURQDUL RWYRULWL L SURSndristydridl Ka §\paken Hagdisb NR M H
ELQDUQX GDWRWHNX PRJX VH pLWDWhdvmMELBRACRMLP L
X OUHAmMBLMH QD MYV O Rrad&Q zaMhjegty® ispré¥no funkcioniranje potrebno je
SRVWDYLWL QHNH RS F(eng.Hetwdild lditRds pSsRavike/ pravitaHeng.
Rules Settingspostavke izlazéeng.output settingsL. SRVWDYNH XNi@dligep LY D Q
setting$.
OUHASRVWDYNH VX PMHVWR JGMH VH RGUHYXMH NRML GLR ,
NRQILIXUDFLMH GDWRW NNHDORENEYaOW B RPHR 0 N RBHEHRIPIGD W
FLMHOX PUHaX QD NRMX MH SULNOMXpHQ
U postavkama pravila alatnortse SRND]XMH ORNDFLMD JGMH VH QDOD]L
Q D U HH&EUD EAPATH SnortPathules3
SRVWDYNH L]OD]D VOXaH NDNR EL VH RGUHGLOR NDNR UH |
zapisivanje s naredborutputlogdir® P M H V W Rnstaf-&h Bndv) H obavijest naredbom

Autputalert_fast:alert.ids
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576. SBULPMHQD PRGHOD ]D SURFMHQX YMHURMDWOQRVWL Q

napada na informacijski sustav

Model zaprocjenu vjerojatnostije u MHGHULP HNYVSpgtahDP QOWLEO UDGD RW
QHAHOMHQLK XSDGD X UDpXQDOQL VXVWDY

5DG PRGHOD X VXVWDYX ]JD RWNULYDQMH QHAHOMHQLK XSD1
WHKQLpNLP QHGRVWDFLPD 6YD PMHUHQMD VX SURYHGHAQI
bespODWQLK DODWD %D]D SRGDWDND MH SUHX]J]HWD QD NRUL
pLML VX RSLVL GRVWXSQL QD ZZZ LVV QHW

.DR ILOWDU SURPHWD NRULAWHQ MH[®DPDW :LUHVKDUN 2zZZZ
8 RYRPH HNVSHULPHQWX GRUIDPMMY @ i MHH HSIRDWMAEG R FG R RLGH O
SULPMHUHQ VOXpDMX 'RJDYPMMMHMHEL R G VVWAYDSNIDQJSI BHIRR G FEQIIR
SURVMHN MH L]JUDpXQDW QD WHPHOMX VQLPOMHQRJ SURPH)

Slika5-12 % ORN GLMDJUDP HNVSHULPHQWD NRUL&A&WHQMD PRGHOD

(NVSHULPHQW MH SURYHGHQ QD NXUQRM PUHAL V $'6/ SUL
UDpXQDOD L PRELOQLK XUHYyDMD RG EWR B QR UV WQKNDRSR YV
X VOXpDMHYLPD NRUL&ZWHQMD EHA&LpQH LQIUDVWUXNWXUH
GLVWULEXFLMH SUL pHPX M HispitampxoBoj WEPENRipcidFita 5 18.R M H P X
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8 RYRPH HNVSHULPHQWX QLVX GHILQLUDQH SRYUDWQH Yt
UH]XOWDWL VX GRELYHQL NRULAWHQMHP RVQRYQRJ DOJR
NROLpLQDPD SRGDWDND

577. 6LPXODFLMD GHWHNFLMH QDSDGD QD LQIRUPDFLMVNI

Slika5-13 7HKQLpPNL SULND] LJYHGEH HNVSHULPHQWD

UD]JOLPLWH YHOLpPLQH

6LPXODFLMD GHWHNFLMH QDSDGD QD LQIRUPDFLMVNL VXVW

1600 zapisa

Tablica5-8

EDJ]RP SRGDWDND RG

Tablica5-8. 6LPXODFLMD GHWHNFLMH QDSDGD QD LQIRUPDFLMVNL VXVWDY .

GR QDMYLA&H

SULND]XMH UH]XOWDWH HNVSHULPHQWD RWNULYDQM

GHILQLFLMD

Preciznost
TP (True | FP (False | TN (True | FN (False | (positive
Broj poruka u 7R p QR\ Positive Positive Negative | Negative | predictive
bazi (Accuracy) | Rate) Rate) Rate) Rate) value)

100 69,38%| 70,85%| 33,89%| 66,11%| 29,15%| 82,29%
200 70,17%| 71,55%| 32,89%| 67,11%| 28,45%| 82,86%
400 71,55%| 72,90%| 31,44%| 68,56%| 27,10%| 83,74%
800 73,14%| 73,85%| 28,44%| 71,56%| 26,15%| 85,23%
1.600 74,79%| 75,05%| 25,78%| 74,22%| 24,95%| 86,61%
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7RPQRVW L]JUDpXQDWDLX HRVAS HSIRINPIHOWX QMRD WRPQRVWL L |
na slici u nastavkiSlika 5-14).

Slika5-14 7RpQRVW NUR] HNVSHULPHQWH

3RJUHEQR SUHGYLYHQL SR]JLWLYQL L QHIJDWLYQL X]JRUFL VX
SRND]DWHOMLPD NDR L X HNVSHULPHQWX RWNULYDQMD QH

S3RIJUHAQR SUHGYLYHQL SR]JLWLYQL L QHIJDWLY @anjX]RUFL X |
SULND]DQL VX L QD[SlikaBIHHGHULP VOLNDPD

Slika5-15. 3SRJUH&QR S UHGY Legatini usor] (FRARLIFRR) uel@perimentu otkrivanja upada-(100
1600 uzoraka)

SUHFL]QRVW SUHGYLYDQMD QHAHOMHQLK XSDGD MH Su
definicija.
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6LPXODFLMD RWNULYDQMD QDSDGD QD LQIRadj2@dsDMIENL VXV
8000 zapisa

Tablica5- 9 SULND]XMH UH]XOWDWH LVWRJ HNVSHULPHQWD DOL

Tablica5-9. Simulacija detekcije napada na informatlie VXVWDY X] NRULAWHQMH ED]JH ]|QDQM

FN Preciznost
TP (True | FP (False| TN (True | (False (positive
Broj porukau | 7R p Q R\ Positive | Positive | Negative | Negative | predictive
bazi (Accuracy) | Rate) Rate) Rate) Rate) value)

500 81,97%| 86,60%| 28,33%| 71,67%| 13,40% 87,17%
1.000 83,21%| 87,75%| 26,89%| 73,11%| 12,25% 87,88%
2.000 85,14%| 89,40%| 24,33%| 75,67%| 10,60% 89,09%
4.000 87,93%| 91,50%| 20,00%| 80,00% 8,50% 91,04%
8.000 92,14%| 94,90%| 14,00%| 86,00% 5,10% 93,77%

SBRYHUDQ EURM GHIJXQ WHLUNDIR MH—HBIRPS—W|RDQRD)}(DWHOML SF
SUHGYLYHQLK SR]JLWLYQLK L QHIJDWLYQLK X]JRUDNéd)eneX ]D
SRawH V QDMYLA&AH X]JRUDND 7RPQRVW X RYLVQRVWL R E

slikama u nastavk{S{ika 5-16).

Slika5-16 7RpQRVW NUR] H MU HAdrakaH Q W H

S3RJUHAQR SUHGYLYHQL SR]JLWLYQL L QHIJDWLYQL X]J]RUFL HN
definicija je 14% i 5%lspitivanjeVXVWDYD V QHSR]QDWRP GHILQLFLMRP G
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SRND]DWHOMLPD RG SUHWKRGQRJ HNVSHULPHQWD NDGD M
BUHWSRVWDYND MH GD NROLpLQD HICLH/NM U RNDOB MdvbliSerR VU B L
relevantDQ SDUDPHWDU X LVSLWLYDQMNGHERNLRKY [BpREIHs¢DREIN HS
SRUXNDPD SRMDYOMLYDOH QRYSHkab.HpL L QMLKRYH NRPEL

Slika5-17. 3RJUHAQR SUHGYLYHQL SR]JLWLYQL L QHJDWLYQL X]JRUFL )35 L)
8000 uzoraka)

3RND]DWHOM SUHFL]QRVWL ]D HNVSHULPZVHRVRR WN UYL Q Q WD
SRUDVWD SRND]DWHOMD V SRYHUDQMHP ED]H ]QDQMD

5.8. Analiza i procjena rizika

Suvremena se analiza informacijskih sustava temelji na sustavnom i sveobuhvatnom promatranju
L DQDOL]L SURFHVD L RNUXA&HQMD Lpararhgtirs. RFEeQeRMu bd) W H U
QHAHOMHQRJ GRJDYDMD X] SULPMHQX WUDGLFLRQDOQL
SUHSR]QDYDQMHP RSDVQRVWL SURFMHQRP ULJLND WH VPL
posljedica rizika.

5.8.1. Temeljni pojmovi i definicije teorije rizika

8 OLWHUDWXUL UD]OLpLWLP DQDOL]DPD L LVWUDALYDQM]
QHGRVOMHGQRVW X VPLVOX QD]JLYOMD L GHILQLFLMD 7DNF
pojavljuju kao sinonimi, dok su ponekada autoriRKDL PHYX WLP SRMPRYLPD QL
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PDQMX UD]JOLNX 60LpQD VH QHGRVOMHGQRVW SULPMHUX
SRX]GDQRVW SURFMHQD UL]JLND RFMHQD UL]JLND &aWHWD
,DNR SRVWRML YHOLNL EURMi IGHIIMH. F DM B G\QH.Up) RIRQ WY RA G D] LI\
SRMDYH QHAHOMHSFRID CRUMPDM P RWMIH SRVOMHGLFH NRMH
SRMDYL PRAaH L]D]YDWL 5D]OLpPpLWL VX SULVWXSL SURFMHC
L SRYUMWXSPUISD GR VORAHQLK L VYHREXKYDWQLK

$QDOL]D YMHURMDWQRVWL UL]JLND NRUL&AWHQD X RYRPH U
pitanja, prikazana u tablici 1.1.

Tablica5-10. Tri pitanja zaanalizu RGUHyYLYDQMH UL]JLND

Pitanje: Oznaka
.RML VX WR PRJXiUL QHAHOMHQL GR N

.ROLND MH YMHURMDWQRVW SRMDY Py
.RMH VX L NROLNH VX SRWHQFLMD(¢ Cx

Kako je vidljivo iz tablice 1.1. oznakoll R]QDpHQ MH QHAaH@MRI]@LD [GHRJID yD |
vjerojatnost njegove pojave, aggposljedice njegove realizacije. Ukoliko By, pn1i Cni poznati

WDGD VH XUHyYpiQdx WARRMNDP ODOWUDWL MHGQLP RG PRJXULK R
temeljna pitanja. Ukoliko je skup trojki kompletantiNROLNR XNOMXpXMHhFMHOR
PRJXULK QHAHOMHQLK GRJDYyDMD YMHURMDWQRVW QMLKF
reaizaFk LMH WDGD VH WDM VNXS PRaH VPDWUDWL SRWSXQLF
pitanja.

7THPHOMHP QDYHGHQRJ IRUPDOQDaWihh SMHH GOILBLRYDPpUQ]LND P

4L <OAcE-;= ELsa&d a (39

9D&®M SULPLMHWLWL GD L]JUD] GHILQLFLMH UL]JLND UD]PDW
XpLQNH YLQMHQLFD GD VYDNL VFHQDULM PRAH UH]XOWLU
QDVORYD WHKQLpNH SULPMHQH QLMH BABMéH&EDR ]QDpDMQD \
,JuUD] AVLIXUQRVW: pHVWR MH NRULAWHQL SRMDP X WHKQ
SRGDWNRYQL FHQWUL X SURVWRULPD XJUR&HQLP YDQMVNL
L ULJLN NRPSOHPHQWDUQL VXYSRMRRWIS ROV ML JXIUQR VWD p

VLIXUQRVW VH pHVWR GHILQLUD NDR PMHUD SULKYDWOML
prikazati izrazom:
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OECQNUKPR UNEVEG (40)

gdje jepr SHUFHSFLMD UL]JLND 3HUFHSFLMD RGQRVQR SULKYD\
NRPSRQHQWD X SURFHVX RGUHYLYDQMD UL]JLND WH NDVQLI
VH YLAH WHPHOML QD LUDFLRQDOQLP RREANLEQ IQFIRDQ R IID F

WHKQLpPNLP =D QDMMHGQRVWDYQLML VOXpDM pRB,QRVQR
VLIXUQRVW PR&H ELWL SULND]DQD L]JUD]RP
OECQNUKPREVEG (41)

SURFMHQD UL]JLND VLIJXUQRVWL RSDVQRVWL L SRX]GDQ
NYDQWLWDWLYQD 8 NYDQWLWDWI[6XGLRPX]8DQY R Y WWWIHNARPD ¥
YMHURMDWQRVW ]JDGRYROMDYDMXuUuHJ SR QD ddiripdh®radoaéd GD
XYMHWH WLMHNRP SUHGYLYHQRJ YUHPHQD GRN VH UL]L
YMHURMDWQRVWL JELYDQMD QHAHOMHQRJ GRJDYDMD GRJD
GRJDYDMD GRJDYyDQMD RS DskaefviitifdrizikaglasiQLWR LQAHQMH

RIZIK[ IXQNFLMD RpHNLY D Q RJVIBROUATNGS TLfulkdijd P H Q D
QHAHOMHQRJ GRJ)PFOSUWEBDICAUX@NBIDMD RpHNLYDQRJ JXE
QHAHOMHQRJ GRJIJDYDMD

=D YMHURMDWQRVW L] S U$tWdiRi€rgagmis HIPR Q WHAVDIW RIEN. D QYRMV H
MDWHPDWLpPND L] UDJORJD MHU MH dakiesn® famb | dieMQje, WL W X
AYMHURM D WRR\WD QIM K SRY R | DBXFG X U EPRANELRR DKL ]YMHV QR 3
QHR G UH Yy H Qfeadiey HQ$RjEiatnsti IMHURMDWQRVW MH QDMMHGQ
RVWYDULYRVWL VOXpDMQRJ GRJDyDMD

Akose]D RGUH YV H@Qred\MWEBBWOMLYL ULILN SRGUXpMHaBULKYD
L JUDILPNL SULND] UL]LNmaEIiCH@:R MH SULND]DQR
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Slika5-18 *UDILpNL SULND] NULYXOMH UL]JLND

SRGUXpMgavtaaSR5 VOLFL SUHGVWDYOMD SRGUX4RNMIBD IS PN K YND
prikaz linearizacije rizika koji je jednak sumi produkata vjerojatnosti i posljedica za svaki
SRMHGLQDPQL VFHQD WLRS UGIRN WR YP INJU P X®DMM X Y RMMe. P NR C

aproksimira rizik. Egzaktan prikaz krivulje je hiperbola. Proces smanjenja rizika prialdge

519 QD NRMRM VX JUDILpNL atedd Dip@dnjavizitime drimecskod.

sustava.
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Slika5-19. Proces upravljanja rizicima

5.8.2. Postupci u procesu procjene rizika

7HAQMD GD VH RGJRYRUL QD SLWDQMD sigum@ |eNdBvoljhél QH &)
VLIXUQR"3 L VOLPpQD UD]YWEB R QWLHNXRE® XV]FIL@VY.W X HRI3H Y D Q X
Assessment SURFMHQD UL]JLND MH VYRMLP NYDOLWDWLYQLP L
pretvorbuUD]OLPpLWLK Y UV W DnifRpg@mepgaRV RVE.MH W XVELMI&) e\prokiene b L Q H
ULJLND RVLJIJXUDWL YH]Xodnpend ¥ K HYMHUIORRWDWL QIRNHWLY HQFL M H
GRJDYyDMD L SRVOMHGLFD RpHNLYDQLK JXELWDND D X VY
sukladnoVWDQMX WHKQLNH WHKQLDpN L® LiprpRie@riziRabedimujeD K W M |
SRVWXSNH LGHQWLILNDFLMH RSDVQRVWL DQDOL]D RSDVQ
GRYRYHQMD UL]JLND X SRGUXpMH SU L Kgobpatarske, pstwsatlaink ] L P D
i VOL agpekte. Identifikacija (prepoznavanje) potencijalnih opasnostigl( hazard

identification SRGUD]XPLMHYD L]JUDGX SRSisaébarfjaY LK PRJIXULK QH:
Danas je razvijen cijeli niz tehnika za strukturiranje ik&tRUL]DFLMX QHAHOMHQLK V
UD&LUHQL KandlHaANAZGCB(evigl.HazardOperability Analysiy postupak-MEA (engl.

Failure Mode and EffecAnalysig, analizu  &&¥d? (Whatif-Analysig, stablo kvara i stablo

G R J D yebd¥ Bault Tree andEventTree Analysig i SILPQRGUHYLY D @MHRIEKL]LND
Estimaton MH XWYUyLYDQMH XpHVWDORVWL YMHURMDWQRVW]
RSDVQRVW NRMD UH SURXJURpPLWL QHAHOMHQXgl.REN OMHG
Evaluatio) XVSRUHyXMH UL]JLNH V RGUHYHQLP NULWHULMLPD S
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GHILQLUD QX&QH PMHUH ]D VYRYHQMH UL]JLND X SRGUXpMH
RVQRYQL WLMHN SRVWXSND StiskkBrv{SIiRer5-20)|[pBINADocjeHaiER A H S UL

iterativan je postupak.

Slika5-20. Osnovna strukturpostupka procjene rizika

SBUHSR]QDYDQMH SRWHQFLMDOQLK RSDVQRVWL SRGUD]XPL
VFHQDULMD 8WR QLMH QLPDOR MHGQRVWDYDQ SRVDR
2GUHYLY D QRK EBtimptichDRGQRVQR WXPDpHQMH YMHURMDWQRYV
sFHQDULMD MR& XYLMHN X ]JQDQVWYHQLP L VWUXpQLP NU
QDM]QDpDMQLMD GRPLQDQWQD SRJOHGD RGQRVQR SULVWX
ULJLND YMHURMDWQRVW MH GHILQLUDQ B HNORR N MV STHDULYFRH |
vjerojatnosti pretpostavlja postojanje stvarne vrijednosti i vjerojatnost je rezultat eksperimenta koji
VH EH] YHULK SRWHANRUD PRAH SRQRYLWL fekdencliehMeBRQ R S XV
Prema ovom pristupu vjerdjeost egzistira ustvarnom svijetu i mijerljiva je dovoljnim
X]RUNRYDQMHP L VWDWLVWLpPNRP DQDOL]JRP 2YD VH LQWHU
LOL REMHNWLYLVWLpPNRP

Nasuprot ovoj teoriji subjektivisti o vjerojatnosti govore kao o pojmukdRGUDaDYD VWDQ M
odnosno razinu uvjerenosti o problemu koji se analizira. Prema ovom pristupu subjektivizam se
RJOHGD X VWDQMX ]QDQMD D QH L]JUDADYD LQGLYLGXDOQR
UDJ]PLAOMDQMD QLMMMDFRUKRNEDMDNYVERXWDNYH QHJR L NR
LQIRUPDFLMD NRMLPD UDPUBRUBABUDQOWRESWARPUpDMHQR Q
VXEMHNWLYLVWLPpNLUQ

2EMH WHRULMH LPDMX VYRMX RSUDYGDQRVW L XWHPHOMH(
JUHNYHQFLMD MH REMHNWLYQD L PMHUOMLYD L X RGUHYHQI
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]JDGRYROMDYDMX L Qriagupi@t todniitbHRNNVOLWY Q R MWWMHHEN R PMH U OM
SRWUHEQR MH UDGLWL UD]JOLNX L]JPHYyX SRMPRYD VWDWLV!
statistkaje YMHaWLQD NRULaAWHQMD SRGDWDND GRN EL WHRL
]DNOMXpLY D @ MBoskipKosivhbddataka.

SULPMHQD %D\HVRYRJ RGQRVQR VXEMHNWLYLVWLpPpNRJ SUL
NDGD VH SURPDWUDMX L DQDOL]JLUDMX SRMDYH V YHOLNLP
Bayesovog teorema u procesu procjene ixi/Y DVSHNWD FLMHQH NRMX QRVH L
VXVWDYD |DAWLWH MH WDNRYHU QHXSLWQD MHU SUHGORA&H
LPSOHPHQWDFLMDPD X|SRa BHPU LNPNXMBEHRGMHRY WURAENRYD

ulaganja u sigurnost informacijskog sustava.

Slika5-21 2GQRV WURANRYD L GRELWL
'RGDWQL DUJXPHQW MH PRJIXiUQRVW LPSOHPHQWDFLMH PRG
LJUDpXQDYDWL YMHURMDWQRVWL QH & [S0k&5-28} § K L] X }CHVI W R
optimumaL]PHyX XODJDQMD X VPDQMHQMH L YHOLPLQH SUHRVW

90



MJERENJA | ANALIZA MODELA

Slika5-22. Optimizacija ulaganja i rizika
8SUDYOMDQMH UL]JLFLPD MH SLWDQMH RSWLPL]DFLMH V FL
XSUDYR MH WR MHGDQ RG UD]JORJD SURYRVHQMD HNVSHUL
sustavomOcjena rizika éngl. Risk Evaluatiohi s njom povezanpostupci za smanjenje rizika
VXEMHNWLYLVWLPpND VX NDWHJRULMD L RYLVH R VRFLRORZE
2FMHQD UL]JLND MH XVSRUHGED UL]JLND V RGUHYHQLP NULW
YLAH GHILQLU&RL L LOL UHJXOLU
SBURFMHQD UL]JLND NRUL&AWHQD X RYRPH UDGX MH NRPELQDI
ULJLND NRMD SUHGVWDYOMD YMHURMDWQRVW RVWYDUHQM
YMHURMDWQRAUX LV NRL MEMPOHYOOVOXYE B jelY INVRMWLH IRV W L
5L]LN VH PDWHPDWLPpNL PRaH SURPDWUDWL NDR IXQNFLMD
resursg $lika5-23).

~e o | E|~oo(§”oé~¢”o.ceoaM"éo(é”.TMéTM)’“'T’M:l: (42
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Slika5-23. *UDILpNL SULN RyjirtdSkid #zkQ DWD V

aAWR MH VXVWDSUYMIHNRWMRRABQ&WR MH YHUL EURM UDQML
RUJDQL]DFLMX WR MH L VLIXUQRVQL UL]JLN YHUL 1DUDYQI
XNODQMDWL XPDQMLYDQMHP YULMHGQRVWL UHVXUND YH
NRQWUROD NRMH tH XWMHFDWL QD SDUDPHWUH UDQMLYRV\
NDR MHGDQ RG SDUDPHWDUD R NRMHPX RYLVL UD]JLQD VLJX
QDpLQ 1DLPH YUOR pHVWR WXUXP MNHD/RV RV YHIILIM BGQ R P W\ I
SRWHQFLMDOQL JXELWDN ]D RUJDQL]DFLMX X VOXpDMX JX
JRYRUL %H] RE]JLUD R NRMHP MH RG GYD QDYHGHQD SDUDF
vrijednost resursai poMHGLFH X VOXpDMX JXELWND GYLMH LJUDYQR

5.8.3. ldentifikacija i klasifikacija resursa

Prvi korak u postupku procjene rizika je identifikacija, odnosno klasifikacija informacijskih
UHVXUVD 8 RYRP NRUDNX SRWUHEQR MH LGHQWLILFLUDW
RUJDQL]DFLMX WH LP SULGLMHOLWLVRREN R YRUBRBMIRXY W UV MBI
SRWUHEQR MH SULGLMHOLWL NRQNUHWQX QRYpPDQX YULMHC
rezultata cijelog postupka. Identifikaciju i pridjeljivanje vrijednosti pojedinim resursima potrebno
je obaviti kako biseX NRQDpPpQLFL LPSOHPHQWLUDOH VDPR RQH VLJX
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LVSODWLYH 3RVWXSNX SULGMHOMLYDQMD YULMHGQRVWL
EXGXiuL GD OR&H SURFMHQH X RYRP VOXpDMX PRilkimFLMHO
RGUHYLYDQMD YULMHGQRVWL SRWUH EfLAP BMHHQIINUHDIefhb W U D Q
WURANRYD QMHJRYH QDEDYH 1HNL RG WLSLPpQLK UHVXUVD
sklopovlje (englhardvel),

X SURJUDPVND S®f&elaND HQJO

podaci,

liudski UHVXUVL L VOLpPQR

x

x

x

5.8.4. Identifikacija prijetniji

Pod sigurnosnim prijetnjama (enghreat VPDWUDMX VH VYL RQL QHAHOMH(
negativno odraziti na integritet, povjerljivost i dostupnost resursa. lzvori prijetnji nsegu
podijeliti u osnovne skupine:

x Namjerne + RQL L]JYRUL NRML FLOMDQR LVNRULAWDYDMX
RVWYDULYDQMD QHRYODaAWHQRJ SULVWXSD 8 RYX VNX
razni maliciozh SURJUDPL FUYL YLUXVL« L VOLpPQR

X Nenamjerne + L]YRUL NRML XNOMXpXMX VOXpDMQH QHAHOM
]JDGX&4HQ QHPDU QHSD&QMD VOXpDMQH A&WHWH LWG

x 9LaD ¥RQD L]YRUL NRML UH]XOWLUDMX VOXpDMQLP LVN
HOHPHQWDUQH QHSRAIRWGIH SR KOHMMRYrvIXR®L UH VL

8 RNYLUX SURFMHQH UL]JLND YUOR MH YDAQR JHQHULUDWL (
koje predstavljaju potencijalnu opasnost za informacijski sustav. Prilikom identifikacije prijetnji
SRAHOM@EREMH X]HWL VYH UDQLMH LQFLGHQWH L RVWDOH (
SRGORJD |D SURYRYHQMH QDSDGD ORNDPLMKHPLDRMHEHWMRM VI
NRML QDpLQ SUHGVWDYOMDMX SULMHWR MXL $D pb,@ H/ XIV W Q YR L
VXVWDYH XNOMXpXMX

X QHRYOD&WHQH NRULVQLNH

x PDOLFLR]QH SURJUDPH YLUXVL FUYL WURMDQVNL NR

X HOHPHQWDUQH QHSRJRGH SRSODYH SRWUHVL SRabDU

X NRULVQLpNH SRJUH&NH QDPMHUQH L VOXpDMQH

Xx NUDYX

x JUHANH X SURQDP PIHIIMX VOXpDMQH
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X neispravno rukovanje resursima,

X LQGXVWULMVNX aSLMXQDax

X LQWHUQH QDSDGH L VOLpPQR
Za svaku od identificiranih prijetnji potrebno je odrediti povezanost sa resursima organizacije,
PRWLYH NRML VWRMH L]D kojé prijebhjern@g@ujdciti M Hosinp biQdds& D
awrR MH GHWDOMQLMH UD]JUDYHQD @it \¢iguoshiizik ppVetaMd W R
RGJRYDUDMXuOLP UHVXUVRP

5.8.5. Identifikacija ranjivosti

Pod pojmom ranjivosti (engbulnerability), smatrajuse svi propusti i slabosti u sustavu sigurnosti
NRML RPRIJXUXMX SURYRYHQMH QHRYODAaAWHQLK DNWLYQRV\
SURFHVX GL]IDMQD LOL LPSOHPHQWDFLMH VXVWDYD NDR
pravilaiprocedura, DNR VH UDQMLYRVWL QDMpHA&aUH SRYH]XMX X] JU
VX L EURMQL GUXJL SULPMHUL NDR aWR VX SRYUAaAQR LPSC
QHSULNODGDQ RGDELU WHKQRORJLMD L DRy Reékdind& S XV W
DQDOL]H UDQMLYRVWL JRWRYR MH QHPRJXUH SRX]GDQR RC
L NDUDNWHUX UDQMLYRVWL X VXVWDYX VLIJXUQRVQL UL]
VLIXUQRVQLK NRQWUROD NRMLPDXMNDH XPDQMYQR EWHRHAMRU
XPDQMLYDQMH VLIXUQRVQRJ ULJLND .DGD VH JRYRUL R SUF
DQDOL]JLUDMX X NRPELQDFLML VD LGHQWLILFLUDQLP SUL
PHYXVREQR SRYHPHQ BR¥WROMINBULMHWQMD NRMD EL LVNRU
SRVWRML QLWL VLIXUQRVQL UL]JLN 7DPR JGMH QHPD UL]LN
FLOM SRVWXSND XSUDYOMDQMD VLIXUQRVQLP ULDLNRM H L{PH
ELWL RSUDYGDQH L VPLVOHQH X SRIJIOHGX |[DaWLWH SRVOR)

2Q0R aWR VH QDPHUH NDR RVQRYQR SLWDQMH NDGD VH UD\
QDpLQ QD NRML MH QDMEROMH SURY KV WH NLMR & RPRJ XHVK DS
Su:

X analiza rezultata ranije provedenih procjena rizika (ukoliko postoje),

x DQDOL]D LQWHUQLK L]YMHaAWDMD L GRNXPHQWDFLMD Y
sigurnosti,

x SURYRYHQMH VSHFLMDOL]L d VQihekabNity Bxdong, VR@ritrdtionV S L W
Testing, Application Testingsl L p)Q R
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X SUHWUDALYDQMH MDYQLK ED]D UDQMLYRVWL %8*75%4
X intervjui sa zaposlenicama i sistem administratorima itd.
Rezultat ove faze treba biti detaljna lista ranjivosti gnguu sustavu, kao i njihova povezanost

sa prijetnjama identificiranim u prethodnom koraku.

586. $QDOL]D SRVWRMHULK NRQWUROD

8 RYRP NRUDNX FLOM MH DQDOL]JLUDWL RQH VLIXUQRVQH N
namjeravaju implementirati u svrhubzd WLWH LQIRUPDFLMVNLK UHVXUVD
YMHURMDWQRVW LVNRULAWDYDQMD SRMHGLQH UDQMLYRV)
NRUDN SURFHVD SURFMHQH ULJLND SRWUHEQR MH X.RE]JLU
9U0OR MH PDOD YMHURMDWQRVW GD UH RGUHYHQD VODER
implementirane kvalitetne sigurnosne kontrole ili ukoliko postoji mali interes za njenim
LVNRULAWDY D Q MKuR SRXMWHDNAMN R MR S R gobrRjérbrojew DeRlitdiiw RV X
NDUWLFD REUDPQRUHGCMMPDYIOMOMX SXQR YHUL L]D]JRY ]D Q
na ostale sustave koji rukuju manje povjerljivim podacima. Sigurnosne kontrole mogu biti
WHKQLPpNHHKHQQOPNH SULWRGR WREUWRKNQLP NRQWURODPD
kontrole koje su implementirane u ob$iklopovla SURJUDPVNHOSRGHMERH GUXJIRJ
UMH&HQWDDN RSBV XYW W DYL DQWLYLUXVQD J[DawLwWD VXVWD®
Pod e WHKQLpPpNLP NRQWURODPD VPDWUDMX VX NRQWUROH
SURFHGXUD L NRMH VX QDMpH&auUH UH]XOWDW XVPHQH LOL S
SULVXWQD X NUXJRYLPD NRML VH EDYH UDPXQRV@M®RPUMHZ
mehanizme dijeli na:

x Preventivnhe (engl. prevention + RQD UMHAHQMD NRMD GMHOXMX
VSUMHpDYDQMD QHRYOD&AWHQLK DN Watrya&QQRMMIRINOIEQ SU L
SULVWXSD L VOLpPQR

x Detekcijske (engl.detection £t VXVWDYL NRML RPRJIJXUXMX GHWHNFLI
(npr. IDS sustavi, alati za provjeru integriteta, L Q R

X Reakcijske (engl. reactiol + RQL PHKDQL]JPL NRML SRPDax SUL U}
QHRYODAWHQH DNWLYQRVWL QSU IRUHQ]LpND DQDOL]

5HIXOWDW RYRJ NRUDND MH OLVWD SRVWRMHULK LOL SUHC
informacijske resurse organizacije. Implementirane kontrole umanjuju ukupnu vjerojatnost

ostvarenja rizika, odnosno umanjuju vjerojatnost ostvarenjangéjet
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5.8.7. Vjerojatnostiisk RULAWDYDQMD UDQMLYRVWL

6OMHGHUL NRUDN X SURFHVX SURFMHQH UL]JLND MH RGUH
UDQMLYRVWL RG VWUDQH SULSDGDMXULK VLIXUQRVQLK SL
VWUDQH mR@thlpyétnd Rajbolje je izraziti stupnjevito: npr. visoki, srednji i niski stupanj,

SUL pHPX VYDNL RG GHILQLUDQLK VWXSQMHYD LPD RGUHYH
8 VOMHGH (lMNMca*DFGDRLMH SULPMHU MHGQH WDNYH SRGMHC

precizniju podjelu, ovisno o potrebama.

Tablica5-11 9MHURMDWQRVW LVNRULAWDYDQMD UDQMLYR

Vjerojatnost Definicija
,]JYRU SULMHWQMH MH SRVHEQR PRWI
REJLURP QD PRIJXUQRVW GRODVND GR
VLIXUQRVQH NRQWUROH VX QHGRYROI
]DRELODAaH Q Mslgu@adshib @jetd.D Q L K

,]JYRU SULMHWQMH MH GMHORPLpPQR P
LVNRULAWDYDQMH UDQMLYRVWL SRVW
, JRVWDQDN PRWLYDFLMH J]D LVNRUL&W
Niska kvalitetno SULPSOHPHQWLUDQH L LVNRULA
RWHADQR

Visoka

Srednja

5H]XOWDW RYRJ NRUDND VDGUAL YMHURMDWQRVWL LVNRL

prethodnom koraku, s obzirom na navedene prijetnje.

588. 2GUHYLYDQMH UL]LND

.OMXpQL NRUGDRHAFHWHOMRIIRGUHYLYDQMH YULMHGQRVWL UL]I
SDURYH SULMHWQMD UDQMLYRVW SUL pHPX X RE]JLU WUHELTI
Xx YMHURMDWQRVW LVNRUL&AWDYDQMD SRMHGLQH UDQMLY
X SRVOMHGLPH SMWBXPHD MK DOL]DFLMH
X NYDOLWHWD L SRX]GDQRVW SRVWRMHULK L SODQLUDQL
=D RGUHYLYDQMH L DQDOL]X VLIXUQRVQRJ UL]J]LND SRaHOMC
najjednostavnije je odrediti na temelju podatakaitablicakjeSURL]DaOH L] GYD SUHW
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DERDOL]H YMHURMDWQRVWL UHDOL]DFLMH L DQDOL]JH SRWHC
je kreirati matricu rizika|Tablica5-121 NRMD UH RSLVLYDWL UD]OLpLWH U

prisutne U sustavu.

Tablica5-12. Matrica i skala sigurnosnog rizika

Razina
Matrica rizika prlje_t nje 0 L 2

Razine

ranjivosti 0|12 (0|1]2]|]0|1]2
S [ Bez vrijednosti ili zanemarivo 0 0|1(2|12|2|3|2]3]|4
% Niska vrijednost 1 1/2|(3|2|3|4[3|4]|5
= | Srednja vrijednost 2 213|434 |5]4]5]|6
& | Visoka vrijednost 3 3|4|5|4|5|6|5|6]|7
© | Vrlo visoka vrijednost 4 4|5|6|5|6|7|6|7]8

&MHORNXSQL SURFHV XSUDYOMDQMD UL]JLFLPD VDGUAaL V
XSUDYOMDQMD UL]JLFLPD PRaH XYHVWL QD UD]JOLpLWH QTC
VYHREXKYDWQRJ SURFHVD NRML XN GrubXipeX Naslié jelpRkislzanV S H N
SULPMHU VXVWDYD XSUDYOMDQMD UL]JLFLPD QD WHPHOM?

prikazana u ovome radlika 5-24).
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Slika 5-24. Blok dijagram metodologije upravljanja rizicima
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589. SBULPMHQD PRGHOD ]D SURFMHQX YMHURMDWQRVWL Q

parametara procjene rizika

.RULAWHQMH ED]D SRGDWDND V EURMHYLPD NODVLILFLUDQL
EURMX aHOMHQLK L QHAHOMHQLK GRJDYyDMD SUR&GLUXMH Vi
primjeneSlika 5-25 SULND]XMH WUL QDpLQD SULPMHQH PRGHOD X

SBURYHGHQD VX GYD HNVSHULPHQWD SUYL X] NH
5-13) s rizicima i njihovim vjerojatnostima ostvarenjdrugi X] N R U Lsariojeldevkbtegorije

rrutm@w HQMt

rizka .RUL&WHQMH MHG QHH NOVOHDRPLLLYNDED R ISURDHQMH SDUDP

ranjivosti u kategoriji sklopovlja (hardvera).

Slika5-25 1DpLQL NRULAWHQMD PRGHOD X ED]DPD V NODVLILFLI

Tablica 5-13| prikazuje primjer promatranih parametara u eksperimentu upravljanja sustavom
SRPRiUX UL]JLND WHPHOMHQLK QD jetinffdr@HQWLUDQLP UDQMLY

Tablica5-13 3ULPMHU SDUDPHWDUD SUDUHQLK X HNVSHULPE

SDUDPHWUL GRJDYDMD

Bayes

THPSHUDWXUD X VHUYHUX LIQDG SU

52,08%

,VWRP |DSLVX X ED]JL LVWRYUHPHQR S
maksimuma

45,07%

THPSHUDWXUD X VHUYHUX LIQDG S

59,48%

YL&AH GHWHNFLMD QDSDGD X MHGLQ

94,71%

VNRULAWHQRVW SRMDVQH EUJLQH L]Q

46,85%

klijenata

THPSHUDWXUD X '5 VHUYHUX L]IQDG|49,04%
Produkcijska Bazpaodataka nema odziva 64,94%
90% manje istovremeno prijavljenih klijenata 64,98%
SXWHP QWHUQHWD VXVWDYX LVWRYU]|39,11%
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SDUDPHWUL GRJDYyDMD Bayes
OUHAQL SURPHW YHUL RG SURVMHNI 68,55%

YL&AH WUDQVDNFLMD X MHGLQLFL YU|5511%
75% YL&H DSOLNDFLMVNLK XSLWD QD EO57,44%

58.10.,]JUDpXQ YMHURMDWQRVWL QD WHPHOMX FLMHORJ VN.

S5L]LFL X VOMHGHUHP HNVSHULPHQWX VX RGUHYHQL WHP
6XEMHNWLYQRP PHWRGRMNEGQREWHYIBRHHWQLK YMHURMDMW
PRGHOD O5H]XOWDWL PRGHOD VX XVSRUHYyLYDQL V RGOX

informacijskim i komunikacijskim sustavimadblica5-14).

Tablica5-14 5H]XOWDWL HNVSHULPHQWD SUDUHQMD UDGD VXVWL

Preciznost
TP (True | FP (False | TN (True | FN (False | (positive
Broj poruka u 7R p QRY\ Positive Positive Negative | Negative | predictive
bazi (Accuracy) | Rate) Rate) Rate) Rate) value)

100 64,07%| 65,70%| 39,20%| 60,80%| 34,30%| 77,02%
200 64,60%| 66,10%| 38,40%| 61,60%| 33,90%| 77,49%
400 66,27%| 67,50%| 36,20%| 63,80%| 32,50%| 78,86%
800 70,13%| 70,80%| 31,20%| 68,80%| 29,20%| 81,94%
1600 77,93%| 77,10%| 20,40%| 79,60%| 22,90%| 88,32%

Slika5-26|prikazueWRpPpQRVW HNVSHULPHQWD 3RND]DWHOML WRpQ!

eksperimenata. Razlog je subjektivnost i nedostatak stvarnih klasificiranih podataka.
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Slika5-26 7RpQRVW NUR] HNVSHULPHQWH SUD{LB0Q verakeXVWDYD QD W

BRJUHAQR SUHGYLYHQL SRJLWLYQL L QHJDWLYQL X]JRUFL >
SULND]DQL VX Q@malSikdHHULP VOL

Slika5-27. 3RJUHEQR SUHGYLYHQL SRILWLYQL HNMEHWNPHDWX] BUBLI HGB 0.

temelju rizika (1001600 uzoraka)

6 XNODGQR UH]XOWDWLPD SRJUHEGQR SUHGYLYHQLK SR]JLWLY
RGOXND L]JQRVL ]D QDMYHUL EURM X]J]RUDND RG

58.11.6 LPXODFLMD SUD iiHQ M Ds&D |¢ne kigdrijeDest@ W D U

2GOXNH WHPHOMHP SURFMHQH YMHURMDWQRVWL GRJDYyDMI

kategorije

Tablica5-15]

sudobivene odabirom kategorigklopovlja Eksperiment je proveden

QD LGHOQWLpPDQ QDpPLQ NDR L SUHWKRGQL
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Tablica 5-16

Tablica5-15. Kategorizirani rizici u eksperimentu

Kategorija | Nepovoljni | Povoljni | Vjerojatnost | Odluka

Obrada 2785 15286 29,83% OK

Sklopovlje | 1119 6815 40,18% OK

Podaci 1726 9166 29,68% OK

SULND]XMH SRND]|DWHOMH LVSUDYQRVWL RGOXN
LQIRUPDFLMVNRJ VXVWDYD NRULAWHQMHP ED]JH ]QDQMD N

(hardver).

Tablica5-16 5H]XOWDWL VLPXODFLMH SUDUHQMD SDUDPHWDUD XQXW

Preciznost
TP (True | FP (False | TN (True | FN (False | (positive
Broj poruka u 7R p QR\ Positive Positive Negative | Negative | predictive
bazi (Accuracy) | Rate) Rate) Rate) Rate) value)

100 73,13%| 76,40%| 33,40%| 66,60%| 23,60%| 82,06%
200 74,40%| 77,60%| 32,00%| 68,00%| 22,40%| 82,91%
400 76,73%| 79,70%| 29,20%| 70,80%| 20,30%| 84,52%
800 81,87%| 84,20%| 22,80%| 77,20%| 15,80%| 88,08%
1600 92,27%| 92,60% 8,40%| 91,60% 7,40%| 95,66%

Slike u nastavku prikazuju rezultate iz tabl1€l'ab|ica5—16

znanja|Blika5-28

u ovisnosti o broju podataka u bazi
. Eksperiment je proveden 8@ RUL&WHQMH MHGQDNRJ EURMD .

DOL X] SUDUHQMH GRJDYyDMD QD LVWRM NDWHJRULML UHYVXI
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Slika5-28 7RpQRVW NUR] HNVSHULPHQWH XQXWDU VDPR MHGQH

3RJUHAQR SoztiG M hégdtiyrii uzorci su prikazani na slikan@ika 5-29

Slika5-29. 3BRJUHAQR SWRHGWLYRQLL QHIDWLYQL X]JRUFL )35 L )15 X VLPXOD
samo jedne kategorije resursa

=DNOMXpDN RYRJ HNVSHULPHQWD MH QDMRSWLPDOQLMH NI
SRND]DWHOM SUHFL]J]QRVWL dRaGabsIN zzwdi6 O M HAGWHRI M H NG/FS H/UDL
pokazati rezultate scenarija mjerenja pri postavkama odabranim prema najbolje dobivenim
SRND]IDWHOMLPD WRPQRVWL
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59. 3ULPMHQD PRGHOD ]D SURFMHQX YMHURMDW C

scenariju najboljih rezultata

$QDOL]RP GRVDGDAQMLK UH]XOWDWD ]JDNOMXpHQR MH GD S
EURMD SRGDWDND X ED]L ]1QDQMD L RSUHQLWR SRND]DWH
SULOLNRP NRULAWHQMD PRGHOD X VXVWDYLPD SR]QDWLK R

DodDWQR MH SURYHGHQ HNVSHULPHQW G H W tskuBijskbHgr@pH & H O M
X] NRULAWHQMH ED]H ]QDQMD RG GR N Capadiatekdje UD Q L
UD]JORJRP QHGRVWDWND GRYROMQRJ E URNID DNOLD VW HIL¥ LYD
LPSOHPHQWDFLMH PRGHOD X SRIQDWR RNUX&HQMH L X VXV\
VOXPpDMX SRUXND uQuiar NiskesksRelgiup&UL tiblici[Tablica 5-17
UH]XOWDWL VLPXODFLMH X] NRULAWHQMH QDMEROMLK VFH(

prikazani su

Tablica5-17. Rezultati simulacije scenarija najboljih rezultata

Preciznost
TP (True | FP (False| TN (True | FN (False| (positive

Broj poruka u | 7R p QR Paositive Positive Negative | Negative | predictive
bazi (Accuracy) | Rate) Rate) Rate) Rate) value)

100 85,66%| 87,45%| 18,33%| 81,67%| 12,55%| 91,38%

200 87,14%| 88,90%| 16,78%| 83,22%| 11,10%| 92,17%

400 88,90%| 90,00%| 13,56%| 86,44%| 10,00%| 93,65%

800 92,07%| 92,55% 9,00%| 91,00% 7,45%| 95,81%

1600 97,10%| 95,95% 0,33%| 99,67% 4,05% | 99,84%

5HIXOWDWL XND]XMX QD QDMYHuUX GRVDGDaAQMX WRpPpQRVW |

poruka

Glika 5-30
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Slika5-30 7RpQRVW NUR] HNVSHULPHQWH X VLPXODFLML QDME

SRIUHAQRHQUHSRLWLYQL L QHIJDWLYQL X]JRUFL RY|IIkaHNVSH

5-31).

Slika5-31. 3BRJUHEQR SUHGYLYHQL SR]JLWLYQL L QHIJDWLYQL X]JRUFL ):
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Slika 5-32. Pokazatelj preciznosti uz najbolje rezultate

SBUHFL]IQRVW RGOXNH MH RpHNLYDQR QDMYHUD X HNVS
RNUXAHQMD 3UHWSRVWDYND MH GD MH YLVRND SUHFL]QRV)

X NRULAWHQR MH SR]QDWR RNUXA&HQMH

Xx GRIJDYyDM MH GHILQLUDQ GRODVNRP QRYH SRUXNH

X U razmjeni poruka je sudjelovao isti skup osoba,

X VDGUADM SRUXND MH ELR VDVWDYOMHQ VLQWDNVRP QI
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5.10. Usporedba rezultata svineksperimenata

Slika 5-33[ prikazuje usporedbu ROC krivulja koje prikazuju pokazatelje kvalitete odluke svih

eksperimenata.

Slika’5-33. ROC krivulje u usporedbi svih rezultata

Na slici su vidljivi najbolji rezultati u gornjem desnom kvadrantu dijagrama. Eksperiment

RWNULYDQMD XSDGD DQRPDOLMjP QO M QRFHLMHD @ 6@ RAvD W D M2H
SULND] UH]XOWDWD QDMEROMH RSLVXMH YHU GRQHVHQH ]
NRULVWLWL NDR DODW ]D SRGU&AGNX RGOXpLYDQMX RG NRI
SURFMHQH 2JUDQLpHQMD PRGHOD VX QiRa LMilmddélifaxjo W D W L
procesa koji se sastoji od raznovrsnih parametara. Model daje najbolje rezultate u manjem
RNUXaHQMX X NRMHPX VH SUDWH LVWRYUVQL SDUDPHWUL
SRVWRMHULP UMHAHQMLPD VLNRRLPDBUWXFMHRXD WDJWN DX MERE
V UDGRP PRGHOD L] UD]JORJD VOLPQRVWL X SULVWXSX SURE
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Na rezultatima svileksperimeataVX SURYHGHQH XVSRUHGEH V UMH&AHQML
UH]XOWDWL VX YUHGQRYDQL SRPRWRPQRIVWILY VORIGH® G RMI
XJUDGQMH X RGUHYVHQR SRGUXpMH XQXWDU XSUDYOMD
WHKQRORJLMRP YHUO MH UDJUDYHQ ]D RSUHQLWX XSRWUHEX
podataka i korisno je poznavaferoMDWQRVW RVWYDUHQMD QHAHOMHQLK
SURYRGL XVSRUHGERP V UHIHUHQWQLP PRGHORP |D VOLpPQX
PRGHOL pLMH VX RVRELQH L VYUKD LVWRYUVQL RYRPH PRG

5.11. Primjer implementacije

Primjer implementacije opisuje slijed aktivnosti potrebnih za ugradnju modela u realni
informacijski sustav. Dodatno, opisan je algoritam rada dodatno razvijenihasaojabdela u
NRMLPD VH SURYRGL SURFMHQD UL]JLPQRVWL NrRetskovhQ L N D
VDGUAaDMX

5.11.1.Proces ugradnje modela u sustav upravljanja pristupom aplikacijskom
SRVOXaLWHOMX

8 QDVWDYNX MH RSLVDQ SULPMHU LPSOHPHQWDFLMH PRG
NRULVQLpPNLK UDpXQD QD DSOLN D Fhakk\phdatekaS Gily/ radé oldlaH O M >
modela je procijeniti vjerojatnost potencijalne prijevare i curenja podataka iz poslovnog sustava
kojemu pristupaju djelatnici tvrtke i vanjski korisnici putem Interneta. Model radi na principu
LIUDpXQD YMHURMBNRQRMWHU LG RJDWDWMRY WHRUHP QD WHPI
LVWRYUHPHQR SULMDYOMHQLK NRULVQLND X SRYLMHVWL
SURVMHpPQLK YULMHGQRVWL EURMD LVWRYUHPHQR SULMDY
operativnihi sistemskih zapisa je duga i postoji veliki broj podataka. Prikazan je dijagram
GLVWULEXFLMH EURMD NRULVQLpPpNLK UDpXQD 3UHPD GLMCLC
RYLVQRVWL R YUHPHQX PRJXUH MH SULPLMHWRPDHGHO XD |
SRJUHAQLK PMHUHQMD A]JDPU]QXWL UDpXQL® EORNDGH DS

dojavljuju i eksperti provode odluke o ekstremnim vrijednostima.
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Primjer je prikazan u obliku hodograma tijeka projekta implementacije modslRYW WRMH UL VX'
SRWUHEQR MH QDYHVWL VYH DNWLYQRVWL RVREOMH L RSU

Slika5-34 SULND]XMH UDVLSDQMH SDUDPHWDUD WHVWQRJ SULF

ELWL NRQILIJXULUDQ X RYLVQRVWL R aHOML NOLMHQWD L
I1DYHGHQL SULPMHU MH |DPLAOMHQ NDR PR @GaH @rijdgpgjiRmaMHQH
L UDGD NRULVQLND QD DSOLNDFLMVNRP SRVOXaLWHOMX L
RWNULYDWL GRJDyDMH NDR aWR VX SULMHYDUD YL&aHVWU
napadi poput distribuiranih gubitka usluge. it

Slika5-34. Rasipanje i distribucija parametara testnog primjera implementacije modela

5H]XOWDWL VWDWLVWLPpNH DQDOL]JH X] NRULAWHQMH RGI

distribucije prikazani sma dijagramu

$lika 535

EXGXuL GD GRJDYyDM QLMH HN

RYGMH MH SRAHOMQR LPSOHPHQWLUDWL W HKQomXIndhv SR U H
GLVWULEXFLMRP XWYUYyHQRP L] ]IDSLVD
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Slika5-35 'LVWULEXFLMD EURMD LVWRYWBDPHQR SULMDYOMHQL|

+RGRJUDP LPSOHPHQWDFLMH RSLVDQRJ SULPMHMBoQDYHG

Tablica5-18):

Tablica5-18. Hodogram implementacije modela u primjeru

KORAK OPIS

1. 8WYUYyLYDQMH RSVHJ 2SVHJ XWYUYHQ X RGEAHH
S U D inH Qivakiike rada korisnika n
aplikaciji i bazi podataka

2. '"HILQLUDQMH GRJDyYyDO 'RIJDYDM RGUHYXMH RNLG
SURYRGL LJUDpXQD YMHU
primjeru to je definirana razlika brojs
NRULVQLND RG VWDWLV
RGUHYHQR GRED GDQD W
3. Parametrizacija baze podataka %D]X SRGDWDND pLQH V
]JDSLVL NRML YHU SRV
administracije sustava. Korisno p@znavati
LVKRGH RGUHYHQLK V
vrijednostima parametara.

4. Definiranje i postavljanje agenata | $JHQWH PRJX SUHGVWDY
skripte za upravljanje bazama podata
1DpPLQ GHILQLUDQMD NR

110



MJERENJA | ANALIZA MODELA

KORAK

OPIS

DSOLNDWLYQ®R®XSREO K § K
SUDUHQMD WUHQXWQLK Y

produkcijski rad.

5. 3XaWDQMH PRGHOD X Definiranjem svih prethodnih vrijednos
model je spreman zé&pitivanje a nakon
SRILWLYQLK SRND]DWHC

5.11.2.Algoritam rada modelapri XSUDYOMDQMX SULVWXSRP LQWHUQH

9HOLNL EURM UDQMLYRVWL NRMLPD VX XJURAHQL GomQD&QM
L SULVWXSRP NRUWPVQL G Py&tDH|OERD I poglavfRiLL.]

V VYRMVWYRP XSUDYOMDQMD SULVWYikR-B6

PRJXUH MH SURa
Ipaksz&hje@imenN N R P

algoima UDGD PRGHOD X QDpPLQX UDGD ]D XSUDYOMDQMH SULV

Slika5-36 3ULPMHU N R ld u&wht @ljafaRpBstipob QW HUQHWVNRP VDGUADMX X] SU

korisnika

SRUHG VWDQGDUGQRJ VYRMVWYD XSUDY O Miacklis) Dodanalie/ W X S F
L RVRELQD PRGHOD |]D LJ]UDpPpXQDYDQMK RN HURRMD @D ROAWL
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korisnika. & UQH OLVWH pHVWR QLVX SULKYDWOMLYH MHU VDGUS3
whitelist SUHGVWDYOMDMX UDGLNDOQL QDpLQU NiRd@irit R O H
LQIRUPDFLMVNLP VXV W Doijeim @nylactieldyécholy s\R k@isritHNstipaju
UD]OLPLWLP VDGU&ADMLPD QDVWDYQR GHILQLUDQLP SUDYL!
UD]OLPLWL VXVWDYL |]D XSUDYOMDQMH RYODVWLP®UARMILWYC
preko (DJOLPLWLK VXpHOMD DOL X] DXWRUL]DFLMX 8] SR]QDY
QMHJRYRJ NRULAZWHQMD LQWHUQHWVNRJ VDGUADMD DOL
PRJXiH MH L]JUDpXQDYDWL YMHURMDWQRVW QH&HOMHQRJ G

6XNODGQR SURYHGHQLP HNVSHULPHQWLPD PRJXUH MH ]DN
QHAHOMHQRJ GRJDYyDMD PRAH ELWL NRULAWHQ NDR ]DPMHI
LOQWHUQHWVNRP VDGU&DMX DOL X] L]U DGR XS B PR.(pXQ RADWH V)
2YDNDY QDpLQ UDGD RSLVDQ MH DOJRULWPRP X VYUKX SUH
RNUXAHQMLPD L PRJXUQRVWL SUR4ALUHQMD SUHPD NRULVQL
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6. =$./-8y%.

ORGHO SUHGORAHQ X UDGX L]UDpXQDYD YMHURMDWQRVW (
Rad modela jaspitan nizom eksperimenatasimulacija L L]JUDpXQDWH VX YULMHGC
SRND]|DWHOMD LVSUDYQRVWL R GKakRONMiDpratiiNdceBadj&ispiBvdrgad/ L V X F
FLOMHP RWNULYDQMD QDMEROMLK NRPELQDFLMD X NRMLPDO

2SWLPDOQD NROLpL @D DNVDINLL | 5 RMUDHE®D SMH ]D L]JUDpXQ
GRJDYDMD 7RpDQ L]JUDpXQ MH RQDM pLML VX SRND]DWH
YULMHGQRVWL 6WDWLVWLpPNLP PHWRGDPD VX HYDOXLUDQL

simulacijama.

1DpLQL NRULA&AWHLDIMMD XP VMAWHODDYXLPpLWD RNUXAHQMD RWN!
QHAHOMHQLK XSDGD LOL DQRPDOLMD L ]|D SUDUHQMH UDGD

rizika.

=D LPSOHPHQWDFLMX PRGHOD 9maibfujtarali bkbinogli. PdireBrd j¢ X & H (¢
SR]QDYDWL VXVWDY JGMH MH SRWUHEQR XJUDGLWL PRGH:
GRJDYyDMD (NVSHULPHQWLPD MH GRND]DQR MH GD VH SU
parametara dobivaju boljirezuNd L L YHUBGVBPQROMWDWD GRELYHQLK SRP
X LVWX VYUKX NDR L SULODJRYHQL PRGHO X SRMHGLQRP HU

.YDOLWHWQR RGDEUDQL SDUDPHWUL VX YUOR YD&DQ GLR |
QHAHOMHQ LOL SMLRDPPMWDMRGQRDQRYNYDOLWHWQRP SDUDH
QHAHOMHQL XpLQFL QHSUDYLOQRJ RGOXpLYDQMD

‘HILQLFLMD GRJDYDMD MH MHGQD RG WHPHOMQLK DNWLYQ|
REXKYDUHQL VFHQDULML X NRMutDsaMdd ptoRes® iyddiMi Kejlora sG H | L C
GRJDYyDML ELOL VOXpDMQH YDULMDEOH 3ULPMHURP LPSOH
L RNLGDpD RG NOMXpQH YDAQRVWL ]D SURMHNW L UDG PRG

OHWRGRORJLMD SURFMHQH UL]JLND M HjaQiBidifr@ Diierinacisknp H W D |
VXVWDYD XQXWDU NRMHJD VH PHWRGRORANL XSUDYOMD VY
PRGHOD 2SLVDQD PHWRGRORJLMD XSUDYOMDQMD UL]JLFLPEC
BURGQRVW X QDpLQX URDGDU LYQ BLCSMHL B RWHR M QMD DNWLY Q
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upravljanja rizicima, gdje je potrebno baviti se vjerojatnostima ostvarenja rizika, a time i prijetn;i

I ranjivosti.

&LMHQH LPSOHPHQWDFLMH VXVWDYD ]D SRGUANX IRGOXp
SUHYHQFLMH QHAHOMHQLK XSDGD RWNULYDQMD SULMHYD
UD]OLpLWD SRGUXpMD SULPMHQH YUOR VX YLVRNH 7DNRYVYH
RVREOMD X UDGX L VYDNRGQHYQRPHRBGRARYIDQWSOHBHQW
UD]J]OLPpLWH QDPpLQH RG SULVWXSD X NRMHPX VH SURYRGL S
QDSUHGQLK REOLND PRGHOD X NRMLPD MH PRJXUH LPSOHP]I

Informacijski sustav je pojam koji obohDuD VXVWDYH NRML REUDYyXMX
LQIRUPDFLMDPD L PRaH SRGUD]XPLMHYDWL ALURNL VSHNW
VXVWDYL X NRMLPD MH GRJDYyDM MDVQR RGUHYHQ L RYLVL |
analizu i procjenuali i sustavi u kojima se stanje parametara kontinuirano prati i nema jasne
GHILQLFLMH GRJDYDMD 8 WLP VOXpDMHYLPD NRULAWHQH
SDUDPHWDUD L GRJDYyDM PRAaH ELWL GHILQLUDQ@ivernD]OLND

ovakvim pristupom su sukladni rezultatima rada modela pri analizi u prethodnim eksperimentima.

$OJRULWDP UDGD NRML VH WHPHOML QD DJHQWVNRP QDpL
SRYHUDYD SRGUXpMD SULPMHQH PRGMDIDYL BRWIERYR Lp ILQHQ V
PRAHPR QD]YDWL LQIRUPDFLMVNL VXVWDYL 8SRUDED PRG!
GLMHOX SUDUHQMD LQIRUPDFLMVNRJ VXVWDYD QD WHPHOI
odabirom kombinacija parametara geneirau scenariji koje je model ocjenjivao. Primjena

PRGHOD MH SULNODGQD ]D VXVWDYH RWNULYDQMD UL]LpQF
RWNLYDQMD SULMHYDUD 7DNYL VXVWDYL LPDMX MDVQR GH
mogubLWL LVNRULAWHQL D PRGHO MH SRWHQFLMDOQD NRQW

'RND]DQD WRpPQRVW UH]XOWDWD PRGHOD X VPLVOX SUHGOR
ovakvog pristupa u svim organizacijama koje, bilo iz zakonskih ili regulatornih ob&izsto

tako i iz obaveza koje slijede iz svijesti o informacijskoj sigurnosti imaju potrebu implementirati
VXVWDY NRML XSUDYOMD LQIRUPDFLMVNRP VLIXUQRAUX
eksperata u rad sustava. Ekspert kao osoba koja posjd@gi@ HYyHQD VD]QDQMD L LV
WUHED ELWL GLR PRGHOD ]D SURFMHQX YMHURMDWQRVW
ispitivanjumodela i to u evaluaciji rezultata ispitivanja gdje su ocjenjivali sukladnost rezultata i
VYRMLK PLa&O Matlj@nid parBmét&Ra? E L Q
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8pHQMH MH SRGUXpMH QDMYHUHJ UDVWD X XSUDYOMDQMX L
SRGUD]XPLMHYD MHGDQ 4aLURNL VSHNWDU QD]YDQ XPMHWQ
UDGX VDGUAL VDPR PDQRWIGQRIHMHFOMEA HVIXRIMMKN R PIHQMH SU
SRPRUX SRYHUDQMD NROLPLQH LVSUDYQR NODVLILFLUDQLK
XpLQFL GRELYHQL UD]OLpLWRP NROLPLQRP LQIRUPDFLMD
informacijama u smislu kvalitete klasifikacije. Preporuka je koristiti ispravno klasificirane

LQIRUPDFLMH RGQRVQR GRJDYyDMH NRML PRJX ELWL NYD!
SRVWRMDWL PHWRGRORJLMD SURFMHQH UL]JLND NRMD UH]X

Ra]LQD VYLMHVWL MH VHIPHQW LQIRUPDFLMVNH VLIXUQRVW
djelovanja i prevencije. Procjenom rizika, odnosno procesom koji zahtjeva analizu svih prijetnji i
UDQMLYRVWL L DQDOLWLpPNX REUDCK. GQRULAWWD WD PFRIKUIR

u upravljanje informacijskim sustavom.

SUHGQRVWL SUHGOR&HQRJ PRGHOD SURFMHQH YMHURMDWC
pLWOMLYD L] SULND]D VDPRJ DOJRULWPD P R&&ai@dranfidv® HQ D
QXa4QR QDEDYNX QRYH RSUHPH 6YL HNVSHULPHQWL VX SUF
besplatnih alata. Pretpostavka je da se upravljanje informacijskim i komunikacijskim sustavim u

GDQDAQMH YULMHPH SURYRGMHK VR RGHWNRED VI L@ L DU piH X O
WLP VOXpDMHYLPD ED]JH YHU VDGUAaH YHOLNH NROLpPLQH N
NUR] HNVSHULPHQWH MH SRND]J]DQR GD JD MH PRJXUH XJl
]DQLPOMLYD P RaeiaQRMMela @ S/©opsege poslovnih djelatnosti koja su poduprta

LQIRUPDFLMVNRP L NRPXQLNDFLMVNRP WHKQRORJLMRP 1I
PRGHO MH PRJXUH SULPLMHQLWL NDR DODW ]D SURFMHQX
sociMDOQLP L VURGQLP DNWLYQRVWLPD SULMHYDUH FXUFE
Modularnoste osobina koja odlikuje modeBWR MH L REMDaAQMHQR NUR] QL] H
X WHVWQRP SULPMHUX ORJXUQRVW VXGpMadro® YWoo@dDi HNV S |
DXWRQRPLMD X UDGX SULOLNRP GRVH]IDQMD SULKYDWOMLY
XpLOQNRYLWRVWL ORGHO QH RSWHUHUOUXMH UHVXUVH L NRUL

Nedostaci modela su nedostatak inicijalnog znanja (dodddD X QHNLP VSHFLILPpQLP
LPSOHPHQWDFLMH 5MHAHQMH ]JD RYDM QHGRVWDWDN MH X.
VXGMHORYDQMH HNVSHUDWD X SRpHWQRM ID]JL NRG QHGR\
PDQD MHU VH pHWWIRFNRD VRBSOYBRBQ DAWLWH RpHNXMH SRV
MH XVSRUHYLYDQ V SRVWRMHUOLP VXVWDYLPD ]D RWNULYDQ

115



=$./-8y8$.

VXVWDYL pHVWR |]DKWLMHYDMX SRpHWQL SHULRG XpdQMD X
VX LIUDpXQDWH X UDGX V PDOLP EURMHP SRGDWDND LOL X
SUHSRUXNDPD L VWRJD VX X RYRPH UDGX SURYHGHQL HNVSES
NRULAWHQMX PRGHOD ORGHO LPD RIJURGORNW@WRDQX BIWHIR
ugradnja modela u rad velikih sustava unutar kojilttdd RYRGL SUDUHQMH YHOLNH N
NUDWNRP YUHPHQX RGQRVQHROXNDL QBPILHpQAH DV REWDYHQLK S
preciznijim i baza podataka se u takvinDOXpDMHYLPD PRaH NRULVWLWL ]C
RNUXAHRUWHSDUXND MH NRULVWLWL PDQMH RSVHJH L VYDND

6.1. Opis znanstvenih doprinosa

8 UDGX MH SUHOR&HQ PRGHO ]D SUHGYLYDQMH QHAHOME
]DVQRYDQRJ QD %D\HVRYRP WHRUHPX ORGHO VH WHPHOI
SUHGYLYHQ MH ]D XJUDGQMX X LQIRUPDFLMVNH LmMdRPXQL
SUHWSRVWDYND MH GD VH X GDQDaQMLP LQIRUPDFLMVNLP

pHVWR MH WR L |[DNRQVNL LOL UHJXODWLYQR JDKWLMHYDQR
V SRVWRMHULP PRGHOLPD NRML VOXaH X LVWX LOL VOLpQX

SUHGOR AMRRLLEMHOWM WD X UDVSRGLMMHOMHOIREGDRANREEH B Q MXH
NRPXQLNDFLML L LIUDpXQLPD YMHURMDWQRVWL X VWYDUQF
SUHYHQWLYQR UHDJLUDWL X VO X pdinesH dolséygd nekd @&finifdid L] U [
YULMHGQRVW SUL NRMRM MH VLJXUDQ QHAHOMHQL GRJD

preventivne kontrole u informacijskim sustavima.

ORGHO MH LVSLWDQ X RGDEUDQLP RNUXA&HQM hiRib dlatthR EL Y H (
UD]J]YLMHQLP ]D SRMHGLQH VFHQDULMH 2GDEUDQL HNVSHUI
PRGHORP L PRIJXUQRVW NRULAWHQMD X QDYHGHQLP SULPMF
PRGHOD SUL UD]OLPLWLP SR \ZaUiRp. WKeBrio@njs razBitatd @ Yroseaiend P H W
NRULAWHQMHP VWDWLVWLPNLK SRND]DWHOMD WRpPQRVWL L

najbolji rezultati.

116



LITERATU

RA

7. LITERATURA

[1]
[2]
[3]
[4]

[5]

[6]

[7]

[8]

[9]

[10]

[11]

[12]

[13]

ISO/IEC27000, Information Security Management Systems (ISMS), 2013
ISO/IEC Risk Management, 2009

ISO22301 Business Continuity Management System, 2012

aDPHF 1 -DNXSRYLUO $ OHWKRGV DQG VRI
systemdependability, Information and Communication Technology, Electrc
and Microelectronics (MIPRO), 2014

Laprie, J. C. AHSHQGDELOLW\ RI &RPSXWHU 6\VWF
Proceedings of the Twen8jfth international conference on Fatdierant
computing Washington: IEEE Computer Society, 484

Samuel Kounev: Quantitative Evaluation of Service Dependability in St
Execution Environments, Quantitative Evaluation of Systems, Lecture No
Computer Science Volume 8657, 2014, pp, 20134

Sommerville, I. Software Engineering 9th edition. Boston: Addidtesley
2010

$YLALHQLYV $ /IDSULH - Aédantebtq) GGoaréepts |
Dependabilitys University of Newcastl€2001
www.cert.org/research/isw/isw2000/papers/56.pdf,

Tervo, H., Saarelainen, MM., Ahonen, J.J., Sihvonen, H.: The Impact
DecisionMaking on Information System Dependability, Software Enginee
Advances]CSEA '08, 2008

Kenneth Miller: InformationWeek Analytics, 2010 Data Center Operatic
Trends 2010

McKendrick, J. (2012)&nterpri® Data and the Cost of Downtin12 IOUG
Database Availability Survey2012
http://www.oracle.com/us/products/database/2@1@ydb-surveyl695554.pdf
Schroeder, B., Gibson, G. AA large-scale study of failures in higherformance
computing systemsProceedings of the International Conference on Depent
Systems and Networks. Washington: IEEE Computer Society;+2588, 2006
Richardson, R. Ahe 12th Annual Computer Crime and Security Sudv2907,
http://gocsi.com/sites/default/files/uplds/2007_CSI_Survey_full

color_no%20marks.indd_.pdf,

117



LITERATURA

[14]

[15]

[16]

[17]

[18]

[19]
[20]

[21]
[22]

[23]

[24]

[25]

[26]

[27]

[28]

Shiping Chen, Nepal, S., Pandey, S.: A unified monitoring framework
distributed information system management, Computing Technology
Information Management (ICCM), 8th International Confees 2012

Zhang Sheng Pan, Jin Liang Shi, Yan Sun, Bin Bin Wei: Writing and anal'
logsin a distributed information systemS 20130290519 Al, Internation
Business Machines Corporation, 2013

Cleland, J., Dargie, HGuidelines for theliagnosis and treatment of chronic he
failure: executive summary (update 2005): The Task Force for the Diagnos
Treatment of Chronic Heart Failure of the European Society of Cardio
European Heart Journal 26115 +1140, 2005

J.J. Castréscheza, R. Miguela, V. Herreraa, J.A. AlbusdondeksBased
Knowledge Acquisition Using Dynamic Analysis, Applied Soft Computi
Volume 13, Issue 1, Pages 5826, 2013

Bradley, J. H., Paul, R., Seeman, Bnalyzing the structure of erpt knowledge.
Information and Managememt3:7791, 2006

PetzB.A2VQRYQH VWDWLVWLpPpNH PHWRGH, 2007Q }+
Vercellis C:A%XVLQHVYVY LQWHOOLJHQFH 'DQD PL
PDNLQJ3, 2000 H\

3DQLDQ & .MdésiBUDEIinteligencija Masmedia2003

M. Wooldrige: Intelligent Agents, In G. Weiss, editor, Midtient system:
(second edition), page 350, MIT Press, 2013

Wooldridge, M: An Introduction to MultiAgent Systems, John \&§l & Sons,
Second edition, 2009

Russell S., Norvig P Artificial Intelligence, A Modern AproachThird Edition,
Pearson Educiain Inc., New Jersey, SAD, 2010

H. Gardnerand L. Hall30 XOW VB OOBGIORQIHQFHYV $IWHU 721t
No. 617, 2003

P. Russel. 3. and Norvig Atrtifficial intelligence: A modern approach (SE
Englewod Cliffs New Jersey,: Prentice Hall, 2002

M. Kononenko. I. and KukaMachine learning and data mining: Introduction
principles and algorithm£hichesterUK: Honvood Publishing, 2007

J. Hulle. V., MarcM. and Larsen30DFKLQH OHDUQLQJ IR
NeurocomputingVol. 72. no. 3, 2008

118



LITERATURA

[29]

[30]

[31]

[32]

[33]

[34]

[35]

[36]

[37]

[38]

[39]

[40]
[41]

Y. Chen. B.Yangand A Abraham 3)OH[LEOH QHXUDO WUH
indeksmodeling’, Neurocomputing, @l. 70. pp. 697703. Oct., 2006

A. E. Kliandani, A. J. KimAnd A. W. Lo: 3 &R Q V X P H-tiskFimb e lvia
machineOHD U QL QJ DouirRibiBAMNIEB ¥ Finance, vol. 34.a 11, pp.
2767-2787. Nov, 2010

D.Chen3$ ORFDOL]DWLRQ YHULILFDWLRQ VFKHF
frames based on contrast independent featand machine learning methad
Signal Processing: Image Communication, vol. 193npp. 205217, 2004

J. W. Shin, J. H. Changnd N. S. Kim S9RLFH DFWLYLW\ G

VWDWLVWLFDO PRGHOV DQG PDFKLQH OHD!
LanguageVol. 24.no. 3. pp515530. Jul., 2010

Y.Li.. 36 XSSRUW YHFWRU RYEKEZEQERDESH® KXW MW
Image and Vision Computinyol. 22 no. 5. pp. 413127, May. 2004

C. Y. Tsai and C.C. Chiu A$ S XU-Bds@V Harket segmentati
PHWKRGRORJ\® ([SHUW 6\VWSHIP27. ZoL ¥V Kp. R6E/6.
Aug. 2004

J. Dias and J. Vemiune/ DWHQW FODVV PRGHOLQJ RI Z
Implications for online market segmentati®Journal of Retailing and Consum
Services, vol. 14no. 6. pp. 35868, 2007

T. S. Guzella and W. M. Caminha\ review of machine learning approaches
Spam filtering®, Expert Systems with Application¥ol. 36. no.7. pp. 10206
10222. Sep. 2009

Y. Li. Q. Yang, and R. Jiao®,PDJH FRPSUHVVLRQ VFKH
trangorm and support vector machifdexpert Systems with Application¥.ol.

37.no0. 4. pp. 30638069, 2010

W. P. Kuo. E.Y. Kim. J. Trimachi. T. K. Jenssen, S. A. Vinterba. Ohmo-

Machado A primer on gene expression and microarraysnh@achine learning
researcherslournal of biomedical infonnaticgol. 37. no. 4. pp. 29303, 2004
B. D. Argali. S. Chernova. M. Velosénd B. Browning 3$ V X U Y Hbotl
learning from demonstratiochRobotics and Autonomous Systems, vol. &3J. 5,
pp. 469483, 2009

Tom Mitchell: Machine Learning, McGraw Hill, 1997

E. Alpaydin Introduction to machine learnin§econd edion, MIT Press 2010

119



LITERATURA

[42]
[43]

[44]

[45]

[46]

[47]

[48]
[49]

[50]
[51]

[52]

[53]
[54]

[55]

[56]

[57]

C. M. Bishop Pattern recognition and machine learniggringer 2006

Witten I. H, Eibe F, andMark A. Hall: Data Mining Practical Machine Learnin
Tools and Techniques Third_EditioMorgan Kaufmann, 2011

Hrvoje 2 b H Y: [Kialitativho kodiranje vremensko prostornih nizova podats:
GLSORPVNL UDG (OHNWURWHKQLPNL IDNXOW
Lynn: Smart Business Intelligence Solutions with Microsoft SQL Server 2z
Microsoft Press, 2009

Vercellis, Carlo: Busiess Intelligence: Data Mining and Optimization
Decision Making, John Wiley & Sons, 2009

Stephen Marsland: Machine Learning: An Algorithmicdpective, Second Editior
2014

Journal of the American Statistical Associafignlume 109, ssue 507, 2014
Japkowicz, N., Shah, M. Evaluating learning algorithms: A classificatit
perspective, Cambridge University Press, New York, 2011.
http://en.wikipedia.org/wiki/Receiver_operating_characteristic

T.Fawcett 33 QL QWURGXFWLRQ WaRerh R&cdytiDroLevtdrasl.
27, pp. 861874, 2006

IPRQ %RWWRX )URP P DF KneQdasaiHd) Maghir@ Jewvrih
Volume 94, Issue 2, pp 13319 2014

PaulGraham: A Plan for Spam, 2002

Asmaa Shaker Ashoor, Sharad Gore: Difference between Intrusion Detecti
System (IDS) and Intrusion Prevention System (IPS), Advances in Network
Security and Applications Communications in Computer and Information
Science Volume 196, pp 4%01, 2011

Steven Sturges, Marc Norton: Speed and memory optimization of intr
detection system (IDS) and intrusion prevention system (IPS) rule proce
US8474043 B2, 2013

Secure Computing Corporatiomtrusion Prevention Systems (IR$art one:
Deciphering theinline Intrusion Preventiomype, and working toward a ree
world, proactive security solutip2003

NSS Group, IntrusioRPrevention Systems (IPS), 2004

120



LITERATU

RA

[58]

[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

[68]

[69]

HungJen Liaoa, ChuiHung Richard Lina, YingChih Lina, KuangYuan Tung:
Evolution of IDS, Journal of Network and Computer Applications, Volume
Issue 1 Pages 1&4, 2013

Network Intrusion Prevention Systems,
http://www.networkntrusion.co.uk/inline.htm, 2005

Host Intrusion Prevention Systems, http/www.nekar@nision.co.uk/hios.htm
2005

Stefan Creemers, Erik Demeulemeester, Stijn Van de Vonder: A new apj
for quantitative risk analysis, Annals of Operations Research, 2014

Nan Feng, Mingiang Li: An information systems security risk assesSmauh|
under uncertain environment, Applied Soft Computing, Volume 11, Issue 7,
4332434(Q 2011

Meng Meng: The research and application of the risk evaluation and manag
of information security based on AHP method and PDCA metimbol;mation
Management, Innovation Management and Industrial Engineering (ICIII)
International Conferenc013

J. M. Bernardo. A. F. M. SmitiBayesian Theoryiley, ISBN 0-471-121045,
1996

Shilpi Gupta, Roopal Mamtora: Intintrusidbetection System Using Wireshar
National Journal of Advanced Research in Computer Science and So
Engineering, Volume 2, Issue 11, November, 2012

Renalda Kushe, Adrian Shehu: Intrusion Detection With Snort, Academic Jour
Science, 2013

Mrutyunjaya Panda, Manas Ranjan Patra: Network Intrusion Detection Using
Bayes, IJCSNS International Journal of Computer Science and Network Se
VOL.7 No.12, 2007

Viviana Molano, Carlos Cobos, Martha Mendoza, Enrigue HeNerdma,
Milos Manic Viviana Molano, Carlos Cobos, Martha Mendoza, Enrique Herl
Viedma, Milos Manic: Feature Selection Based on Sampling and C4.5 Algc
WR ,PSURYH WKH 4XDOLW\ RI 7TH[W & O D Vdpired
Computing and Its Applicains, Lecture Notes in Computer Science Volu
8856, pp 801, 2014

Charu C. Aggarwal, ChengXiang Zhai: Mining Text Data, Springer Scien
Business Media, 2012

121



LITERATURA

[70]

[71]

[72]

[73]

[74]

[75]

[76]

Senol Isci Haluk Dogan, Cengizhan Oztur, Hasan H. Otu: Bayesian net
prior: network analysis of biological data using external knowledge, Ox
JournalsScience & Mathematics Bioinformatics Volume 30, Issue 6PB@&h(
2013

Max Henrion: Practical Issues in Constructing a Bayes' Belief Network, Artii
Intelligence(cs.Al), 2013

Rodney W. Johnson: Independence and Bayesian Updating Methods, Ar
Intelligence (cs.Al), 2013

Judea Pearl: Bayesian networks, Department of Statistics Papers, Departi
Statistics, UCLA, 2011

V. Cherkassky and Y. Ma/Another look at statistical learning theory a
regularizatior? Neural networks: the official journal of the International Net
Network Society, vol. 2, no. 7. pp. 9589. Sep. 2009

Kevin Mitnick, William L. Simon: TheArt of Deception, 2003

E. Dubrova FaultTolerant Design DOI: 10.1007/9781-461421139 2,
Springer Science+Business Mediew York 2013

122



6%a(79%.

8. 634(7%.

8SUDYOMDQMHQVRUPWDEFRMWVNLK VXVWDYD MH YUOR YDabDQ
FLMHORVWL .ROLlabVB D/ BRIGCDGUDHNEG RARABjBEDA/XK M RYHUDYD L b
istovremengostajel prednost i nedostatakakvi podacipHVWR VOXaH VDPRiz¢D IRUH
Cilj ovoga rada je iskoristiti podatke koji se pohranjuju u informacijskim sustamgradnjom

modeh |D LJ]UDpXQ YMHURMDWQRVWL EXGXuUHJ GRJDYyDMD 'RJ
SDUDPHWULPD L] RNUXAHQMD NRML VYMRNMVKR® VGHERG DLV MY |
njegowogutiecah QD LQIRUPDFLMVNL VXVWDY .RULAWHQ MH %D\HV
LIUDpXQDWL YMHURMDWQRVW RVWYDUHQMD GRJDYyDMD QD !

U radu suprikazani rezultateksperimeata u kojima su ispitivani Q D prada modela unutar

UD]JOLPLWLK RNUX&A&HQMD &LOM MH SURQDIiUL RSWLPDODQ QI
LVSXQMHQL ]D SRVWL]DQMH &HOMHQL Krod lprédevigrijedidde 5 H] X C
odluka QD WHPHOMX NRMLK MH PRJXUH SRGX]JLPDWL NRUHNWL\

(YDOXDFLMD UH]XOWDWD HNVSHULPHQDWD MH WDNRYyHU SL
pLMH MH UH]XOWDWH PRJXUH XVSRUH GduWalusanBuddo&8bGnd M X U L
V. UHIHUHQWQLP UH]XOWDWLPD (YDOXDFLMH VX SURYRVH!
SRGUXpMD XSUDYOMDQMD LQIRUP Ih& MM GNQIDAN VXI/VPL QYR PIDM 18 @
SRND]DWHOMD WRpPQRVWL

Model predstavljen u raduje RRIIXUH NRULVWLWL X RSLVDQLP RNUXaHQN
ekspertnimVXVWDYLPD JGMH MH SRWUHEQR QDG]JLUDWL RGUHYI
RNUXa8HQMD $JHQWVNL QDpLQ UDGD MH SUHGQRVW MHU F

vremenu.

IDMYHUD SUHGQRVW PRGHOD MH PRJXUQRVW SULPMHQH X
unutar upravljanja informacijskim sustavima nego i poslovnim i socijabsgbinamasustava

koji su pogonjeni informacijskom i komunikacijskom tehnologijom.

.O MQH U:LUuptddjanje informacijskim sustavima, Bayesov teorem, uvjetna vjerojatnost,
GRJDYyDM R@@XipLYDQMH
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ABSTRACT

9. ABSTRACT

Security management of information systems is a very important pghg cbmpanynanagement

in entirety The amount of data to be processed and strexy dayis increasing and often at the
same time becomes an advantage and a disadvamageare ugd either only for forensic
analysisor not used at allThe aim of this paper is to use data stored in information systems
propose a model for calculating the probability of future events. The mgardingthe thesis of
thepaperns often determinetly the parameters of the environmesfitoseintensity can affect the
outcome of the event and its impact on information syst€heBayes' Theorens usedoy which

it is possible to calculate the probability of realization of events based on probeaftntipnitored

parameters.

The paper presents the results of experiments in which they studied modes of models within
different environments. The goal is to find the optimal way of working and define conditions that
must be met to achieve the desired resRiésults are presented through proper draft decisions on

the basis of which it is possible to take corrective and preventive actions.

Evaluationof results is also performed in different ways. The results of simulations whose results
can be compared witthé corresponding system or tools are evaluated by comparison with
reference results. Evaluations are conduatsed hroughcomparison with the opinion of experts

in the field of management information systems. All results are equally evaluatedosingry

indicators.

The model presented in this paper can be used in the described environments, assephratea
module in larger systems where it is necessary to monitor certain systems through monitoring the
parameters of the environment. Agent modedigantageous because it allows mamggystems

in real time.

The biggest advantage of the model is the possibility of application in different environments but
not necessarily within the managemaiftinformation systems but also business and social

chamcteristics of systems that are driven by information and communication technology.

Key words: Information systems management, Bayes theorem, conditional probability, event,

decision, agents
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+UYRMH 2pHYpPpLUO URYHQ MH NRORYR]D JRGLQH X 9LQN
WHKQLpNH a4NROH HOHNWURWHKQLpPpNRJ VPMHUD QDVWDYO
Osijeku, smjer elektronika i ammnatizacija. Dobitnik je Rektorove nagrade za diplomski rad
izUDYHQ SRG PHGWRUBWYF )UDQWNH DRYMWDWL QPRLNRGLUDC
SURVWRUQLK QL]JRYD SRGDWDND?:

1DNRQ GLSORPLUDQMD ]DSRAOMDYD VH X WWDMRNLQ&BMME
RGUADYDQMX DXWRPDWL]JLUDQLK SRVWURMHQMD 1DNRQ DN
LQAHQMHU QD LPSOHPHQWDFLML L RGUADYDQMX LQIRUPDFL

=DSRAOMDYD VH X 60DYRQVNRMXDXQHP BQX 2V L BIRMNHFRMDHN
sustavu Hypo Alpédria-Bankd.d.gdje radi prvo kao voditelj sigurnosti informacijskih sustava,
D IDWLP NDR YLaAL XQXWDUQML UHYL]RU LQIRUPDFLMVNLK V

1D (OHNWURWHKQLpPNRP b RDBAONdiHBaX vahjskisLisidHiking KolBgiima:
(OHNWULpPpQD PMHUHQMD ,QIRUPDFLMD L LQIRUPDFLMVNL V
informacija.lzDEUDQ MH X QDVWDYQR ]JQDQMH 3UHGDYDpD QD (OF

Tijekom poslijediplomskogstudija objavio je & H ¥nahstvein radova QD PHYXQDURGQ
konferencijamaV. S R G bhiXrpélektronike VolP komunikacije i sigurnosti informacijskih

sustava 3ARVOLMHGLSORPVNL VWXGLM ]DYUaDpfimizacija VEBIEUDQRF
komunikacije na temé X VXEMHNWLYQRJ L REMHNWLYQRJSRGUHY
PHQWRUVWYRP SURI GUWIVMHNBPJKGDADMOQOMBI LVWUDALYDQNMN
objavljuiei pODQNH X pDVRSLVLPD 7HKQLPpNL YMHVQLN L $XWRP

SUHGDY Dl ¥ WX Q L Kdrithtk§infe@eDdijaha temu sigurnqgatpravljanjai revizije

informacijskh i komunikacijskh sustaa.
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